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(Actos legislativos)

REGLAMENTOS

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 16,
Vista la propuesta de la Comisién Europea,

Previa transmisién del proyecto de texto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo (1),

Visto el dictamen del Comité de las Regiones (),

De conformidad con el procedimiento legislativo ordinario (),

Considerando lo siguiente:

(I)  La proteccién de las personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea (da
Carta») y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) establecen que
toda persona tiene derecho a la proteccion de los datos de cardcter personal que le conciernan.

(2)  Los principios y normas relativos a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus
datos de cardcter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y
derechos fundamentales, en particular el derecho a la proteccién de los datos de cardcter personal. El presente
Reglamento pretende contribuir a la plena realizacién de un espacio de libertad, seguridad y justicia y de una
unién econdmica, al progreso econdmico y social, al refuerzo y la convergencia de las economias dentro del
mercado interior, asi como al bienestar de las personas fisicas.

(3)  La Directiva 95/46/CE del Parlamento Europeo y del Consejo (*) trata de armonizar la protecciéon de los derechos
y las libertades fundamentales de las personas fisicas en relacién con las actividades de tratamiento de datos de
cardcter personal y garantizar la libre circulacién de estos datos entre los Estados miembros.

(") DO C229de 31.7.2012, p. 90.

() DOC391de18.12.2012, p. 127.

(}) Posicién del Parlamento Europeo de 12 de marzo de 2014 (pendiente de publicacion en el Diario Oficial) y posicién del Consejo en
primera lectura de 8 de abril de 2016 (pendiente de publicacion en el Diario Oficial). Posicion del Parlamento Europeo de 14 de abril
de 2016.

(*) Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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El tratamiento de datos personales debe estar concebido para servir a la humanidad. El derecho a la proteccién de
los datos personales no es un derecho absoluto sino que debe considerarse en relacion con su funcién en la
sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al principio de proporcionalidad.
El presente Reglamento respeta todos los derechos fundamentales y observa las libertades y los principios
reconocidos en la Carta conforme se consagran en los Tratados, en particular el respeto de la vida privada y
familiar, del domicilio y de las comunicaciones, la protecciéon de los datos de cardcter personal, la libertad de
pensamiento, de conciencia y de religion, la libertad de expresién y de informacion, la libertad de empresa, el
derecho a la tutela judicial efectiva y a un juicio justo, y la diversidad cultural, religiosa y lingiiistica.

La integracién econdmica y social resultante del funcionamiento del mercado interior ha llevado a un aumento
sustancial de los flujos transfronterizos de datos personales. En toda la Unién se ha incrementado el intercambio
de datos personales entre los operadores publicos y privados, incluidas las personas fisicas, las asociaciones y las
empresas. El Derecho de la Unidn insta a las autoridades nacionales de los Estados miembros a que cooperen e
intercambien datos personales a fin de poder cumplir sus funciones o desempefiar otras por cuenta de una
autoridad de otro Estado miembro.

La rdpida evolucién tecnoldgica y la globalizacion han planteado nuevos retos para la proteccion de los datos
personales. La magnitud de la recogida y del intercambio de datos personales ha aumentado de manera signifi-
cativa. La tecnologfa permite que tanto las empresas privadas como las autoridades publicas utilicen datos
personales en una escala sin precedentes a la hora de realizar sus actividades. Las personas fisicas difunden un
volumen cada vez mayor de informacién personal a escala mundial. La tecnologia ha transformado tanto la
economia como la vida social, y ha de facilitar atin més la libre circulacién de datos personales dentro de la
Unién y la transferencia a terceros paises y organizaciones internacionales, garantizando al mismo tiempo un
elevado nivel de proteccién de los datos personales.

Estos avances requieren un marco mds sélido y coherente para la protecciéon de datos en la Unién Europea,
respaldado por una ejecucion estricta, dada la importancia de generar la confianza que permita a la economia
digital desarrollarse en todo el mercado interior. Las personas fisicas deben tener el control de sus propios datos
personales. Hay que reforzar la seguridad juridica y practica para las personas fisicas, los operadores econdmicos
y las autoridades publicas.

En los casos en que el presente Reglamento establece que sus normas sean especificadas o restringidas por el
Derecho de los Estados miembros, estos, en la medida en que sea necesario por razones de coherencia y para que
las disposiciones nacionales sean comprensibles para sus destinatarios, pueden incorporar a su Derecho nacional
elementos del presente Reglamento.

Aunque los objetivos y principios de la Directiva 95/46/CE siguen siendo validos, ello no ha impedido que la
proteccion de los datos en el territorio de la Unién se aplique de manera fragmentada, ni la inseguridad juridica
ni una percepcion generalizada entre la opinion publica de que existen riesgos importantes para la proteccién de
las personas fisicas, en particular en relacion con las actividades en linea. Las diferencias en el nivel de proteccion
de los derechos y libertades de las personas fisicas, en particular del derecho a la proteccién de los datos de
cardcter personal, en lo que respecta al tratamiento de dichos datos en los Estados miembros pueden impedir la
libre circulacion de los datos de cardcter personal en la Unidn. Estas diferencias pueden constituir, por lo tanto,
un obstdculo al ejercicio de las actividades econdmicas a nivel de la Unidn, falsear la competencia e impedir que
las autoridades cumplan las funciones que les incumben en virtud del Derecho de la Unién. Esta diferencia en los
niveles de proteccion se debe a la existencia de divergencias en la ejecucion y aplicacion de la Directiva 95/46/CE.

Para garantizar un nivel uniforme y elevado de proteccién de las personas fisicas y eliminar los obsticulos a la
circulacién de datos personales dentro de la Unidn, el nivel de proteccién de los derechos y libertades de las
personas fisicas por lo que se refiere al tratamiento de dichos datos debe ser equivalente en todos los Estados
miembros. Debe garantizarse en toda la Unién que la aplicacién de las normas de proteccién de los derechos y
libertades fundamentales de las personas fisicas en relacién con el tratamiento de datos de cardcter personal sea
coherente y homogénea. En lo que respecta al tratamiento de datos personales para el cumplimiento de una
obligacion legal, para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, los Estados miembros deben estar facultados para mantener o
adoptar disposiciones nacionales a fin de especificar en mayor grado la aplicacién de las normas del presente
Reglamento. Junto con la normativa general y horizontal sobre proteccién de datos por la que se aplica la
Directiva 95/46/CE, los Estados miembros cuentan con distintas normas sectoriales especificas en dmbitos que
precisan disposiciones mds especificas. El presente Reglamento reconoce también un margen de maniobra para
que los Estados miembros especifiquen sus normas, inclusive para el tratamiento de categorias especiales de datos
personales («datos sensibles»). En este sentido, el presente Reglamento no excluye el Derecho de los Estados
miembros que determina las circunstancias relativas a situaciones especificas de tratamiento, incluida la
indicacién pormenorizada de las condiciones en las que el tratamiento de datos personales es licito.
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(11) La proteccion efectiva de los datos personales en la Unidn exige que se refuercen y especifiquen los derechos de
los interesados y las obligaciones de quienes tratan y determinan el tratamiento de los datos de cardcter personal,
y que en los Estados miembros se reconozcan poderes equivalentes para supervisar y garantizar el cumplimiento
de las normas relativas a la proteccién de los datos de cardcter personal y las infracciones se castiguen con
sanciones equivalentes.

(12)  El articulo 16, apartado 2, del TFUE encomienda al Parlamento Europeo y al Consejo que establezcan las normas
sobre proteccién de las personas fisicas respecto del tratamiento de datos de cardcter personal y las normas
relativas a la libre circulacion de dichos datos.

(13) Para garantizar un nivel coherente de proteccién de las personas fisicas en toda la Unién y evitar divergencias que
dificulten la libre circulacién de datos personales dentro del mercado interior, es necesario un reglamento que
proporcione seguridad juridica y transparencia a los operadores econémicos, incluidas las microempresas y las
pequefias y medianas empresas, y ofrezca a las personas fisicas de todos los Estados miembros el mismo nivel de
derechos y obligaciones exigibles y de responsabilidades para los responsables y encargados del tratamiento, con
el fin de garantizar una supervision coherente del tratamiento de datos personales y sanciones equivalentes en
todos los Estados miembros, asi como la cooperacién efectiva entre las autoridades de control de los diferentes
Estados miembros. El buen funcionamiento del mercado interior exige que la libre circulacién de los datos
personales en la Unién no sea restringida ni prohibida por motivos relacionados con la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales. Con objeto de tener en cuenta la situacion
especifica de las microempresas y las pequefias y medianas empresas, el presente Reglamento incluye una serie de
excepciones en materia de llevanza de registros para organizaciones con menos de 250 empleados. Ademds,
alienta a las instituciones y drganos de la Uni6n y a los Estados miembros y a sus autoridades de control a tener
en cuenta las necesidades especificas de las microempresas y las pequefias y medianas empresas en la aplicacién
del presente Reglamento. El concepto de microempresas y pequefias y medianas empresas debe extraerse del
articulo 2 del anexo de la Recomendacién 2003/361/CE de la Comisién ().

(14) La proteccioén otorgada por el presente Reglamento debe aplicarse a las personas fisicas, independientemente de
su nacionalidad o de su lugar de residencia, en relacién con el tratamiento de sus datos personales. El presente
Reglamento no regula el tratamiento de datos personales relativos a personas juridicas y en particular a empresas
constituidas como personas juridicas, incluido el nombre y la forma de la persona juridica y sus datos de
contacto.

(15) A fin de evitar que haya un grave riesgo de elusién, la protecciéon de las personas fisicas debe ser tecnoldgi-
camente neutra y no debe depender de las técnicas utilizadas. La proteccién de las personas fisicas debe aplicarse
al tratamiento automatizado de datos personales, asi como a su tratamiento manual, cuando los datos personales
figuren en un fichero o estén destinados a ser incluidos en él. Los ficheros o conjuntos de ficheros, asi como sus
portadas, que no estén estructurados con arreglo a criterios especificos, no deben entrar en el dmbito de
aplicacion del presente Reglamento.

(16) El presente Reglamento no se aplica a cuestiones de proteccion de los derechos y las libertades fundamentales o
la libre circulacién de datos personales relacionadas con actividades excluidas del dmbito de del Derecho de la
Unién, como las actividades relativas a la seguridad nacional. Tampoco se aplica al tratamiento de datos de
caracter personal por los Estados miembros en el ejercicio de las actividades relacionadas con la politica exterior
y de seguridad comtn de la Unién.

(17)  El Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo (?) se aplica al tratamiento de datos de
cardcter personal por las instituciones, organos y organismos de la Unién. El Reglamento (CE) n. 45/2001 y
otros actos juridicos de la Unidn aplicables a dicho tratamiento de datos de cardcter personal deben adaptarse a
los principios y normas establecidos en el presente Reglamento y aplicarse a la luz del mismo. A fin de establecer
un marco sélido y coherente en materia de proteccién de datos en la Unién, una vez adoptado el presente
Reglamento deben introducirse las adaptaciones necesarias del Reglamento (CE) n.° 45/2001, con el fin de que
pueda aplicarse al mismo tiempo que el presente Reglamento.

(18) El presente Reglamento no se aplica al tratamiento de datos de carcter personal por una persona fisica en el
curso de una actividad exclusivamente personal o doméstica y, por tanto, sin conexién alguna con una actividad

(") Recomendacién de la Comision de 6 de mayo de 2003 sobre la definicién de microempresas, pequefias y medianas empresas
[C(2003) 1422] (DO L 124 de 20.5.2003, p. 36).

(*) Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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profesional o comercial. Entre las actividades personales o domésticas cabe incluir la correspondencia y la
llevanza de un repertorio de direcciones, o la actividad en las redes sociales y la actividad en linea realizada en el
contexto de las citadas actividades. No obstante, el presente Reglamento se aplica a los responsables o encargados
del tratamiento que proporcionen los medios para tratar datos personales relacionados con tales actividades
personales o domésticas.

(19) La proteccion de las personas fisicas en lo que respecta al tratamiento de datos de cardcter personal por parte de
las autoridades competentes a efectos de la prevencién, investigacion, deteccién o enjuiciamiento de infracciones
penales o de la ejecucion de sanciones penales, incluida la proteccién frente a las amenazas contra la seguridad
publica y la libre circulacion de estos datos y su prevencion, es objeto de un acto juridico especifico a nivel de la
Unién. El presente Reglamento no debe, por lo tanto, aplicarse a las actividades de tratamiento destinadas a tales
fines. No obstante, los datos personales tratados por las autoridades ptiblicas en aplicacién del presente
Reglamento deben, si se destinan a tales fines, regirse por un acto juridico de la Unién mds especifico, concre-
tamente la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (!). Los Estados miembros pueden
encomendar a las autoridades competentes, tal como se definen en la Directiva (UE) 2016/680, funciones que no
se lleven a cabo necesariamente con fines de prevencién, investigacion, deteccién o enjuiciamiento de
infracciones penales o ejecucién de sanciones penales, incluida la proteccion frente a las amenazas a la seguridad
publica y su prevencién, de tal forma que el tratamiento de datos personales para estos otros fines, en la medida
en que esté incluido en el dmbito del Derecho de la Unién, entra en el dmbito de aplicacion del presente
Reglamento.

En lo que respecta al tratamiento de datos personales por parte de dichas autoridades competentes con fines que
entren en el dmbito de aplicacion del presente Reglamento, los Estados miembros deben tener la posibilidad de
mantener o introducir disposiciones mds especificas para adaptar la aplicacion de las normas del presente
Reglamento. Tales disposiciones pueden establecer de forma mads precisa requisitos concretos para el tratamiento
de datos personales con otros fines por parte de dichas autoridades competentes, tomando en consideracién la
estructura constitucional, organizativa y administrativa del Estado miembro en cuestién. Cuando el tratamiento
de datos personales por organismos privados entre en el dmbito de aplicacién del presente Reglamento, este debe
disponer que los Estados miembros puedan, en condiciones especificas, limitar conforme a Derecho determinadas
obligaciones y derechos siempre que dicha limitacion sea una medida necesaria y proporcionada en una sociedad
democratica para proteger intereses especificos importantes, entre ellos la seguridad publica y la prevencion, la
investigacion, la deteccién y el enjuiciamiento de infracciones penales o la ejecucion de sanciones penales,
inclusive la proteccién frente a las amenazas contra la seguridad publica y su prevencién. Esto se aplica, por
ejemplo, en el marco de la lucha contra el blanqueo de capitales o de las actividades de los laboratorios de policia
cientifica.

(20)  Aunque el presente Reglamento se aplica, entre otras, a las actividades de los tribunales y otras autoridades
judiciales, en virtud del Derecho de la Unién o de los Estados miembros pueden especificarse las operaciones de
tratamiento y los procedimientos de tratamiento en relacién con el tratamiento de datos personales por los
tribunales y otras autoridades judiciales. A fin de preservar la independencia del poder judicial en el desempefio
de sus funciones, incluida la toma de decisiones, la competencia de las autoridades de control no debe abarcar el
tratamiento de datos personales cuando los tribunales acten en ejercicio de su funcién judicial. El control de
esas operaciones de tratamiento de datos ha de poder encomendarse a organismos especificos establecidos dentro
del sistema judicial del Estado miembro, los cuales deben, en particular, garantizar el cumplimiento de las normas
del presente Reglamento, concienciar més a los miembros del poder judicial acerca de sus obligaciones en virtud
de este y atender las reclamaciones en relacion con tales operaciones de tratamiento de datos.

(21)  El presente Reglamento debe entenderse sin perjuicio de la aplicacién de la Directiva 2000/31/CE del Parlamento
Europeo y del Consejo (%), en particular de las normas en materia de responsabilidad de los prestadores de
servicios intermediarios establecidas en sus articulos 12 a 15. El objetivo de dicha Directiva es contribuir al
correcto funcionamiento del mercado interior garantizando la libre circulacion de los servicios de la sociedad de
la informacién entre los Estados miembros.

(22)  Todo tratamiento de datos personales en el contexto de las actividades de un establecimiento de un responsable o
un encargado del tratamiento en la Unién debe llevarse a cabo de conformidad con el presente Reglamento,
independientemente de que el tratamiento tenga lugar en la Unidén. Un establecimiento implica el ejercicio de
manera efectiva y real de una actividad a través de modalidades estables. La forma juridica que revistan tales
modalidades, ya sea una sucursal o una filial con personalidad juridica, no es el factor determinante al respecto.

(") Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la
que se deroga la Decision Marco 2008/977JAl del Consejo (véase la pagina 89 del presente Diario Oficial).

(%) Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico) (DOL 178 de 17.7.2000, p. 1).



4.5.2016 Diario Oficial de la Unién Europea L 119/5

(23) Con el fin de garantizar que las personas fisicas no se vean privadas de la proteccién a la que tienen derecho en
virtud del presente Reglamento, el tratamiento de datos personales de interesados que residen en la Unién por un
responsable o un encargado no establecido en la Unidn debe regirse por el presente Reglamento si las actividades
de tratamiento se refieren a la oferta de bienes o servicios a dichos interesados, independientemente de que medie
pago. Para determinar si dicho responsable o encargado ofrece bienes o servicios a interesados que residan en la
Unidn, debe determinarse si es evidente que el responsable o el encargado proyecta ofrecer servicios a interesados
en uno o varios de los Estados miembros de la Unién. Si bien la mera accesibilidad del sitio web del responsable
o encargado o de un intermediario en la Uni6n, de una direccién de correo electrénico u otros datos de contacto,
o el uso de una lengua generalmente utilizada en el tercer pais donde resida el responsable del tratamiento, no
basta para determinar dicha intencion, hay factores, como el uso de una lengua o una moneda utilizada
generalmente en uno o varios Estados miembros con la posibilidad de encargar bienes y servicios en esa otra
lengua, o la mencién de clientes o usuarios que residen en la Unién, que pueden revelar que el responsable del
tratamiento proyecta ofrecer bienes o servicios a interesados en la Unién.

(24)  El tratamiento de datos personales de los interesados que residen en la Unién por un responsable o encargado no
establecido en la Unién debe ser también objeto del presente Reglamento cuando esté relacionado con la
observacion del comportamiento de dichos interesados en la medida en que este comportamiento tenga lugar en
la Unién. Para determinar si se puede considerar que una actividad de tratamiento controla el comportamiento de
los interesados, debe evaluarse si las personas fisicas son objeto de un seguimiento en internet, inclusive el
potencial uso posterior de técnicas de tratamiento de datos personales que consistan en la elaboracién de un
perfil de una persona fisica con el fin, en particular, de adoptar decisiones sobre €l o de analizar o predecir sus
preferencias personales, comportamientos y actitudes.

(25) Cuando sea de aplicacién el Derecho de los Estados miembros en virtud del Derecho internacional publico, el
presente Reglamento debe aplicarse también a todo responsable del tratamiento no establecido en la Unidn,
como en una misién diplomatica u oficina consular de un Estado miembro.

(26) Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa a una persona fisica
identificada o identificable. Los datos personales seudonimizados, que cabria atribuir a una persona fisica
mediante la utilizacion de informacién adicional, deben considerarse informacion sobre una persona fisica identi-
ficable. Para determinar si una persona fisica es identificable, deben tenerse en cuenta todos los medios, como la
singularizacidn, que razonablemente pueda utilizar el responsable del tratamiento o cualquier otra persona para
identificar directa o indirectamente a la persona fisica. Para determinar si existe una probabilidad razonable de
que se utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los factores objetivos,
como los costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnologia disponible
en el momento del tratamiento como los avances tecnoldgicos. Por lo tanto los principios de proteccién de datos
no deben aplicarse a la informacién anénima, es decir informacién que no guarda relacién con una persona fisica
identificada o identificable, ni a los datos convertidos en anénimos de forma que el interesado no sea identi-
ficable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al tratamiento de dicha informaci6n
andnima, inclusive con fines estadisticos o de investigacion.

(27)  El presente Reglamento no se aplica a la proteccién de datos personales de personas fallecidas. Los Estados
miembros son competentes para establecer normas relativas al tratamiento de los datos personales de estas.

(28) La aplicaciéon de la seudonimizacién a los datos personales puede reducir los riesgos para los interesados
afectados y ayudar a los responsables y a los encargados del tratamiento a cumplir sus obligaciones de proteccién
de los datos. Asi pues, la introduccién explicita de la «seudonimizacién» en el presente Reglamento no pretende
excluir ninguna otra medida relativa a la proteccion de los datos.

(29) Para incentivar la aplicacién de la seudonimizacién en el tratamiento de datos personales, debe ser posible
establecer medidas de seudonimizacién, permitiendo al mismo tiempo un anélisis general, por parte del mismo
responsable del tratamiento, cuando este haya adoptado las medidas técnicas y organizativas necesarias para
garantizar que se aplique el presente Reglamento al tratamiento correspondiente y que se mantenga por separado
la informacién adicional para la atribucién de los datos personales a una persona concreta. El responsable que
trate datos personales debe indicar cudles son sus personas autorizadas.
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(30)

(1)

(32)

(33)

(34)

(35)

Las personas fisicas pueden ser asociadas a identificadores en linea facilitados por sus dispositivos, aplicaciones,
herramientas y protocolos, como direcciones de los protocolos de internet, identificadores de sesién en forma de
«cookies» u otros identificadores, como etiquetas de identificacion por radiofrecuencia. Esto puede dejar huellas
que, en particular, al ser combinadas con identificadores tinicos y otros datos recibidos por los servidores, pueden
ser utilizadas para elaborar perfiles de las personas fisicas e identificarlas.

Las autoridades publicas a las que se comunican datos personales en virtud de una obligacion legal para el
ejercicio de su mision oficial, como las autoridades fiscales y aduaneras, las unidades de investigacién financiera,
las autoridades administrativas independientes o los organismos de supervision de los mercados financieros
encargados de la reglamentacién y supervision de los mercados de valores, no deben considerarse destinatarios de
datos si reciben datos personales que son necesarios para llevar a cabo una investigacién concreta de interés
general, de conformidad con el Derecho de la Unién o de los Estados miembros. Las solicitudes de comunicacion
de las autoridades publicas siempre deben presentarse por escrito, de forma motivada y con caricter ocasional, y
no deben referirse a la totalidad de un fichero ni dar lugar a la interconexién de varios ficheros. El tratamiento de
datos personales por dichas autoridades publicas debe ser conforme con la normativa en materia de protecciéon
de datos que sea de aplicacién en funcién de la finalidad del tratamiento.

El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifestacién de voluntad libre,
especifica, informada, e inequivoca del interesado de aceptar el tratamiento de datos de cardcter personal que le
conciernen, como una declaracién por escrito, inclusive por medios electrénicos, o una declaracién verbal. Esto
podria incluir marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la utilizacién de
servicios de la sociedad de la informacion, o cualquier otra declaracién o conducta que indique claramente en
este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el silencio,
las casillas ya marcadas o la inaccién no deben constituir consentimiento. El consentimiento debe darse para
todas las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga
varios fines, debe darse el consentimiento para todos ellos. Si el consentimiento del interesado se ha de dar a raiz
de una solicitud por medios electrénicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el
uso del servicio para el que se presta.

Con frecuencia no es posible determinar totalmente la finalidad del tratamiento de los datos personales con fines
de investigaci6n cientifica en el momento de su recogida. Por consiguiente, debe permitirse a los interesados dar
su consentimiento para determinados dmbitos de investigacion cientifica que respeten las normas éticas
reconocidas para la investigacion cientifica. Los interesados deben tener la oportunidad de dar su consentimiento
solamente para determinadas dreas de investigacién o partes de proyectos de investigacion, en la medida en que
lo permita la finalidad perseguida.

Debe entenderse por datos genéticos los datos personales relacionados con caracteristicas genéticas, heredadas o
adquiridas, de una persona fisica, provenientes del andlisis de una muestra bioldgica de la persona fisica en
cuestion, en particular a través de un andlisis cromosémico, un andlisis del dcido desoxirribonucleico (ADN) o del
acido ribonucleico (ARN), o del andlisis de cualquier otro elemento que permita obtener informacién equivalente.

Entre los datos personales relativos a la salud se deben incluir todos los datos relativos al estado de salud del
interesado que dan informaci6n sobre su estado de salud fisica o mental pasado, presente o futuro. Se incluye la
informacion sobre la persona fisica recogida con ocasién de su inscripcion a efectos de asistencia sanitaria, o con
ocasion de la prestacién de tal asistencia, de conformidad con la Directiva 2011/24/UE del Parlamento Europeo y
del Consejo (!); todo nimero, simbolo o dato asignado a una persona fisica que la identifique de manera univoca
a efectos sanitarios; la informacién obtenida de pruebas o exdmenes de una parte del cuerpo o de una sustancia
corporal, incluida la procedente de datos genéticos y muestras bioldgicas, y cualquier informacién relativa, a
titulo de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer enfermedades, el historial médico, el
tratamiento clinico o el estado fisiolégico o biomédico del interesado, independientemente de su fuente, por
ejemplo un médico u otro profesional sanitario, un hospital, un dispositivo médico, o una prueba diagnéstica in
vitro.

El establecimiento principal de un responsable del tratamiento en la Unién debe ser el lugar de su administracion
central en la Unién, salvo que las decisiones relativas a los fines y medios del tratamiento de los datos personales
se tomen en otro establecimiento del responsable en la Unidn, en cuyo caso, ese otro establecimiento debe

() Directiva 201124 UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).
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considerarse el establecimiento principal. El establecimiento principal de un responsable en la Unidén debe
determinarse en funcién de criterios objetivos y debe implicar el ejercicio efectivo y real de actividades de gestién
que determinen las principales decisiones en cuanto a los fines y medios del tratamiento a través de modalidades
estables. Dicho criterio no debe depender de si el tratamiento de los datos personales se realiza en dicho lugar. La
presencia y utilizacién de medios técnicos y tecnologias para el tratamiento de datos personales o las actividades
de tratamiento no constituyen, en si mismas, establecimiento principal y no son, por lo tanto, criterios determi-
nantes de un establecimiento principal. El establecimiento principal del encargado del tratamiento debe ser el
lugar de su administracién central en la Unidn o, si careciese de administracion central en la Unidn, el lugar en el
que se llevan a cabo las principales actividades de tratamiento en la Unién. En los casos que impliquen tanto al
responsable como al encargado, la autoridad de control principal competente debe seguir siendo la autoridad de
control del Estado miembro en el que el responsable tenga su establecimiento principal, pero la autoridad de
control del encargado debe considerarse autoridad de control interesada y participar en el procedimiento de
cooperaci6én establecido en el presente Reglamento. En cualquier caso, las autoridades de control del Estado
miembro o los Estados miembros en los que el encargado tenga uno o varios establecimientos no deben
considerarse autoridades de control interesadas cuando el proyecto de decisién afecte dnicamente al responsable.
Cuando el tratamiento lo realice un grupo empresarial, el establecimiento principal de la empresa que ejerce el
control debe considerarse el establecimiento principal del grupo empresarial, excepto cuando los fines y medios
del tratamiento los determine otra empresa.

(37)  Un grupo empresarial debe estar constituido por una empresa que ejerce el control y las empresas controladas,
debiendo ser la empresa que ejerce el control la que pueda ejercer una influencia dominante en las otras
empresas, por razones, por ejemplo, de propiedad, participacion financiera, normas por las que se rige, o poder
de hacer cumplir las normas de protecciéon de datos personales. Una empresa que controle el tratamiento de los
datos personales en las empresas que estén afiliadas debe considerarse, junto con dichas empresas, «grupo
empresarial».

(38) Los nifios merecen una proteccion especifica de sus datos personales, ya que pueden ser menos conscientes de
los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de datos personales. Dicha
proteccion especifica debe aplicarse en particular, a la utilizacién de datos personales de nifios con fines de
mercadotecnia o elaboracién de perfiles de personalidad o de usuario, y a la obtencién de datos personales
relativos a nifios cuando se utilicen servicios ofrecidos directamente a un niflo. El consentimiento del titular de la
patria potestad o tutela no debe ser necesario en el contexto de los servicios preventivos o de asesoramiento
ofrecidos directamente a los nifios.

(39) Todo tratamiento de datos personales debe ser licito y leal. Para las personas fisicas debe quedar totalmente claro
que se estan recogiendo, utilizando, consultando o tratando de otra manera datos personales que les conciernen,
asi como la medida en que dichos datos son o serdn tratados. El principio de transparencia exige que toda
informacién y comunicacion relativa al tratamiento de dichos datos sea facilmente accesible y ficil de entender, y
que se utilice un lenguaje sencillo y claro. Dicho principio se refiere en particular a la informacién de los
interesados sobre la identidad del responsable del tratamiento y los fines del mismo y a la informacién afiadida
para garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacién y comunicacién de los datos personales que les conciernan que sean objeto de tratamiento.
Las personas fisicas deben tener conocimiento de los riesgos, las normas, las salvaguardias y los derechos
relativos al tratamiento de datos personales asi como del modo de hacer valer sus derechos en relacién con el
tratamiento. En particular, los fines especificos del tratamiento de los datos personales deben ser explicitos y
legitimos, y deben determinarse en el momento de su recogida. Los datos personales deben ser adecuados,
pertinentes y limitados a lo necesario para los fines para los que sean tratados. Ello requiere, en particular,
garantizar que se limite a un minimo estricto su plazo de conservacion. Los datos personales solo deben tratarse
si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios. Para garantizar que los datos
personales no se conservan mds tiempo del necesario, el responsable del tratamiento ha de establecer plazos para
su supresion o revision periddica. Deben tomarse todas las medidas razonables para garantizar que se rectifiquen
o supriman los datos personales que sean inexactos. Los datos personales deben tratarse de un modo que
garantice una seguridad y confidencialidad adecuadas de los datos personales, inclusive para impedir el acceso o
uso no autorizados de dichos datos y del equipo utilizado en el tratamiento.

(40)  Para que el tratamiento sea licito, los datos personales deben ser tratados con el consentimiento del interesado o
sobre alguna otra base legitima establecida conforme a Derecho, ya sea en el presente Reglamento o en virtud de
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(41)

(42)

(44)

(45)

(46)

otro Derecho de la Unién o de los Estados miembros a que se refiera el presente Reglamento, incluida la
necesidad de cumplir la obligacién legal aplicable al responsable del tratamiento o la necesidad de ejecutar un
contrato en el que sea parte el interesado o con objeto de tomar medidas a instancia del interesado con
anterioridad a la conclusién de un contrato.

Cuando el presente Reglamento hace referencia a una base juridica o a una medida legislativa, esto no exige
necesariamente un acto legislativo adoptado por un parlamento, sin perjuicio de los requisitos de conformidad
del ordenamiento constitucional del Estado miembro de que se trate. Sin embargo, dicha base juridica o medida
legislativa debe ser clara y precisa y su aplicacion previsible para sus destinatarios, de conformidad con la
jurisprudencia del Tribunal de Justicia de la Unién Europea (en lo sucesivo, «Tribunal de Justicia») y del Tribunal
Europeo de Derechos Humanos.

Cuando el tratamiento se lleva a cabo con el consentimiento del interesado, el responsable del tratamiento debe
ser capaz de demostrar que aquel ha dado su consentimiento a la operacion de tratamiento. En particular en el
contexto de una declaracién por escrito efectuada sobre otro asunto, debe haber garantias de que el interesado es
consciente del hecho de que da su consentimiento y de la medida en que lo hace. De acuerdo con la
Directiva 93/13/CEE del Consejo (!), debe proporcionarse un modelo de declaraciéon de consentimiento elaborado
previamente por el responsable del tratamiento con una formulacién inteligible y de ficil acceso que emplee un
lenguaje claro y sencillo, y que no contenga cldusulas abusivas. Para que el consentimiento sea informado, el
interesado debe conocer como minimo la identidad del responsable del tratamiento y los fines del tratamiento a
los cuales estdn destinados los datos personales. El consentimiento no debe considerarse libremente prestado
cuando el interesado no goza de verdadera o libre eleccion o no puede denegar o retirar su consentimiento sin
sufrir perjuicio alguno.

Para garantizar que el consentimiento se haya dado libremente, este no debe constituir un fundamento juridico
vélido para el tratamiento de datos de cardcter personal en un caso concreto en el que exista un desequilibro
claro entre el interesado y el responsable del tratamiento, en particular cuando dicho responsable sea una
autoridad ptiblica y sea por lo tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular. Se presume que el consentimiento no se ha dado libremente cuando
no permita autorizar por separado las distintas operaciones de tratamiento de datos personales pese a ser
adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacién de un servicio,
sea dependiente del consentimiento, aiin cuando este no sea necesario para dicho cumplimiento.

El tratamiento debe ser licito cuando sea necesario en el contexto de un contrato o de la intencién de concluir un
contrato.

Cuando se realice en cumplimiento de una obligacién legal aplicable al responsable del tratamiento, o si es
necesario para el cumplimiento de una misién realizada en interés piblico o en el ejercicio de poderes ptblicos,
el tratamiento debe tener una base en el Derecho de la Uni6n o de los Estados miembros. El presente Reglamento
no requiere que cada tratamiento individual se rija por una norma especifica. Una norma puede ser suficiente
como base para varias operaciones de tratamiento de datos basadas en una obligacion legal aplicable al
responsable del tratamiento, o si el tratamiento es necesario para el cumplimiento de una misién realizada en
interés ptiblico o en el ejercicio de poderes publicos. La finalidad del tratamiento también debe determinase en
virtud del Derecho de la Unién o de los Estados miembros. Ademds, dicha norma podria especificar las
condiciones generales del presente Reglamento por las que se rige la licitud del tratamiento de datos personales,
establecer especificaciones para la determinacién del responsable del tratamiento, el tipo de datos personales
objeto de tratamiento, los interesados afectados, las entidades a las que se pueden comunicar los datos personales,
las limitaciones de la finalidad, el plazo de conservacion de los datos y otras medidas para garantizar un
tratamiento licito y leal. Debe determinarse también en virtud del Derecho de la Unién o de los Estados
miembros si el responsable del tratamiento que realiza una mision en interés ptiblico o en el ejercicio de poderes
publicos debe ser una autoridad publica u otra persona fisica o juridica de Derecho publico, o, cuando se haga en
interés publico, incluidos fines sanitarios como la salud ptiblica, la proteccion social y la gestién de los servicios
de sanidad, de Derecho privado, como una asociacién profesional.

El tratamiento de datos personales también debe considerarse licito cuando sea necesario para proteger un interés
esencial para la vida del interesado o la de otra persona fisica. En principio, los datos personales tnicamente

(") Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las cldusulas abusivas en los contratos celebrados con consumidores
(DOL 95 de 21.4.1993, p. 29).
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deben tratarse sobre la base del interés vital de otra persona fisica cuando el tratamiento no pueda basarse
manifiestamente en una base juridica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos
importantes de interés ptblico como a los intereses vitales del interesado, como por ejemplo cuando el
tratamiento es necesario para fines humanitarios, incluido el control de epidemias y su propagacién, o en
situaciones de emergencia humanitaria, sobre todo en caso de catdstrofes naturales o de origen humano.

(47)  El interés legitimo de un responsable del tratamiento, incluso el de un responsable al que se puedan comunicar
datos personales, o de un tercero, puede constituir una base juridica para el tratamiento, siempre que no
prevalezcan los intereses o los derechos y libertades del interesado, teniendo en cuenta las expectativas razonables
de los interesados basadas en su relacién con el responsable. Tal interés legitimo podria darse, por ejemplo,
cuando existe una relacién pertinente y apropiada entre el interesado y el responsable, como en situaciones en las
que el interesado es cliente o estd al servicio del responsable. En cualquier caso, la existencia de un interés
legitimo requerirfa una evaluacién meticulosa, inclusive si un interesado puede prever de forma razonable, en el
momento y en el contexto de la recogida de datos personales, que pueda producirse el tratamiento con tal fin. En
particular, los intereses y los derechos fundamentales del interesado podrian prevalecer sobre los intereses del
responsable del tratamiento cuando se proceda al tratamiento de los datos personales en circunstancias en las que
el interesado no espere razonablemente que se realice un tratamiento ulterior. Dado que corresponde al legislador
establecer por ley la base juridica para el tratamiento de datos personales por parte de las autoridades publicas,
esta base juridica no debe aplicarse al tratamiento efectuado por las autoridades publicas en el ejercicio de sus
funciones. El tratamiento de datos de cardcter personal estrictamente necesario para la prevencién del fraude
constituye también un interés legitimo del responsable del tratamiento de que se trate. El tratamiento de datos
personales con fines de mercadotecnia directa puede considerarse realizado por interés legitimo.

(48) Los responsables que forman parte de un grupo empresarial o de entidades afiliadas a un organismo central
pueden tener un interés legitimo en transmitir datos personales dentro del grupo empresarial para fines adminis-
trativos internos, incluido el tratamiento de datos personales de clientes o empleados. Los principios generales
aplicables a la transmision de datos personales, dentro de un grupo empresarial, a una empresa situada en un
pais tercero no se ven afectados.

(49) Constituye un interés legitimo del responsable del tratamiento interesado el tratamiento de datos personales en la
medida estrictamente necesaria y proporcionada para garantizar la seguridad de la red y de la informacion, es
decir la capacidad de una red o de un sistema informacién de resistir, en un nivel determinado de confianza, a
acontecimientos accidentales o acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos personales conservados o transmitidos, y la seguridad de
los servicios conexos ofrecidos por, o accesibles a través de, estos sistemas y redes, por parte de autoridades
publicas, equipos de respuesta a emergencias informdticas (CERT), equipos de respuesta a incidentes de seguridad
informdtica (CSIRT), proveedores de redes y servicios de comunicaciones electrénicas y proveedores de
tecnologias y servicios de seguridad. En lo anterior cabria incluir, por ejemplo, impedir el acceso no autorizado a
las redes de comunicaciones electrénicas y la distribuciéon malintencionada de cédigos, y frenar ataques de
«denegacién de servicio» y dafios a los sistemas informdticos y de comunicaciones electronicas.

(50)  El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido recogidos inicialmente
solo debe permitirse cuando sea compatible con los fines de su recogida inicial. En tal caso, no se requiere una
base juridica aparte, distinta de la que permitié la obtencién de los datos personales. Si el tratamiento es
necesario para el cumplimiento de una mision realizada en interés puablico o en el ejercicio de poderes ptiblicos
conferidos al responsable del tratamiento, los cometidos y los fines para los cuales se debe considerar compatible
y licito el tratamiento ulterior se pueden determinar y especificar de acuerdo con el Derecho de la Unién o de los
Estados miembros. Las operaciones de tratamiento ulterior con fines de archivo en interés ptiblico, fines de
investigacién cientifica e histérica o fines estadisticos deben considerarse operaciones de tratamiento licitas
compatibles. La base juridica establecida en el Derecho de la Unién o de los Estados miembros para el
tratamiento de datos personales también puede servir de base juridica para el tratamiento ulterior. Con objeto de
determinar si el fin del tratamiento ulterior es compatible con el fin de la recogida inicial de los datos personales,
el responsable del tratamiento, tras haber cumplido todos los requisitos para la licitud del tratamiento original,
debe tener en cuenta, entre otras cosas, cualquier relacién entre estos fines y los fines del tratamiento ulterior
previsto, el contexto en el que se recogieron los datos, en particular las expectativas razonables del interesado
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basadas en su relacién con el responsable en cuanto a su uso posterior, la naturaleza de los datos personales, las
consecuencias para los interesados del tratamiento ulterior previsto y la existencia de garantias adecuadas tanto en
la operacién de tratamiento original como en la operacién de tratamiento ulterior prevista.

Si el interesado dio su consentimiento o el tratamiento se basa en el Derecho de la Unién o de los Estados
miembros que constituye una medida necesaria y proporcionada en una sociedad democrética para salvaguardar,
en particular, objetivos importantes de interés publico general, el responsable debe estar facultado para el
tratamiento ulterior de los datos personales, con independencia de la compatibilidad de los fines. En todo caso, se
debe garantizar la aplicacién de los principios establecidos por el presente Reglamento y, en particular, la
informaci6n del interesado sobre esos otros fines y sobre sus derechos, incluido el derecho de oposicién. La
indicacién de posibles actos delictivos o amenazas para la seguridad pdblica por parte del responsable del
tratamiento y la transmisién a la autoridad competente de los datos respecto de casos individuales o casos
diversos relacionados con un mismo acto delictivo o amenaza para la seguridad publica debe considerarse que es
en interés legitimo del responsable. Con todo, debe prohibirse esa transmision en interés legitimo del responsable
o el tratamiento ulterior de datos personales si el tratamiento no es compatible con una obligacién de secreto
legal, profesional o vinculante por otro concepto.

(51)  Especial proteccion merecen los datos personales que, por su naturaleza, son particularmente sensibles en
relacion con los derechos y las libertades fundamentales, ya que el contexto de su tratamiento podria entrafiar
importantes riesgos para los derechos y las libertades fundamentales. Debe incluirse entre tales datos personales
los datos de carédcter personal que revelen el origen racial o étnico, entendiéndose que el uso del término «origen
racial> en el presente Reglamento no implica la aceptaciéon por parte de la Unidn de teorias que traten de
determinar la existencia de razas humanas separadas. El tratamiento de fotografias no debe considerarse sistemati-
camente tratamiento de categorias especiales de datos personales, pues tnicamente se encuentran comprendidas
en la definicion de datos biométricos cuando el hecho de ser tratadas con medios técnicos especificos permita la
identificacién o la autenticacién univocas de una persona fisica. Tales datos personales no deben ser tratados, a
menos que se permita su tratamiento en situaciones especificas contempladas en el presente Reglamento, habida
cuenta de que los Estados miembros pueden establecer disposiciones especificas sobre proteccién de datos con
objeto de adaptar la aplicacion de las normas del presente Reglamento al cumplimiento de una obligacién legal o
al cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes piiblicos conferidos al
responsable del tratamiento. Ademds de los requisitos especificos de ese tratamiento, deben aplicarse los
principios generales y otras normas del presente Reglamento, sobre todo en lo que se refiere a las condiciones de
licitud del tratamiento. Se deben establecer de forma explicita excepciones a la prohibicion general de tratamiento
de esas categorfas especiales de datos personales, entre otras cosas cuando el interesado dé su consentimiento
explicito o tratindose de necesidades especificas, en particular cuando el tratamiento sea realizado en el marco de
actividades legitimas por determinadas asociaciones o fundaciones cuyo objetivo sea permitir el ejercicio de las
libertades fundamentales.

(52) Asimismo deben autorizarse excepciones a la prohibicién de tratar categorias especiales de datos personales
cuando lo establezca el Derecho de la Unién o de los Estados miembros y siempre que se den las garantias
apropiadas, a fin de proteger datos personales y otros derechos fundamentales, cuando sea en interés ptiblico, en
particular el tratamiento de datos personales en el dmbito de la legislacion laboral, la legislacién sobre proteccion
social, incluidas las pensiones y con fines de seguridad, supervision y alerta sanitaria, la prevencién o control de
enfermedades transmisibles y otras amenazas graves para la salud. Tal excepcién es posible para fines en el
ambito de la salud, incluidas la sanidad ptiblica y la gestién de los servicios de asistencia sanitaria, especialmente
con el fin de garantizar la calidad y la rentabilidad de los procedimientos utilizados para resolver las reclama-
ciones de prestaciones y de servicios en el régimen del seguro de enfermedad, o con fines de archivo en interés
publico, fines de investigacién cientifica e histérica o fines estadisticos. Debe autorizarse asimismo a titulo
excepcional el tratamiento de dichos datos personales cuando sea necesario para la formulacion, el ejercicio o la
defensa de reclamaciones, ya sea por un procedimiento judicial o un procedimiento administrativo o extrajudicial.

(53) Las categorias especiales de datos personales que merecen mayor proteccién tnicamente deben tratarse con fines
relacionados con la salud cuando sea necesario para lograr dichos fines en beneficio de las personas fisicas y de la
sociedad en su conjunto, en particular en el contexto de la gestién de los servicios y sistemas sanitarios o de
proteccién social, incluido el tratamiento de esos datos por las autoridades gestoras de la sanidad y las
autoridades sanitarias nacionales centrales con fines de control de calidad, gestion de la informacién y
supervision general nacional y local del sistema sanitario o de proteccion social, y garantia de la continuidad de la
asistencia sanitaria o la proteccion social y la asistencia sanitaria transfronteriza o fines de seguridad, supervisién
y alerta sanitaria, o con fines de archivo en interés piiblico, fines de investigacién cientifica o histérica o fines
estadisticos, basados en el Derecho de la Unién o del Estado miembro que ha de cumplir un objetivo de interés
publico, asi como para estudios realizados en interés puablico en el dmbito de la salud publica. Por tanto, el
presente Reglamento debe establecer condiciones armonizadas para el tratamiento de categorfas especiales de
datos personales relativos a la salud, en relacién con necesidades especificas, en particular si el tratamiento de
esos datos lo realizan, con fines relacionados con la salud, personas sujetas a la obligacién legal de secreto
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profesional. El Derecho de la Uni6n o de los Estados miembros debe establecer medidas especificas y adecuadas
para proteger los derechos fundamentales y los datos personales de las personas fisicas. Los Estados miembros
deben estar facultados para mantener o introducir otras condiciones, incluidas limitaciones, con respecto al
tratamiento de datos genéticos, datos biométricos o datos relativos a la salud. No obstante, esto no ha de suponer
un obsticulo para la libre circulacién de datos personales dentro de la Unién cuando tales condiciones se
apliquen al tratamiento transfronterizo de esos datos.

(54) El tratamiento de categorfas especiales de datos personales, sin el consentimiento del interesado, puede ser
necesario por razones de interés publico en el dmbito de la salud publica. Ese tratamiento debe estar sujeto a
medidas adecuadas y especificas a fin de proteger los derechos y libertades de las personas fisicas. En ese
contexto, «salud publica» debe interpretarse en la definicién del Reglamento (CE) n.c 1338/2008 del Parlamento
Europeo y del Consejo ('), es decir, todos los elementos relacionados con la salud, concretamente el estado de
salud, con inclusién de la morbilidad y la discapacidad, los determinantes que influyen en dicho estado de salud,
las necesidades de asistencia sanitaria, los recursos asignados a la asistencia sanitaria, la puesta a disposicién de
asistencia sanitaria y el acceso universal a ella, asi como los gastos y la financiacién de la asistencia sanitaria, y las
causas de mortalidad. Este tratamiento de datos relativos a la salud por razones de interés ptiblico no debe dar
lugar a que terceros, como empresarios, compaiifas de seguros o entidades bancarias, traten los datos personales
con otros fines.

(55)  Se realiza ademds por razones de interés publico el tratamiento de datos personales por las autoridades publicas
con el fin de alcanzar los objetivos, establecidos en el Derecho constitucional o en el Derecho internacional
publico, de asociaciones religiosas reconocidas oficialmente.

(56)  Si, en el marco de actividades electorales, el funcionamiento del sistema democrético exige en un Estado miembro
que los partidos politicos recopilen datos personales sobre las opiniones politicas de las personas, puede
autorizarse el tratamiento de estos datos por razones de interés ptiblico, siempre que se ofrezcan garantias
adecuadas.

(57)  Silos datos personales tratados por un responsable no le permiten identificar a una persona fisica, el responsable
no debe estar obligado a obtener informacién adicional para identificar al interesado con la tnica finalidad de
cumplir cualquier disposicién del presente Reglamento. No obstante, el responsable del tratamiento no debe
negarse a recibir informacién adicional facilitada por el interesado a fin de respaldarle en el ejercicio de sus
derechos. La identificacion debe incluir la identificaciéon digital de un interesado, por ejemplo mediante un
mecanismo de autenticacién, como las mismas credenciales, empleadas por el interesado para abrir una sesién en
el servicio en linea ofrecido por el responsable.

(58) El principio de transparencia exige que toda informacién dirigida al publico o al interesado sea concisa,
facilmente accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, y, ademds, en su caso, se
visualice. Esta informacion podria facilitarse en forma electrénica, por ejemplo, cuando esté dirigida al puablico,
mediante un sitio web. Ello es especialmente pertinente en situaciones en las que la proliferacion de agentes y la
complejidad tecnoldgica de la practica hagan que sea dificil para el interesado saber y comprender si se estin
recogiendo, por quién y con qué finalidad, datos personales que le conciernen, como es en el caso de la
publicidad en linea. Dado que los nifios merecen una proteccién especifica, cualquier informacién y
comunicacion cuyo tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo que sea facil de entender.

(59) Deben arbitrarse féormulas para facilitar al interesado el ejercicio de sus derechos en virtud del presente
Reglamento, incluidos los mecanismos para solicitar y, en su caso, obtener de forma gratuita, en particular, el
acceso a los datos personales y su rectificaciéon o supresion, asi como el ejercicio del derecho de oposicion. El
responsable del tratamiento también debe proporcionar medios para que las solicitudes se presenten por medios
electrénicos, en particular cuando los datos personales se tratan por medios electronicos. El responsable del
tratamiento debe estar obligado a responder a las solicitudes del interesado sin dilacién indebida y a mds tardar
en el plazo de un mes, y a explicar sus motivos en caso de que no fuera a atenderlas.

(") Reglamento (CE) n.c 1338/2008 del Parlamento Europeo y del Consejo, de 16 de diciembre de 2008, sobre estadisticas comunitarias de
salud publica y de salud y seguridad en el trabajo (DO L 354 de 31.12.2008, p. 70).



L119/12 Diario Oficial de la Unién Europea 4.5.2016

(60) Los principios de tratamiento leal y transparente exigen que se informe al interesado de la existencia de la
operacién de tratamiento y sus fines. El responsable del tratamiento debe facilitar al interesado cuanta
informacién complementaria sea necesaria para garantizar un tratamiento leal y transparente, habida cuenta de
las circunstancias y del contexto especificos en que se traten los datos personales. Se debe ademds informar al
interesado de la existencia de la elaboracion de perfiles y de las consecuencias de dicha elaboracién. Si los datos
personales se obtienen de los interesados, también se les debe informar de si estin obligados a facilitarlos y de las
consecuencias en caso de que no lo hicieran. Dicha informacién puede transmitirse en combinacién con unos
iconos normalizados que ofrezcan, de forma ficilmente visible, inteligible y claramente legible, una adecuada
visién de conjunto del tratamiento previsto. Los iconos que se presentan en formato electrénico deben ser
legibles mecadnicamente.

(61)  Se debe facilitar a los interesados la informacién sobre el tratamiento de sus datos personales en el momento en
que se obtengan de ellos o, si se obtienen de otra fuente, en un plazo razonable, dependiendo de las circuns-
tancias del caso. Si los datos personales pueden ser comunicados legitimamente a otro destinatario, se debe
informar al interesado en el momento en que se comunican al destinatario por primera vez. El responsable del
tratamiento que proyecte tratar los datos para un fin que no sea aquel para el que se recogieron debe
proporcionar al interesado, antes de dicho tratamiento ulterior, informacién sobre ese otro fin y otra informacién
necesaria. Cuando el origen de los datos personales no pueda facilitarse al interesado por haberse utilizado varias
fuentes, debe facilitarse informacién general.

(62)  Sin embargo, no es necesario imponer la obligacién de proporcionar informacion cuando el interesado ya posea
la informacién, cuando el registro o la comunicacién de los datos personales estén expresamente establecidos por
ley, o cuando facilitar la informacién al interesado resulte imposible o exija un esfuerzo desproporcionado. Tal
podria ser particularmente el caso cuando el tratamiento se realice con fines de archivo en interés publico, fines
de investigacion cientifica o histdrica o fines estadisticos. A este respecto, debe tomarse en consideracién el
nimero de interesados, la antigiiedad de los datos y las garantias adecuadas adoptadas.

(63) Los interesados deben tener derecho a acceder a los datos personales recogidos que le conciernan y a ejercer
dicho derecho con facilidad y a intervalos razonables, con el fin de conocer y verificar la licitud del tratamiento.
Ello incluye el derecho de los interesados a acceder a datos relativos a la salud, por ejemplo los datos de sus
historias clinicas que contengan informacién como diagndsticos, resultados de exdmenes, evaluaciones de
facultativos y cualesquiera tratamientos o intervenciones practicadas. Todo interesado debe, por tanto, tener el
derecho a conocer y a que se le comuniquen, en particular, los fines para los que se tratan los datos personales,
su plazo de tratamiento, sus destinatarios, la l6gica implicita en todo tratamiento automaético de datos personales
y, por lo menos cuando se base en la elaboracién de perfiles, las consecuencias de dicho tratamiento. Si es
posible, el responsable del tratamiento debe estar facultado para facilitar acceso remoto a un sistema seguro que
ofrezca al interesado un acceso directo a sus datos personales. Este derecho no debe afectar negativamente a los
derechos y libertades de terceros, incluidos los secretos comerciales o la propiedad intelectual y, en particular, los
derechos de propiedad intelectual que protegen programas informdticos. No obstante, estas consideraciones no
deben tener como resultado la negativa a prestar toda la informaci6n al interesado. Si trata una gran cantidad de
informacién relativa al interesado, el responsable del tratamiento debe estar facultado para solicitar que, antes de
facilitarse la informacion, el interesado especifique la informacién o actividades de tratamiento a que se refiere la
solicitud.

(64) El responsable del tratamiento debe utilizar todas las medidas razonables para verificar la identidad de los
interesados que soliciten acceso, en particular en el contexto de los servicios en linea y los identificadores en
linea. El responsable no debe conservar datos personales con el tnico propdsito de poder responder a posibles
solicitudes.

(65) Los interesados deben tener derecho a que se rectifiquen los datos personales que le conciernen y un «derecho al
olvido» si la retencién de tales datos infringe el presente Reglamento o el Derecho de la Unién o de los Estados
miembros aplicable al responsable del tratamiento. En particular, los interesados deben tener derecho a que sus
datos personales se supriman y dejen de tratarse si ya no son necesarios para los fines para los que fueron
recogidos o tratados de otro modo, si los interesados han retirado su consentimiento para el tratamiento o se
oponen al tratamiento de datos personales que les conciernen, o si el tratamiento de sus datos personales
incumple de otro modo el presente Reglamento. Este derecho es pertinente en particular si el interesado dio su
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consentimiento siendo nifio y no se es plenamente consciente de los riesgos que implica el tratamiento, y mds
tarde quiere suprimir tales datos personales, especialmente en internet. El interesado debe poder ejercer este
derecho aunque ya no sea un nifio. Sin embargo, la retencién ulterior de los datos personales debe ser licita
cuando sea necesaria para el ejercicio de la libertad de expresion e informacién, para el cumplimiento de una
obligacion legal, para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, por razones de interés ptiblico en el dmbito de la salud
publica, con fines de archivo en interés piblico, fines de investigacion cientifica o histérica o fines estadisticos, o
para la formulaci6n, el ejercicio o la defensa de reclamaciones.

(66) A fin de reforzar el «derecho al olvido» en el entorno en linea, el derecho de supresién debe ampliarse de tal
forma que el responsable del tratamiento que haya hecho publicos datos personales esté obligado a indicar a los
responsables del tratamiento que estén tratando tales datos personales que supriman todo enlace a ellos, o las
copias o réplicas de tales datos. Al proceder asi, dicho responsable debe tomar medidas razonables, teniendo en
cuenta la tecnologia y los medios a su disposicion, incluidas las medidas técnicas, para informar de la solicitud
del interesado a los responsables que estén tratando los datos personales.

(67) Entre los métodos para limitar el tratamiento de datos personales cabria incluir los consistentes en trasladar
temporalmente los datos seleccionados a otro sistema de tratamiento, en impedir el acceso de usuarios a los datos
personales seleccionados o en retirar temporalmente los datos publicados de un sitio internet. En los ficheros
automatizados la limitacién del tratamiento debe realizarse, en principio, por medios técnicos, de forma que los
datos personales no sean objeto de operaciones de tratamiento ulterior ni puedan modificarse. El hecho de que el
tratamiento de los datos personales esté limitado debe indicarse claramente en el sistema.

(68)  Para reforzar atin mds el control sobre sus propios datos, cuando el tratamiento de los datos personales se efectiie
por medios automatizados, debe permitirse asimismo que los interesados que hubieran facilitado datos personales
que les conciernan a un responsable del tratamiento los reciban en un formato estructurado, de uso comdn, de
lectura mecédnica e interoperable, y los transmitan a otro responsable del tratamiento. Debe alentarse a los
responsables a crear formatos interoperables que permitan la portabilidad de datos. Dicho derecho debe aplicarse
cuando el interesado haya facilitado los datos personales dando su consentimiento o cuando el tratamiento sea
necesario para la ejecucién de un contrato. No debe aplicarse cuando el tratamiento tiene una base juridica
distinta del consentimiento o el contrato. Por su propia naturaleza, dicho derecho no debe ejercerse en contra de
responsables que traten datos personales en el ejercicio de sus funciones publicas. Por lo tanto, no debe aplicarse,
cuando el tratamiento de los datos personales sea necesario para cumplir una obligacién legal aplicable al
responsable o para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable. El derecho del interesado a transmitir o recibir datos personales que lo
conciernan no debe obligar al responsable a adoptar o mantener sistemas de tratamiento que sean técnicamente
compatibles. Cuando un conjunto de datos personales determinado concierna a mas de un interesado, el derecho
a recibir tales datos se debe entender sin menoscabo de los derechos y libertades de otros interesados de
conformidad con el presente Reglamento. Por otra parte, ese derecho no debe menoscabar el derecho del
interesado a obtener la supresién de los datos personales y las limitaciones de ese derecho recogidas en el
presente Reglamento, y en particular no debe implicar la supresiéon de los datos personales concernientes al
interesado que este haya facilitado para la ejecucién de un contrato, en la medida y durante el tiempo en que los
datos personales sean necesarios para la ejecucion de dicho contrato. El interesado debe tener derecho a que los
datos personales se transmitan directamente de un responsable del tratamiento a otro, cuando sea técnicamente
posible.

(69) En los casos en que los datos personales puedan ser tratados licitamente porque el tratamiento es necesario para
el cumplimiento de una misién realizada en interés piblico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento o por motivos de intereses legitimos del responsable o de un tercero, el interesado
debe, sin embargo, tener derecho a oponerse al tratamiento de cualquier dato personal relativo a su situaciéon
particular. Debe ser el responsable el que demuestre que sus intereses legitimos imperiosos prevalecen sobre los
intereses o los derechos y libertades fundamentales del interesado.

(70)  Si los datos personales son tratados con fines de mercadotecnia directa, el interesado debe tener derecho a
oponerse a dicho tratamiento, inclusive a la elaboracién de perfiles en la medida en que esté relacionada con
dicha mercadotecnia directa, ya sea con respecto a un tratamiento inicial o ulterior, y ello en cualquier momento
y sin coste alguno. Dicho derecho debe comunicarse explicitamente al interesado y presentarse claramente y al
margen de cualquier otra informacién.
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(71)

(73)

(74)

El interesado debe tener derecho a no ser objeto de una decisién, que puede incluir una medida, que evalde
aspectos personales relativos a €, y que se base Ginicamente en el tratamiento automatizado y produzca efectos
juridicos en él o le afecte significativamente de modo similar, como la denegacién automdtica de una solicitud de
crédito en linea o los servicios de contratacion en red en los que no medie intervencién humana alguna. Este tipo
de tratamiento incluye la elaboracion de perfiles consistente en cualquier forma de tratamiento de los datos
personales que evaltie aspectos personales relativos a una persona fisica, en particular para analizar o predecir
aspectos relacionados con el rendimiento en el trabajo, la situaciéon econdmica, la salud, las preferencias o
intereses personales, la fiabilidad o el comportamiento, la situacion o los movimientos del interesado, en la
medida en que produzca efectos juridicos en él o le afecte significativamente de modo similar. Sin embargo, se
deben permitir las decisiones basadas en tal tratamiento, incluida la elaboracién de perfiles, si lo autoriza
expresamente el Derecho de la Unién o de los Estados miembros aplicable al responsable del tratamiento, incluso
con fines de control y prevencién del fraude y la evasion fiscal, realizada de conformidad con las reglamen-
taciones, normas y recomendaciones de las instituciones de la Uni6én o de los 6rganos de supervision nacionales
y para garantizar la seguridad y la fiabilidad de un servicio prestado por el responsable del tratamiento, o
necesario para la conclusion o ejecucién de un contrato entre el interesado y un responsable del tratamiento, o
en los casos en los que el interesado haya dado su consentimiento explicito. En cualquier caso, dicho tratamiento
debe estar sujeto a las garantias apropiadas, entre las que se deben incluir la informacién especifica al interesado y
el derecho a obtener intervencién humana, a expresar su punto de vista, a recibir una explicacién de la decision
tomada después de tal evaluacién y a impugnar la decision. Tal medida no debe afectar a un menor.

A fin de garantizar un tratamiento leal y transparente respecto del interesado, teniendo en cuenta las circuns-
tancias y contexto especificos en los que se tratan los datos personales, el responsable del tratamiento debe
utilizar procedimientos matemadticos o estadisticos adecuados para la elaboracion de perfiles, aplicar medidas
técnicas y organizativas apropiadas para garantizar, en particular, que se corrigen los factores que introducen
inexactitudes en los datos personales y se reduce al méximo el riesgo de error, asegurar los datos personales de
forma que se tengan en cuenta los posibles riesgos para los intereses y derechos del interesado y se impidan,
entre otras cosas, efectos discriminatorios en las personas fisicas por motivos de raza u origen étnico, opiniones
politicas, religion o creencias, afiliacion sindical, condicién genética o estado de salud u orientacién sexual, o que
den lugar a medidas que produzcan tal efecto. Las decisiones automatizadas y la elaboracién de perfiles sobre la
base de categorias particulares de datos personales inicamente deben permitirse en condiciones especificas.

La elaboracion de perfiles estd sujeta a las normas del presente Reglamento que rigen el tratamiento de datos
personales, como los fundamentos juridicos del tratamiento o los principios de la proteccion de datos. EI Comité
Europeo de Proteccién de Datos establecido por el presente Reglamento (en lo sucesivo, el «Comité») debe tener la
posibilidad de formular orientaciones en este contexto.

El Derecho de la Unién o de los Estados miembros puede imponer restricciones a determinados principios y a los
derechos de informacion, acceso, rectificacion o supresién de datos personales, al derecho a la portabilidad de los
datos, al derecho de oposicion, a las decisiones basadas en la elaboracion de perfiles, asi como a la comunicacién
de una violacién de la seguridad de los datos personales a un interesado y a determinadas obligaciones conexas
de los responsables del tratamiento, en la medida en que sea necesario y proporcionado en una sociedad
democrética para salvaguardar la seguridad publica, incluida la proteccién de la vida humana, especialmente en
respuesta a catdstrofes naturales o de origen humano, la prevencién, investigacion y el enjuiciamiento de
infracciones penales o la ejecucién de sanciones penales, incluida la proteccién frente a las amenazas contra la
seguridad publica o de violaciones de normas deontoldgicas en las profesiones reguladas, y su prevencion, otros
objetivos importantes de interés ptiblico general de la Unién o de un Estado miembro, en particular un
importante interés econémico o financiero de la Uni6n o de un Estado miembro, la llevanza de registros ptiblicos
por razones de interés publico general, el tratamiento ulterior de datos personales archivados para ofrecer
informaci6n especifica relacionada con el comportamiento politico durante los regimenes de antiguos Estados
totalitarios, o la proteccién del interesado o de los derechos y libertades de otros, incluida la proteccién social, la
salud publica y los fines humanitarios. Dichas restricciones deben ajustarse a lo dispuesto en la Carta y en el
Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales.

Debe quedar establecida la responsabilidad del responsable del tratamiento por cualquier tratamiento de datos
personales realizado por él mismo o por su cuenta. En particular, el responsable debe estar obligado a aplicar
medidas oportunas y eficaces y ha de poder demostrar la conformidad de las actividades de tratamiento con el
presente Reglamento, incluida la eficacia de las medidas. Dichas medidas deben tener en cuenta la naturaleza, el
ambito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y libertades de las personas
fisicas.
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(75) Los riesgos para los derechos y libertades de las personas fisicas, de gravedad y probabilidad variables, pueden
deberse al tratamiento de datos que pudieran provocar dafios y perjuicios fisicos, materiales o inmateriales, en
particular en los casos en los que el tratamiento pueda dar lugar a problemas de discriminacion, usurpacién de
identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversion no autorizada de la seudonimizacion o cualquier otro perjuicio econémico o social
significativo; en los casos en los que se prive a los interesados de sus derechos y libertades o se les impida ejercer
el control sobre sus datos personales; en los casos en los que los datos personales tratados revelen el origen
étnico o racial, las opiniones politicas, la religion o creencias filoséficas, la militancia en sindicatos y el
tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o las condenas e
infracciones penales o medidas de seguridad conexas; en los casos en los que se evaliien aspectos personales, en
particular el andlisis o la prediccién de aspectos referidos al rendimiento en el trabajo, situacién econdmica,
salud, preferencias o intereses personales, fiabilidad o comportamiento, situacién o movimientos, con el fin de
crear o utilizar perfiles personales; en los casos en los que se traten datos personales de personas vulnerables, en
particular nifios; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y afecte
a un gran nimero de interesados.

(76) La probabilidad y la gravedad del riesgo para los derechos y libertades del interesado debe determinarse con
referencia a la naturaleza, el alcance, el contexto y los fines del tratamiento de datos. El riesgo debe ponderarse
sobre la base de una evaluacion objetiva mediante la cual se determine si las operaciones de tratamiento de datos
suponen un riesgo o si el riesgo es alto.

(77)  Se podrian proporcionar directrices para la aplicacién de medidas oportunas y para demostrar el cumplimiento
por parte del responsable o del encargado del tratamiento, especialmente con respecto a la identificacién del
riesgo relacionado con el tratamiento, a su evaluacién en términos de origen, naturaleza, probabilidad y gravedad
y a la identificacién de buenas préicticas para mitigar el riesgo, que revistan, en particular, la forma de cédigos de
conducta aprobados, certificaciones aprobadas, directrices dadas por el Comité o indicaciones proporcionadas
por un delegado de protecciéon de datos. El Comité también puede emitir directrices sobre operaciones de
tratamiento que se considere improbable supongan un alto riesgo para los derechos y libertades de las personas
fisicas, e indicar qué medidas pueden ser suficientes en dichos casos para afrontar el riesgo en cuestion.

(78)  La proteccién de los derechos y libertades de las personas fisicas con respecto al tratamiento de datos personales
exige la adopcién de medidas técnicas y organizativas apropiadas con el fin de garantizar el cumplimiento de los
requisitos del presente Reglamento. A fin de poder demostrar la conformidad con el presente Reglamento, el
responsable del tratamiento debe adoptar politicas internas y aplicar medidas que cumplan en particular los
principios de proteccion de datos desde el disefio y por defecto. Dichas medidas podrian consistir, entre otras, en
reducir al mdximo el tratamiento de datos personales, seudonimizar lo antes posible los datos personales, dar
transparencia a las funciones y el tratamiento de datos personales, permitiendo a los interesados supervisar el
tratamiento de datos y al responsable del tratamiento crear y mejorar elementos de seguridad. Al desarrollar,
disefiar, seleccionar y usar aplicaciones, servicios y productos que estdn basados en el tratamiento de datos
personales o que tratan datos personales para cumplir su funcién, ha de alentarse a los productores de los
productos, servicios y aplicaciones a que tengan en cuenta el derecho a la proteccién de datos cuando desarrollan
y disefien estos productos, servicios y aplicaciones, y que se aseguren, con la debida atencién al estado de la
técnica, de que los responsables y los encargados del tratamiento estin en condiciones de cumplir sus
obligaciones en materia de proteccién de datos. Los principios de la proteccién de datos desde el disefio y por
defecto también deben tenerse en cuenta en el contexto de los contratos ptiblicos.

(79) La proteccién de los derechos y libertades de los interesados, asi como la responsabilidad de los responsables y
encargados del tratamiento, también en lo que respecta a la supervision por parte de las autoridades de control y
a las medidas adoptadas por ellas, requieren una atribucién clara de las responsabilidades en virtud del presente
Reglamento, incluidos los casos en los que un responsable determine los fines y medios del tratamiento de forma
conjunta con otros responsables, o en los que el tratamiento se lleve a cabo por cuenta de un responsable.

(80)  El responsable o el encargado del tratamiento no establecido en la Union que esté tratando datos personales de
interesados que residan en la Unién y cuyas actividades de tratamiento estdn relacionadas con la oferta de bienes
o servicios a dichos interesados en la Unién, independientemente de si se requiere un pago por parte de estos, o
con el control de su comportamiento en la medida en que este tenga lugar en la Unidén, debe designar a un
representante, a menos que el tratamiento sea ocasional, no incluya el tratamiento a gran escala de categorias
especiales de datos personales o el tratamiento de datos personales relativos a condenas e infracciones penales, y
sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas, vista la naturaleza, el
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contexto, el dmbito y los fines del tratamiento, o si el responsable del tratamiento es una autoridad u organismo
publico. El representante debe actuar por cuenta del responsable o el encargado y puede ser contactado por
cualquier autoridad de control. El representante debe ser designado expresamente por mandato escrito del
responsable o del encargado para que actlie en su nombre con respecto a las obligaciones que les incumben en
virtud del presente Reglamento. La designaciéon de dicho representante no afecta a la responsabilidad del
responsable o del encargado en virtud del presente Reglamento. Dicho representante debe desempefiar sus
funciones conforme al mandato recibido del responsable o del encargado, incluida la cooperaciéon con las
autoridades de control competentes en relacién con cualquier medida que se tome para garantizar el
cumplimiento del presente Reglamento. El representante designado debe estar sujeto a medidas coercitivas en
caso de incumplimiento por parte del responsable o del encargado.

(81)  Para garantizar el cumplimiento de las disposiciones del presente Reglamento respecto del tratamiento que lleve a
cabo el encargado por cuenta del responsable, este, al encomendar actividades de tratamiento a un encargado,
debe recurrir inicamente a encargados que ofrezcan suficientes garantias, en particular en lo que respecta a
conocimientos especializados, fiabilidad y recursos, de cara a la aplicacién de medidas técnicas y organizativas
que cumplan los requisitos del presente Reglamento, incluida la seguridad del tratamiento. La adhesion del
encargado a un c6digo de conducta aprobado o a un mecanismo de certificacién aprobado puede servir de
elemento para demostrar el cumplimiento de las obligaciones por parte del responsable. El tratamiento por un
encargado debe regirse por un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los Estados
miembros que vincule al encargado con el responsable, que fije el objeto y la duracién del tratamiento, la
naturaleza y fines del tratamiento, el tipo de datos personales y las categorfas de interesados, habida cuenta de las
funciones y responsabilidades especificas del encargado en el contexto del tratamiento que ha de llevarse a cabo y
del riesgo para los derechos y libertades del interesado. El responsable y el encargado pueden optar por basarse
en un contrato individual o en cldusulas contractuales tipo que adopte directamente la Comisién o que primero
adopte una autoridad de control de conformidad con el mecanismo de coherencia y posteriormente la Comision.
Una vez finalizado el tratamiento por cuenta del responsable, el encargado debe, a eleccién de aquel, devolver o
suprimir los datos personales, salvo que el Derecho de la Unién o de los Estados miembros aplicable al encargado
del tratamiento obligue a conservar los datos.

(82) Para demostrar la conformidad con el presente Reglamento, el responsable o el encargado del tratamiento debe
mantener registros de las actividades de tratamiento bajo su responsabilidad. Todos los responsables y encargados
estan obligados a cooperar con la autoridad de control y a poner a su disposicion, previa solicitud, dichos
registros, de modo que puedan servir para supervisar las operaciones de tratamiento.

(83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento, el
responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar medidas para mitigarlos,
como el cifrado. Estas medidas deben garantizar un nivel de seguridad adecuado, incluida la confidencialidad,
teniendo en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los riesgos y la naturaleza de
los datos personales que deban protegerse. Al evaluar el riesgo en relacién con la seguridad de los datos, se deben
tener en cuenta los riesgos que se derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

(84) A fin de mejorar el cumplimiento del presente Reglamento en aquellos casos en los que sea probable que las
operaciones de tratamiento entrafien un alto riesgo para los derechos y libertades de las personas fisicas, debe
incumbir al responsable del tratamiento la realizacién de una evaluacion de impacto relativa a la proteccion de
datos, que evalile, en particular, el origen, la naturaleza, la particularidad y la gravedad de dicho riesgo. El
resultado de la evaluacién debe tenerse en cuenta cuando se decidan las medidas adecuadas que deban tomarse
con el fin de demostrar que el tratamiento de los datos personales es conforme con el presente Reglamento. Si
una evaluacién de impacto relativa a la proteccion de datos muestra que las operaciones de tratamiento entrafian
un alto riesgo que el responsable no puede mitigar con medidas adecuadas en términos de tecnologia disponible
y costes de aplicacion, debe consultarse a la autoridad de control antes del tratamiento.

(85) Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de los datos personales pueden
entrafiar dafios y perjuicios fisicos, materiales o inmateriales para las personas fisicas, como pérdida de control
sobre sus datos personales o restriccion de sus derechos, discriminacién, usurpaciéon de identidad, pérdidas
financieras, reversion no autorizada de la seudonimizacién, dafio para la reputacion, pérdida de confidencialidad
de datos sujetos al secreto profesional, o cualquier otro perjuicio econémico o social significativo para la persona
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fisica en cuestién. Por consiguiente, tan pronto como el responsable del tratamiento tenga conocimiento de que
se ha producido una violacion de la seguridad de los datos personales, el responsable debe, sin dilacién indebida
y, de ser posible, a més tardar 72 horas después de que haya tenido constancia de ella, notificar la violacion de la
seguridad de los datos personales a la autoridad de control competente, a menos que el responsable pueda
demostrar, atendiendo al principio de responsabilidad proactiva, la improbabilidad de que la violacién de la
seguridad de los datos personales entrafie un riesgo para los derechos y las libertades de las personas fisicas. Si
dicha notificacién no es posible en el plazo de 72 horas, debe acompaiiarse de una indicacién de los motivos de
la dilacién, pudiendo facilitarse informacién por fases sin mas dilacién indebida.

(86)  El responsable del tratamiento debe comunicar al interesado sin dilacién indebida la violacién de la seguridad de
los datos personales en caso de que puede entrafiar un alto riesgo para sus derechos y libertades, y permitirle
tomar las precauciones necesarias. La comunicacion debe describir la naturaleza de la violacién de la seguridad de
los datos personales y las recomendaciones para que la persona fisica afectada mitigue los potenciales efectos
adversos resultantes de la violacién. Dichas comunicaciones a los interesados deben realizarse tan pronto como
sea razonablemente posible y en estrecha cooperacién con la autoridad de control, siguiendo sus orientaciones o
las de otras autoridades competentes, como las autoridades policiales. Asi, por ejemplo, la necesidad de mitigar
un riesgo de dafios y perjuicios inmediatos justificarfa una rdpida comunicacién con los interesados, mientras que
cabe justificar que la comunicacién lleve mds tiempo por la necesidad de aplicar medidas adecuadas para impedir
violaciones de la seguridad de los datos personales continuas o similares.

(87) Debe verificarse si se ha aplicado toda la proteccién tecnoldgica adecuada y se han tomado las medidas organi-
zativas oportunas para determinar de inmediato si se ha producido una violacién de la seguridad de los datos
personales y para informar sin dilacién a la autoridad de control y al interesado. Debe verificarse que la
notificacién se ha realizado sin dilacién indebida teniendo en cuenta, en particular, la naturaleza y gravedad de la
violacion de la seguridad de los datos personales y sus consecuencias y efectos adversos para el interesado. Dicha
notificacién puede resultar en una intervencion de la autoridad de control de conformidad con las funciones y
poderes que establece el presente Reglamento.

(88) Al establecer disposiciones de aplicacion sobre el formato y los procedimientos aplicables a la notificacién de las
violaciones de la seguridad de los datos personales, hay que tener debidamente en cuenta las circunstancias de tal
violacion, inclusive si los datos personales habian sido protegidos mediante las medidas técnicas de proteccion
adecuadas, limitando eficazmente la probabilidad de usurpacion de identidad u otras formas de uso indebido.
Asimismo, estas normas y procedimientos deben tener en cuenta los intereses legitimos de las autoridades
policiales en caso de que una comunicacién prematura pueda obstaculizar innecesariamente la investigacion de
las circunstancias de una violacién de la seguridad de los datos personales.

(89) La Directiva 95/46/CE establecié la obligacién general de notificar el tratamiento de datos personales a las
autoridades de control. Pese a implicar cargas administrativas y financieras, dicha obligaci6n, sin embargo, no
contribuyé en todos los casos a mejorar la proteccion de los datos personales. Por tanto, estas obligaciones
generales de notificacion indiscriminada deben eliminarse y sustituirse por procedimientos y mecanismos eficaces
que se centren, en su lugar, en los tipos de operaciones de tratamiento que, por su naturaleza, alcance, contexto y
fines, entrafien probablemente un alto riesgo para los derechos y libertades de las personas fisicas. Estos tipos de
operaciones de tratamiento pueden ser, en particular, las que implican el uso de nuevas tecnologias, o son de una
nueva clase y el responsable del tratamiento no ha realizado previamente una evaluacion de impacto relativa a la
proteccion de datos, o si resultan necesarias visto el tiempo transcurrido desde el tratamiento inicial.

(90) En tales casos, el responsable debe llevar a cabo, antes del tratamiento, una evaluacién de impacto relativa a la
proteccion de datos con el fin de valorar la particular gravedad y probabilidad del alto riesgo, teniendo en cuenta
la naturaleza, dmbito, contexto y fines del tratamiento y los origenes del riesgo. Dicha evaluacién de impacto
debe incluir, en particular, las medidas, garantias y mecanismos previstos para mitigar el riesgo, garantizar la
proteccién de los datos personales y demostrar la conformidad con el presente Reglamento.

(91) Lo anterior debe aplicarse, en particular, a las operaciones de tratamiento a gran escala que persiguen tratar una
cantidad considerable de datos personales a nivel regional, nacional o supranacional y que podrian afectar a un
gran nimero de interesados y entrafien probablemente un alto riesgo, por ejemplo, debido a su sensibilidad,
cuando, en funcién del nivel de conocimientos técnicos alcanzado, se haya utilizado una nueva tecnologia a gran
escala y a otras operaciones de tratamiento que entrafian un alto riesgo para los derechos y libertades de los
interesados, en particular cuando estas operaciones hace mds dificil para los interesados el ejercicio de sus
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derechos. La evaluacién de impacto relativa a la protecciéon de datos debe realizarse también en los casos en los
que se tratan datos personales para adoptar decisiones relativas a personas fisicas concretas a raiz de una
evaluacion sistemdtica y exhaustiva de aspectos personales propios de personas fisicas, basada en la elaboraciéon
de perfiles de dichos datos o a raiz del tratamiento de categorias especiales de datos personales, datos biométricos
o datos sobre condenas e infracciones penales o medidas de seguridad conexas. También es necesaria una
evaluacion de impacto relativa a la proteccién de datos para el control de zonas de acceso piiblico a gran escala,
en particular cuando se utilicen dispositivos optoelectronicos o para cualquier otro tipo de operacién cuando la
autoridad de control competente considere que el tratamiento entrafie probablemente un alto riesgo para los
derechos y libertades de los interesados, en particular porque impida a los interesados ejercer un derecho o
utilizar un servicio o ejecutar un contrato, o porque se efectiie sistemdticamente a gran escala. El tratamiento de
datos personales no debe considerarse a gran escala si lo realiza, respecto de datos personales de pacientes o
clientes, un solo médico, otro profesional de la salud o abogado. En estos casos, la evaluacién de impacto de la
proteccién de datos no debe ser obligatoria.

(92) Hay circunstancias en las que puede ser razonable y econdémico que una evaluacién de impacto relativa a la
proteccién de datos abarque mds de un tnico proyecto, por ejemplo, en el caso de que las autoridades u
organismos publicos prevean crear una aplicacién o plataforma comiin de tratamiento, o si varios responsables
proyecten introducir una aplicacién o un entorno de tratamiento comtn en un sector o segmento empresarial o
para una actividad horizontal de uso generalizado.

(93) Los Estados miembros, al adoptar el Derecho en el que se basa el desempefio de las funciones de la autoridad
publica o el organismo publico y que regula la operacién o el conjunto de operaciones de tratamiento en
cuestién, pueden considerar necesario llevar a cabo dicha evaluacion con cardcter previo a las actividades de
tratamiento.

(94) Debe consultarse a la autoridad de control antes de iniciar las actividades de tratamiento si una evaluacion de
impacto relativa a la proteccién de datos muestra que, en ausencia de garantias, medidas de seguridad y
mecanismos destinados a mitigar los riesgos, el tratamiento entrafiarfa un alto riesgo para los derechos y
libertades de las personas fisicas, y el responsable del tratamiento considera que el riesgo no puede mitigarse por
medios razonables en cuanto a tecnologia disponible y costes de aplicacion. Existe la probabilidad de que ese alto
riesgo se deba a determinados tipos de tratamiento y al alcance y frecuencia de este, lo que también puede
ocasionar dafios y perjuicios o una injerencia en los derechos y libertades de la persona fisica. La autoridad de
control debe responder a la solicitud de consulta dentro de un plazo determinado. Sin embargo, la ausencia de
respuesta de la autoridad de control dentro de dicho plazo no debe obstar a cualquier intervencion de dicha
autoridad basada en las funciones y poderes que le atribuye el presente Reglamento, incluido el poder de prohibir
operaciones de tratamiento. Como parte de dicho proceso de consulta, se puede presentar a la autoridad de
control el resultado de una evaluacién de impacto relativa a la proteccién de datos efectuada en relacién con el
tratamiento en cuestion, en particular las medidas previstas para mitigar los riesgos para los derechos y libertades
de las personas fisicas.

(95)  El encargado del tratamiento debe asistir al responsable cuando sea necesario y a peticién suya, a fin de asegurar
que se cumplen las obligaciones que se derivan de la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos y de la consulta previa a la autoridad de control.

(96) Deben llevarse también a cabo consultas con la autoridad de control en el curso de la tramitacién de una medida
legislativa o reglamentaria que establezca el tratamiento de datos personales, a fin de garantizar la conformidad
del tratamiento previsto con el presente Reglamento y, en particular, de mitigar el riesgo que implique el
tratamiento para el interesado.

(97) Al supervisar la observancia interna del presente Reglamento, el responsable o el encargado del tratamiento debe
contar con la ayuda de una persona con conocimientos especializados del Derecho y la prictica en materia de
protecciéon de datos si el tratamiento lo realiza una autoridad ptiblica, a excepcién de los tribunales u otras
autoridades judiciales independientes en el ejercicio de su funcién judicial, si el tratamiento lo realiza en el sector
privado un responsable cuyas actividades principales consisten en operaciones de tratamiento a gran escala que
requieren un seguimiento habitual y sistemdtico de los interesados, o si las actividades principales del responsable
o del encargado consisten en el tratamiento a gran escala de categorias especiales de datos personales y de datos
relativos a condenas e infracciones penales. En el sector privado, las actividades principales de un responsable
estdn relacionadas con sus actividades primarias y no estan relacionadas con el tratamiento de datos personales
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como actividades auxiliares. El nivel de conocimientos especializados necesario se debe determinar, en particular,
en funcién de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccién exigida para los
datos personales tratados por el responsable o el encargado. Tales delegados de protecciéon de datos, sean o no
empleados del responsable del tratamiento, deben estar en condiciones de desempefiar sus funciones y cometidos
de manera independiente.

(98)  Se debe incitar a las asociaciones u otros organismos que representen a categorfas de responsables o encargados a
que elaboren cédigos de conducta, dentro de los limites fijados por el presente Reglamento, con el fin de facilitar
su aplicaciéon efectiva, teniendo en cuenta las caracteristicas especificas del tratamiento llevado a cabo en
determinados sectores y las necesidades especificas de las microempresas y las pequefias y medianas empresas.
Dichos cddigos de conducta podrian en particular establecer las obligaciones de los responsables y encargados,
teniendo en cuenta el riesgo probable para los derechos y libertades de las personas fisicas que se derive del
tratamiento.

(99) Al elaborar un cédigo de conducta, o al modificar o ampliar dicho cédigo, las asociaciones y otros organismos
que representan a categorias de responsables o encargados deben consultar a las partes interesadas, incluidos los
interesados cuando sea posible, y tener en cuenta las consideraciones transmitidas y las opiniones manifestadas
en respuesta a dichas consultas.

(100) A fin de aumentar la transparencia y el cumplimiento del presente Reglamento, debe fomentarse el estableci-
miento de mecanismos de certificacién y sellos y marcas de proteccion de datos, que permitan a los interesados
evaluar con mayor rapidez el nivel de proteccion de datos de los productos y servicios correspondientes.

(101) Los flujos transfronterizos de datos personales a, y desde, paises no pertenecientes a la Unidn y organizaciones
internacionales son necesarios para la expansion del comercio y la cooperacién internacionales. El aumento de
estos flujos plantea nuevos retos e inquictudes en lo que respecta a la proteccién de los datos de caracter
personal. No obstante, si los datos personales se transfieren de la Unién a responsables, encargados u otros
destinatarios en terceros paises o a organizaciones internacionales, esto no debe menoscabar el nivel de
proteccion de las personas fisicas garantizado en la Unién por el presente Reglamento, ni siquiera en las transfe-
rencias ulteriores de datos personales desde el tercer pais u organizacién internacional a responsables y
encargados en el mismo u otro tercer pais u organizacién internacional. En todo caso, las transferencias a
terceros paises y organizaciones internacionales solo pueden llevarse a cabo de plena conformidad con el presente
Reglamento. Una transferencia solo podria tener lugar si, a reserva de las demds disposiciones del presente
Reglamento, el responsable o encargado cumple las disposiciones del presente Reglamento relativas a la transfe-
rencia de datos personales a terceros paises u organizaciones internacionales.

(102) El presente Reglamento se entiende sin perjuicio de los acuerdos internacionales celebrados entre la Uni6n y
terceros paises que regulan la transferencia de datos personales, incluidas las oportunas garantias para los
interesados. Los Estados miembros pueden celebrar acuerdos internacionales que impliquen la transferencia de
datos personales a terceros paises u organizaciones internacionales siempre que dichos acuerdos no afecten al
presente Reglamento ni a ninguna otra disposiciéon del Derecho de la Unién e incluyan un nivel adecuado de
proteccion de los derechos fundamentales de los interesados.

(103) La Comisién puede decidir, con efectos para toda la Unidn, que un tercer pais, un territorio o un sector especifico
de un tercer pafs, 0 una organizacion internacional ofrece un nivel de protecciéon de datos adecuado, aportando
de esta forma en toda la Unién seguridad y uniformidad juridicas en lo que se refiere al tercer pais u
organizacién internacional que se considera ofrece tal nivel de proteccion. En estos casos, se pueden realizar
transferencias de datos personales a estos paises sin que se requiera obtener otro tipo de autorizacién. La
Comisién también puede decidir revocar esa decision, previo aviso y completa declaracién motivada al tercer pais
u organizacién internacional.

(104) En consonancia con los valores fundamentales en los que se basa la Unién, en particular la protecciéon de los
derechos humanos, la Comisién, en su evaluacién del tercer pais, o de un territorio o un sector especifico de un
tercer pais, debe tener en cuenta de qué manera respeta un determinado tercer pais respeta el Estado de Derecho,
el acceso a la justicia y las normas y criterios internacionales en materia de derechos humanos y su Derecho
general y sectorial, incluida la legislacion relativa a la seguridad publica, la defensa y la seguridad nacional, asi
como el orden ptiblico y el Derecho penal. En la adopcién de una decisién de adecuacién con respecto a un
territorio o un sector especifico de un tercer pais se deben tener en cuenta criterios claros y objetivos, como las
actividades concretas de tratamiento y el alcance de las normas juridicas aplicables y la legislacion vigente en el
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tercer pais. El tercer pais debe ofrecer garantias que aseguren un nivel adecuado de proteccién equivalente en lo
esencial al ofrecido en la Unidn, en particular cuando los datos personales son objeto de tratamiento en uno o
varios sectores especificos. En particular, el tercer pais debe garantizar que haya un control verdaderamente
independiente de la protecciéon de datos y establecer mecanismos de cooperaciéon con las autoridades de
proteccién de datos de los Estados miembros, asi como reconocer a los interesados derechos efectivos y exigibles
y acciones administrativas y judiciales efectivas.

(105) Aparte de los compromisos internacionales adquiridos por el tercer pais u organizacién internacional, la
Comision debe tener en cuenta las obligaciones resultantes de la participacién del tercer pais u organizacién
internacional en sistemas multilaterales o regionales, en particular en relacién con la proteccién de los datos
personales, y el cumplimiento de esas obligaciones. En particular, debe tenerse en cuenta la adhesion del pais al
Convenio del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas con respecto al
tratamiento automatizado de datos de cardcter personal y su Protocolo adicional. La Comisién debe consultar al
Comité al evaluar el nivel de proteccién existente en terceros paises u organizaciones internacionales.

(106) La Comisién debe supervisar la aplicacion de las decisiones sobre el nivel de proteccién en un pais tercero, un
territorio o un sector especifico de un pais tercero, o una organizacién internacional, y la aplicacién las
decisiones adoptadas sobre la base del articulo 25, apartado 6, o el articulo 26, apartado 4, de la
Directiva 95/46/CE. En sus decisiones de adecuacién, la Comisién debe establecer un mecanismo para la revisién
periddica de su aplicacién. Dicha revision periédica debe realizarse en colaboracion con el tercer pais u
organizacion internacional de que se trate y tener en cuenta todos los cambios en la materia que se produzcan en
dicho tercer pais u organizacién internacional. A efectos de la supervision y realizacién de las revisiones
periddicas, la Comision debe tomar en consideracion las opiniones y conclusiones del Parlamento Europeo y del
Consejo, asi como de otros organismos y fuentes pertinentes. La Comision debe evaluar, en un plazo razonable,
la aplicacion de dichas decisiones e informar de cualquier conclusién pertinente al Comité que, en el sentido del
Reglamento (UE) n.o 182/2011 del Parlamento Europeo y del Consejo ('), establece el presente Reglamento, y al
Parlamento Europeo y el Consejo.

(107) La Comisién puede reconocer que un tercer pafs, un territorio o sector especifico en un tercer pafs, o una
organizacion internacional ya no garantiza un nivel de proteccién de datos adecuado. En consecuencia, debe
prohibirse la transferencia de datos personales a dicho tercer pais u organizacién internacional, salvo que se
cumplan los requisitos del presente Reglamento relativos a las transferencias basadas en garantias adecuadas,
incluidas las normas corporativas vinculantes, y a las excepciones aplicadas a situaciones especificas. En ese caso,
debe establecerse la celebracién de consultas entre la Comisién y esos terceros paises u organizaciones interna-
cionales. La Comisién debe informar en tiempo oportuno al tercer pais u organizacion internacional de las
razones y entablar consultas a fin de subsanar la situacion.

(108) En ausencia de una decisién por la que se constate la adecuacién de la proteccion de los datos, el responsable o el
encargado del tratamiento deben tomar medidas para compensar la falta de proteccién de datos en un tercer pais
mediante garantias adecuadas para el interesado. Tales garantias adecuadas pueden consistir en el recurso a
normas corporativas vinculantes, a clausulas tipo de protecciéon de datos adoptadas por la Comisién o por una
autoridad de control, o a cldusulas contractuales autorizadas por una autoridad de control. Esas garantias deben
asegurar la observancia de requisitos de proteccion de datos y derechos de los interesados adecuados al
tratamiento dentro de la Uni6n, incluida la disponibilidad por parte de los interesados de derechos exigibles y de
acciones legales efectivas, lo que incluye el derecho a obtener una reparaciéon administrativa o judicial efectiva y a
reclamar una indemnizacién, en la Unién o en un tercer pafs. En particular, deben referirse al cumplimiento de
los principios generales relativos al tratamiento de los datos personales y los principios de la proteccién de datos
desde el disefio y por defecto. Las transferencias también pueden realizarlas autoridades o entidades publicas con
entidades o autoridades publicas de terceros paises o con organizaciones internacionales con competencias o
funciones correspondientes, igualmente sobre la base de disposiciones incorporadas a acuerdos administrativos,
como un memorando de entendimiento, que reconozcan derechos exigibles y efectivos a los interesados. Si las
garantias figuran en acuerdos administrativos que no sean juridicamente vinculantes se debe recabar la
autorizacion de la autoridad de control competente.

(109) La posibilidad de que el responsable o el encargado del tratamiento recurran a cldusulas tipo de proteccién de
datos adoptadas por la Comisién o una autoridad de control no debe obstar a que los responsables o encargados

(") Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).
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incluyan las cldusulas tipo de proteccion de datos en un contrato mds amplio, como un contrato entre dos
encargados, o a que afiadan otras cldusulas o garantias adicionales, siempre que no contradigan, directa o indirec-
tamente, las cldusulas contractuales tipo adoptadas por la Comisién o por una autoridad de control, ni mermen
los derechos o las libertades fundamentales de los interesados. Se debe alentar a los responsables y encargados del
tratamiento a ofrecer garantfas adicionales mediante compromisos contractuales que complementen las cldusulas
tipo de proteccién de datos.

(110) Todo grupo empresarial o unién de empresas dedicadas a una actividad econémica conjunta debe tener la
posibilidad de invocar normas corporativas vinculantes autorizadas para sus transferencias internacionales de la
Unién a organizaciones dentro del mismo grupo empresarial o unién de empresas dedicadas a una actividad
econémica conjunta, siempre que tales normas corporativas incorporen todos los principios esenciales y derechos
aplicables con el fin de ofrecer garantias adecuadas para las transferencias o categorias de transferencias de datos
de cardcter personal.

(111) Se debe establecer la posibilidad de realizar transferencias en determinadas circunstancias, de mediar el consenti-
miento explicito del interesado, si la transferencia es ocasional y necesaria en relacién con un contrato o una
reclamacién, independientemente de tratarse de un procedimiento judicial o un procedimiento administrativo o
extrajudicial, incluidos los procedimientos ante organismos reguladores. También se debe establecer la posibilidad
de realizar transferencias cuando asi lo requieran razones importantes de interés puablico establecidas por el
Derecho de la Unién o de los Estados miembros, o cuando la transferencia se haga a partir de un registro
establecido por ley y se destine a consulta por el piblico o por personas que tengan un interés legitimo. En este
dltimo caso la transferencia no debe afectar a la totalidad de los datos personales o de las categorias de datos
incluidos en el registro y, cuando el registro esté destinado a su consulta por personas que tengan un interés
legitimo, la transferencia solo debe efectuarse a peticién de dichas personas o, si estas van a ser las destinatarias,
teniendo plenamente en cuenta los intereses y los derechos fundamentales del interesado.

(112) Dichas excepciones deben aplicarse en particular a las transferencias de datos requeridas y necesarias por razones
importantes de interés pablico, por ejemplo en caso de intercambios internacionales de datos entre autoridades
en el dmbito de la competencia, administraciones fiscales o aduaneras, entre autoridades de supervision
financiera, entre servicios competentes en materia de seguridad social o de sanidad ptiblica, por ejemplo en caso
contactos destinados a localizar enfermedades contagiosas o para reducir y/o eliminar el dopaje en el deporte. La
transferencia de datos personales también debe considerarse licita en caso de que sea necesaria para proteger un
interés esencial para los intereses vitales del interesado o de otra persona, incluida la integridad fisica o la vida, si
el interesado no estd en condiciones de dar su consentimiento. En ausencia de una decisién de adecuacion, el
Derecho de la Unién o de los Estados miembros puede limitar expresamente, por razones importantes de interés
publico, la transferencia de categorias especificas de datos a un tercer pais o a una organizacion internacional. Los
Estados miembros deben notificar esas disposiciones a la Comision. Puede considerarse necesaria, por una razén
importante de interés publico o por ser de interés vital para el interesado, toda transferencia a una organizacion
internacional humanitaria de datos personales de un interesado que no tenga capacidad fisica o juridica para dar
su consentimiento, con el fin de desempefiar un cometido basado en las Convenciones de Ginebra o de
conformarse al Derecho internacional humanitario aplicable en caso de conflictos armados.

(113) Las transferencias que pueden calificarse de no repetitivas y s6lo se refieren a un nimero limitado de interesados,
también han de ser posibles en caso de servir a intereses legitimos imperiosos del responsable del tratamiento, si
no prevalecen sobre ellos los intereses o los derechos y libertades del interesado y el responsable ha evaluado
todas las circunstancias concurrentes en la transferencia de datos. El responsable debe prestar especial atencion a
la naturaleza de los datos personales, la finalidad y la duracién de la operacion o las operaciones de tratamiento
propuestas, asi como la situacién en el pais de origen, el tercer pais y el pais de destino final, y ofrecer, garantias
apropiadas para proteger los derechos fundamentales y las libertades de las personas fisicas con respecto al
tratamiento de sus datos personales. Dichas transferencias s6lo deben ser posibles en casos aislados, cuando
ninguno de los otros motivos para la transferencia sean aplicables. Las legitimas expectativas de la sociedad en un
aumento del conocimiento se deben tener en cuenta para fines de investigacién cientifica o histdrica o fines
estadisticos. El responsable debe informar de la transferencia a la autoridad de control y al interesado.

(114) En cualquier caso, cuando la Comisién no haya tomado ninguna decisién sobre el nivel adecuado de la
proteccién de datos en un tercer pais, el responsable o el encargado del tratamiento deben arbitrar soluciones que
garanticen a los interesados derechos exigibles y efectivos con respecto al tratamiento de sus datos en la Unidn,
una vez transferidos estos, de forma que sigan beneficidndose de derechos fundamentales y garantfas.
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Algunos paises terceros adoptan leyes, reglamentaciones y otros actos juridicos con los que se pretende regular
directamente las actividades de tratamiento de personas fisicas y juridicas bajo jurisdiccion de los Estados
miembros. Esto puede incluir sentencias de 6rganos jurisdiccionales o decisiones de autoridades administrativas
de terceros paises que obliguen a un responsable o un encargado del tratamiento a transferir o comunicar datos
personales, y que no se basen en un acuerdo internacional, como un tratado de asistencia judicial mutua, en vigor
entre el tercer pais requirente y la Unién o un Estado miembro. La aplicacion extraterritorial de dichas leyes,
reglamentaciones y otros actos juridicos puede ser contraria al Derecho internacional e impedir la proteccién de
las personas fisicas garantizada en la Unién en virtud del presente Reglamento. Las transferencias solo deben
autorizarse cuando se cumplan las condiciones del presente Reglamento relativas a las transferencias a terceros
paises. Tal puede ser el caso, entre otros, cuando la comunicacién sea necesaria por una razén importante de
interés ptiblico reconocida por el Derecho de la Unién o de los Estados miembros aplicable al responsable del
tratamiento.

Cuando los datos personales circulan a través de las fronteras hacia el exterior de la Unién se puede poner en
mayor riesgo la capacidad de las personas fisicas para ejercer los derechos de protecciéon de datos, en particular
con el fin de protegerse contra la utilizacién o comunicacion ilicitas de dicha informacién. Al mismo tiempo, es
posible que las autoridades de control se vean en la imposibilidad de tramitar reclamaciones o realizar investiga-
ciones relativas a actividades desarrolladas fuera de sus fronteras. Sus esfuerzos por colaborar en el contexto
transfronterizo también pueden verse obstaculizados por poderes preventivos o correctivos insuficientes,
regimenes juridicos incoherentes y obstdculos pricticos, como la escasez de recursos. Por consiguiente, es
necesario fomentar una cooperacién mds estrecha entre las autoridades de control encargadas de la proteccion de
datos para ayudarlas a intercambiar informacién y a llevar a cabo investigaciones con sus homélogos interna-
cionales. A fin de desarrollar mecanismos de cooperacién internacional que faciliten y proporcionen asistencia
internacional mutua en la ejecucion de legislacién en materia de proteccion de datos personales, la Comisién y
las autoridades de control deben intercambiar informacién y cooperar en actividades relativas al ejercicio de sus
competencias con las autoridades competentes de terceros paises, sobre la base de la reciprocidad y de
conformidad con el presente Reglamento.

El establecimiento en los Estados miembros de autoridades de control capacitadas para desempeiiar sus funciones
y ejercer sus competencias con plena independencia constituye un elemento esencial de la proteccién de las
personas fisicas con respecto al tratamiento de datos de cardcter personal. Los Estados miembros deben tener la
posibilidad de establecer mds de una autoridad de control, a fin de reflejar su estructura constitucional,
organizativa y administrativa.

La independencia de las autoridades de control no debe significar que dichas autoridades puedan quedar exentas
de mecanismos de control o supervision en relacion con sus gastos financieros, o de control judicial.

Si un Estado miembro establece varias autoridades de control, debe disponer por ley mecanismos que garanticen
la participacion efectiva de dichas autoridades de control en el mecanismo de coherencia. Tal Estado miembro
debe, en particular, designar a la autoridad de control que actuard como punto de contacto tinico de cara a la
participacion efectiva de dichas autoridades en el citado mecanismo, garantizando asi una cooperacién répida y
fluida con otras autoridades de control, el Comité y la Comision.

Todas las autoridades de control deben estar dotadas de los recursos financieros y humanos, los locales y las
infraestructuras que sean necesarios para la realizacion eficaz de sus funciones, en particular las relacionadas con
la asistencia reciproca y la cooperacion con otras autoridades de control de la Unién. Cada autoridad de control
debe disponer de un presupuesto anual publico propio, que podrd formar parte del presupuesto general del
Estado o de otro dmbito nacional.

Las condiciones generales aplicables al miembro o los miembros de la autoridad de control deben establecerse
por ley en cada Estado miembro y disponer, en particular, que dichos miembros han de ser nombrados, por un
procedimiento transparente, por el Parlamento, el Gobierno o el jefe de Estado del Estado miembro, a propuesta
del Gobierno, de un miembro del Gobierno o del Parlamento o una de sus cdmaras, o por un organismo indepen-
diente encargado del nombramiento en virtud del Derecho de los Estados miembros. A fin de garantizar la
independencia de la autoridad de control, sus miembros deben actuar con integridad, abstenerse de cualquier
accién que sea incompatible con sus funciones y no participar, mientras dure su mandato, en ninguna actividad
profesional incompatible, sea 0 no remunerada. La autoridad de control debe tener su propio personal,
seleccionado por esta o por un organismo independiente establecido por el Derecho de los Estados miembros,
que esté subordinado exclusivamente al miembro o los miembros de la autoridad de control.

Cada autoridad de control debe ser competente, en el territorio de su Estado miembro, para ejercer los poderes y
desempefiar las funciones que se le confieran de conformidad con el presente Reglamento. Lo anterior debe
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abarcar, en particular, el tratamiento en el contexto de las actividades de un establecimiento del responsable o del
encargado en el territorio de su Estado miembro, el tratamiento de datos personales realizado por autoridades
publicas o por organismos privados que actiien en interés publico, el tratamiento que afecte a interesados en su
territorio, o el tratamiento realizado por un responsable o un encargado que no esté establecido en la Unién
cuando sus destinatarios sean interesados residentes en su territorio. Debe incluirse el examen de reclamaciones
presentadas por un interesado, la realizacion de investigaciones sobre la aplicacion del presente Reglamento y el
fomento de la sensibilizacién del publico acerca de los riesgos, las normas, las garantias y los derechos en
relacion con el tratamiento de datos personales.

(123) A fin de proteger a las personas fisicas con respecto al tratamiento de sus datos personales y de facilitar la libre
circulaciéon de los datos personales en el mercado interior, las autoridades de control deben supervisar la
aplicacion de las disposiciones adoptadas de conformidad con el presente Reglamento y contribuir a su aplicacion
coherente en toda la Unidn. A tal efecto, las autoridades de control deben cooperar entre ellas y con la Comision,
sin necesidad de acuerdo alguno entre Estados miembros sobre la prestacion de asistencia mutua ni sobre dicha
cooperacion.

(124) Si el tratamiento de datos personales se realiza en el contexto de las actividades de un establecimiento de un
responsable o un encargado en la Unién y el responsable o el encargado estd establecido en mds de un Estado
miembro, o si el tratamiento en el contexto de las actividades de un tnico establecimiento de un responsable o
un encargado en la Unién afecta o es probable que afecte sustancialmente a interesados en mds de un Estado
miembro, la autoridad de control del establecimiento principal o del tnico establecimiento del responsable o del
encargado debe actuar como autoridad principal. Dicha autoridad debe cooperar con las demds autoridades
interesadas, ya sea porque el responsable o el encargado tenga un establecimiento en el territorio de su Estado
miembro, porque afecte sustancialmente a interesados que residen en su territorio, o porque se haya presentado
una reclamaciéon ante ellas. Asimismo, cuando un interesado que no resida en ese Estado miembro haya
presentado una reclamacién, la autoridad de control ante la que se haya presentado esta también debe ser
autoridad de control interesada. En el marco de sus funciones de formulacién de directrices sobre cualquier
cuestion relacionada con la aplicacion del presente Reglamento, el Comité debe estar facultado para formular
directrices, en particular sobre los criterios que han de tenerse en cuenta para determinar si el tratamiento en
cuestion afecta sustancialmente a interesados de mds de un Estado miembro y sobre lo que constituya una
objeci6n pertinente y motivada.

(125) La autoridad principal debe ser competente para adoptar decisiones vinculantes relativas a las medidas de
aplicacion de los poderes conferidos con arreglo al presente Reglamento. En su calidad de autoridad principal, la
autoridad de control debe implicar estrechamente y coordinar a las autoridades de control interesadas en el
proceso de toma de decisiones. En los casos en los que la decisién consista en rechazar total o parcialmente la
reclamacion del interesado, esa decisiéon debe ser adoptada por la autoridad de control ante la que se haya
presentado la reclamacion.

(126) La decisién debe ser acordada conjuntamente por la autoridad de control principal y las autoridades de control
interesadas y debe dirigirse al establecimiento principal o tnico del responsable o del encargado del tratamiento y
ser vinculante para ambos. El responsable o el encargado deben tomar las medidas necesarias para garantizar el
cumplimiento del presente Reglamento y la aplicacién de la decision notificada por la autoridad de control
principal al establecimiento principal del responsable o del encargado en lo que se refiere a las actividades de
tratamiento en la Unién.

(127) Cada autoridad de control que no actiia como autoridad principal debe ser competente para tratar asuntos locales
en los que, si bien el responsable o el encargado del tratamiento estd establecido en mds de un Estado miembro,
el objeto del tratamiento especifico se refiere exclusivamente al tratamiento efectuado en un dnico Estado
miembro y afecta exclusivamente a interesados de ese nico Estado miembro, por ejemplo cuando el tratamiento
tiene como objeto datos personales de empleados en el contexto especifico de empleo de un Estado miembro. En
tales casos, la autoridad de control debe informar sin dilacién al respecto a la autoridad de control principal. Una
vez informada, la autoridad de control principal debe decidir si tratard el asunto de acuerdo con la disposicion
aplicable a la cooperacién entre la autoridad de control principal y otras autoridades de control interesadas
(«mecanismo de ventanilla tnica»), o si lo debe tratar localmente la autoridad de control que le haya informado.
Al decidir si trata el asunto, la autoridad de control principal debe considerar si existe un establecimiento del
responsable o del encargado en el Estado miembro de la autoridad de control que le haya informado, con el fin
de garantizar la ejecucién efectiva de la decisién respecto del responsable o encargado del tratamiento. Si la
autoridad de control principal decide tratar el asunto, se debe ofrecer a la autoridad de control informante la
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posibilidad de presentar un proyecto de decision, que la autoridad de control principal ha de tener en cuenta en
la mayor medida posible al preparar su proyecto de decisién al amparo del mecanismo de ventanilla tinica.

(128) Las normas sobre la autoridad de control principal y el mecanismo de ventanilla Gnica no deben aplicarse cuando
el tratamiento sea realizado por autoridades publicas u organismos privados en interés publico. En tales casos, la
tinica autoridad de control competente para ejercer los poderes conferidos con arreglo al presente Reglamento
debe ser la autoridad de control del Estado miembro en el que estén establecidos la autoridad ptblica o el
organismo privado.

(129) Para garantizar la supervisién y ejecucion coherentes del presente Reglamento en toda la Unién, las autoridades
de control deben tener en todos los Estados miembros las mismas funciones y poderes efectivos, incluidos
poderes de investigacion, poderes correctivos y sancionadores, y poderes de autorizacién y consultivos,
especialmente en casos de reclamaciones de personas fisicas, y sin perjuicio de las competencias de las
autoridades encargadas de la persecucion de los delitos con arreglo al Derecho de los Estados miembros para
poner en conocimiento de las autoridades judiciales las infracciones del presente Reglamento y ejercitar acciones
judiciales. Dichos poderes deben incluir también el poder de imponer una limitacién temporal o definitiva al
tratamiento, incluida su prohibicién. Los Estados miembros pueden especificar otras funciones relacionadas con
la proteccion de datos personales con arreglo al presente Reglamento. Los poderes de las autoridades de control
deben ejercerse de conformidad con garantias procesales adecuadas establecidas en el Derecho de la Unién y los
Estados miembros, de forma imparcial, equitativa y en un plazo razonable. En particular, toda medida debe ser
adecuada, necesaria y proporcionada con vistas a garantizar el cumplimiento del presente Reglamento, teniendo
en cuenta las circunstancias de cada caso concreto, respetar el derecho de todas las personas a ser oidas antes de
que se adopte cualquier medida que las afecte negativamente y evitar costes superfluos y molestias excesivas para
las personas afectadas. Los poderes de investigacion en lo que se refiere al acceso a instalaciones deben ejercerse
de conformidad con los requisitos especificos del Derecho procesal de los Estados miembros, como el de la
autorizacion judicial previa. Toda medida juridicamente vinculante de la autoridad de control debe constar por
escrito, ser clara e inequivoca, indicar la autoridad de control que dict6 la medida y la fecha en que se dictd,
llevar la firma del director o de un miembro de la autoridad de control autorizado por este, especificar los
motivos de la medida y mencionar el derecho a la tutela judicial efectiva. Esto no debe obstar a que se impongan
requisitos adicionales con arreglo al Derecho procesal de los Estados miembros. La adopcién de una decisién
juridicamente vinculante implica que puede ser objeto de control judicial en el Estado miembro de la autoridad
de control que adopté la decision.

(130) Cuando la autoridad de control ante la cual se haya presentado la reclamaciéon no sea la autoridad de control
principal, esta dltima debe cooperar estrechamente con la primera con arreglo a las disposiciones sobre
cooperacion y coherencia establecidas en el presente Reglamento. En tales casos, la autoridad de control principal,
al tomar medidas concebidas para producir efectos juridicos, incluida la imposicién de multas administrativas,
debe tener en cuenta en la mayor medida posible la opinién de la autoridad de control ante la cual se haya
presentado la reclamacién y la cual debe seguir siendo competente para realizar cualquier investigacién en el
territorio de su propio Estado miembro en enlace con la autoridad de control competente.

(131) En casos en los que otra autoridad de control deba actuar como autoridad de control principal para las
actividades de tratamiento del responsable o del encargado pero el objeto concreto de una reclamacién o la
posible infraccién afecta tinicamente a las actividades de tratamiento del responsable o del encargado en el Estado
miembro en el que se haya presentado la reclamacion o detectado la posible infraccién y el asunto no afecta
sustancialmente ni es probable que afecte sustancialmente a interesados de otros Estados miembros, la autoridad
de control que reciba una reclamacién o que detecte situaciones que conlleven posibles infracciones del presente
Reglamento o reciba de otra manera informacién sobre estas debe tratar de llegar a un arreglo amistoso con el
responsable del tratamiento y, si no prospera, ejercer todos sus poderes. En lo anterior se debe incluir el
tratamiento especifico realizado en el territorio del Estado miembro de la autoridad de control o con respecto a
interesados en el territorio de dicho Estado miembro; el tratamiento efectuado en el contexto de una oferta de
bienes o servicios destinada especificamente a interesados en el territorio del Estado miembro de la autoridad de
control; o el tratamiento que deba evaluarse teniendo en cuenta las obligaciones legales pertinentes en virtud del
Derecho de los Estados miembros.

(132) Entre las actividades de sensibilizacién del publico por parte de las autoridades de control deben incluirse
medidas especificas dirigidas a los responsables y los encargados del tratamiento, incluidas las microempresas y
las pequefias y medianas empresas, asi como las personas fisicas, en particular en el contexto educativo.
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(133) Las autoridades de control se deben ayudar una a otra en el desempefio de sus funciones y prestar asistencia
mutua, con el fin de garantizar la aplicacion y ejecucién coherentes del presente Reglamento en el mercado
interior. Una autoridad de control que solicite asistencia mutua puede adoptar una medida provisional si no
recibe respuesta a su solicitud de asistencia en el plazo de un mes a partir de su recepcién por la otra autoridad
de control.

(134) Cada autoridad de control debe participar, cuando proceda, en operaciones conjuntas con otras autoridades de
control. La autoridad de control a la que se solicite ayuda debe tener la obligacion de responder a la solicitud en
un plazo de tiempo determinado.

(135) A fin de garantizar la aplicacién coherente del presente Reglamento en toda la Unidn, debe establecerse un
mecanismo de coherencia para la cooperacion entre las autoridades de control. Este mecanismo debe aplicarse en
particular cuando una autoridad de control prevea adoptar una medida dirigida a producir efectos juridicos en lo
que se refiere a operaciones de tratamiento que afecten sustancialmente a un nimero significativo de interesados
en varios Estados miembros. También debe aplicarse cuando cualquier autoridad de control interesada o la
Comisién soliciten que dicho asunto se trate al amparo del mecanismo de coherencia. Dicho mecanismo debe
entenderse sin perjuicio de cualesquiera medidas que la Comisién pueda adoptar en el ejercicio de sus poderes
con arreglo a los Tratados.

(136) En aplicacion del mecanismo de coherencia, el Comité debe, en un plazo determinado, emitir un dictamen, si asi
lo decide una mayorfa de sus miembros o si asi lo solicita cualquier autoridad de control interesada o la
Comisién. El Comité también debe estar facultado para adoptar decisiones juridicamente vinculantes en caso de
diferencias entre autoridades de control. A tal efecto debe dictar, en principio por mayoria de dos tercios de sus
miembros, decisiones juridicamente vinculantes en casos claramente especificados en los que exista conflicto de
opiniones entre las autoridades de control, en particular en el mecanismo de cooperacién entre la autoridad de
control principal y las autoridades de control interesadas sobre el fondo del asunto, especialmente en caso de
infraccién del presente Reglamento.

(137) La necesidad urgente de actuar puede obedecer a la necesidad de proteger los derechos y libertades de los
interesados, en particular cuando exista el riesgo de que pueda verse considerablemente obstaculizado el reconoci-
miento de alguno de sus derechos. Por lo tanto, una autoridad de control debe poder adoptar en su territorio
medidas provisionales, debidamente justificadas, con un plazo de validez determinado no superior a tres meses.

(138) La aplicacién de tal mecanismo debe ser una condicién para la licitud de una medida de una autoridad de control
destinada a producir efectos juridicos, en aquellos casos en los que su aplicacién sea obligatoria. En otros casos
de relevancia transfronteriza, la autoridad de control principal y las autoridades de control interesadas deben
aplicar entre si el mecanismo de cooperacion, y las autoridades de control interesadas pueden prestarse asistencia
mutua y realizar entre si operaciones conjuntas, sobre una base bilateral o multilateral, sin tener que aplicarlo.

(139) A fin de fomentar la aplicacién coherente del presente Reglamento, el Comité debe constituirse como organismo
independiente de la Unién. Para cumplir sus objetivos, el Comité debe tener personalidad juridica. Su presidente
debe ostentar su representacion. El Comité debe sustituir al Grupo de proteccién de las personas en lo que
respecta al tratamiento de datos personales creado por la Directiva 95/46/CE. Debe estar compuesto por el
director de una autoridad de control de cada Estado miembro y el Supervisor Europeo de Protecciéon de Datos, o
por sus respectivos representantes. La Comision debe participar en las actividades del Comité sin derecho a voto
y se deben reconocer derechos de voto especificos al Supervisor Europeo de Proteccién de Datos. El Comité debe
contribuir a la aplicacién coherente del presente Reglamento en toda la Unién, entre otras cosas asesorando a la
Comisién, en particular sobre el nivel de proteccién en terceros paises u organizaciones internacionales, y
fomentando la cooperacién de las autoridades de control en toda la Unién. El Comité debe actuar con indepen-
dencia en el cumplimiento de sus funciones.

(140) El Comité debe contar con una secretaria, a cargo el Supervisor Europeo de Proteccién de Datos. El personal del
Supervisor Europeo de Proteccién de Datos que participe en la realizacién de las funciones conferidas al Comité
por el presente Reglamento debe desempefiar sus funciones siguiendo exclusivamente las instrucciones del
presidente del Comité y responder ante él.

141) Todo interesado debe tener derecho a presentar una reclamacion ante una autoridad de control tnica, en
p
particular en el Estado miembro de su residencia habitual, y derecho a la tutela judicial efectiva de conformidad
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con el articulo 47 de la Carta si considera que se vulneran sus derechos con arreglo al presente Reglamento o en
caso de que la autoridad de control no responda a una reclamacion, rechace o desestime total o parcialmente una
reclamacién o no actiie cuando sea necesario para proteger los derechos del interesado. La investigacion a raiz de
una reclamacion debe llevarse a cabo, bajo control judicial, si procede en el caso concreto. La autoridad de
control debe informar al interesado de la evolucién y el resultado de la reclamacién en un plazo razonable. Si el
asunto requiere una mayor investigacion o coordinacién con otra autoridad de control, se debe facilitar
informaci6n intermedia al interesado. Para facilitar la presentacion de reclamaciones, cada autoridad de control
debe adoptar medidas como el suministro de un formulario de reclamaciones, que pueda cumplimentarse
también por medios electrénicos, sin excluir otros medios de comunicacién.

(142) El interesado que considere vulnerados los derechos reconocidos por el presente Reglamento debe tener derecho a
conferir mandato a una entidad, organizacién o asociacién sin dnimo de lucro que esté constituida con arreglo al
Derecho de un Estado miembro, tenga objetivos estatutarios que sean de interés publico y actde en el dmbito de
la proteccion de los datos personales, para que presente en su nombre una reclamacién ante la autoridad de
control, ejerza el derecho a la tutela judicial en nombre de los interesados o, si asi lo establece el Derecho del
Estado miembro, ejerza el derecho a recibir una indemnizacién en nombre de estos. Un Estado miembro puede
reconocer a tal entidad, organizacién o asociacién el derecho a presentar en ¢l una reclamacién con indepen-
dencia del mandato de un interesado y el derecho a la tutela judicial efectiva, cuando existan motivos para creer
que se han vulnerado los derechos de un interesado como consecuencia de un tratamiento de datos personales
que sea contrario al presente Reglamento. Esa entidad, organizacién o asociacién no puede estar autorizada a
reclamar una indemnizaciéon en nombre de un interesado al margen del mandato de este dltimo.

(143) Toda persona fisica o juridica tiene derecho a interponer ante el Tribunal de Justicia recurso de anulacién de
decisiones del Comité, en las condiciones establecidas en el articulo 263 del TFUE. Como destinatarias de dichas
decisiones, las autoridades de control interesadas que quieran impugnarlas tienen que interponer recurso en el
plazo de dos meses a partir del momento en que les fueron notificadas, de conformidad con el articulo 263
del TFUE. En caso de que las decisiones del Comité afecten directa e individualmente a un responsable, un
encargado o al reclamante, estos pueden interponer recurso de anulacion de dichas decisiones en el plazo de dos
meses a partir de su publicacién en el sitio web del Comité, de conformidad con el articulo 263 del TFUE. Sin
perjuicio de lo dispuesto en el articulo 263 del TFUE, toda persona fisica o juridica debe tener derecho a la tutela
judicial efectiva ante el tribunal nacional competente contra las decisiones de una autoridad de control que
produzcan efectos juridicos que le afecten. Tales decisiones se refieren en particular al ejercicio de los poderes de
investigacion, correccidén y autorizacion por parte de la autoridad de control o a la desestimacién o rechazo de
reclamaciones. No obstante, el derecho a la tutela judicial efectiva no incluye medidas adoptadas por las
autoridades de control que no sean juridicamente vinculantes, como los dictdmenes publicados o el asesoramiento
facilitado por ellas. Las acciones contra una autoridad de control deben ejercitarse ante los tribunales del Estado
miembro en el que esté establecida y tramitarse con arreglo al Derecho procesal de dicho Estado miembro.
Dichos tribunales deben tener plena jurisdiccion, incluida la competencia para examinar todos los elementos de
hecho y de Derecho relativos a la causa de la que conozcan.

Si una autoridad de control rechaza o desestima una reclamacion, el reclamante puede ejercitar una accién ante
los tribunales del mismo Estado miembro. En el contexto de las acciones judiciales relacionadas con la aplicacién
del presente Reglamento, los tribunales nacionales que estimen necesaria una decisién al respecto para poder
emitir su fallo pueden, o en el caso establecido en el articulo 267 del TFUE, deben solicitar al Tribunal de Justicia
que se pronuncie con cardcter prejudicial sobre la interpretacién del Derecho de la Unidn, incluido el presente
Reglamento. Ademds, si una decision de una autoridad de control por la que se ejecuta una decision del Comité
se impugna ante un tribunal nacional y se cuestiona la validez de la decision del Comité, dicho tribunal nacional
no es competente para declarar invdlida la decision del Comité, sino que, si la considera invélida, tiene que
remitir la cuestién de la validez al Tribunal de Justicia de conformidad con el articulo 267 del TFUE, segtn la
interpretacion de este. No obstante, un tribunal nacional puede no remitir la cuestion de la validez de la decision
del Comité a instancia de una persona fisica o juridica que, habiendo tenido la oportunidad de interponer recurso
de anulacién de dicha decision, en particular si dicha decision la afectaba directa e individualmente, no lo hizo en
el plazo establecido en el articulo 263 del TFUE.

(144) Si un tribunal ante el cual se ejercitaron acciones contra una decisién de una autoridad de control tiene motivos
para creer que se ejercitaron acciones ante un tribunal competente de otro Estado miembro relativas al mismo
tratamiento, como tener el mismo asunto con respecto a un tratamiento por el mismo responsable o encargado,
o la misma causa de la accién, debe ponerse en contacto con ese tribunal para confirmar la existencia de tales
acciones conexas. Si dichas acciones conexas estin pendientes ante un tribunal de otro Estado miembro,
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cualquier otro tribunal distinto de aquel ante el cual se ejercit6 la accién en primer lugar puede suspender el
procedimiento o, a instancia de una de las partes, inhibirse a favor del tribunal ante el cual se ejercitd la accion
en primer lugar si este ltimo es competente para su conocimiento y su acumulacién es conforme a Derecho. Se
consideran conexas las acciones vinculadas entre si por una relacién tan estrecha que procede tramitarlas y
resolverlas conjuntamente a fin de evitar resoluciones que podrian ser incompatibles si se sustanciaran como
causas separadas.

(145) Por lo que respecta a las acciones contra los responsables o encargados del tratamiento, el reclamante debe tener
la opcidn de ejercitarlas ante los tribunales de los Estados miembros en los que el responsable o el encargado
tenga un establecimiento o resida el interesado, a menos que el responsable sea una autoridad publica de un
Estado miembro que actiie en el ejercicio de poderes ptblicos.

(146) El responsable o el encargado del tratamiento debe indemnizar cualesquiera dafios y perjuicios que pueda sufrir
una persona como consecuencia de un tratamiento en infraccién del presente Reglamento. El responsable o el
encargado deben quedar exentos de responsabilidad si se demuestra que en modo alguno son responsables de los
dafios y perjuicios. El concepto de dafios y perjuicios debe interpretarse en sentido amplio a la luz de la jurispru-
dencia del Tribunal de Justicia, de tal modo que se respeten plenamente los objetivos del presente Reglamento. Lo
anterior se entiende sin perjuicio de cualquier reclamacién por dafios y perjuicios derivada de la vulneracion de
otras normas del Derecho de la Unién o de los Estados miembros. Un tratamiento en infraccién del presente
Reglamento también incluye aquel tratamiento que infringe actos delegados y de ejecucion adoptados de
conformidad con el presente Reglamento y el Derecho de los Estados miembros que especifique las normas del
presente Reglamento. Los interesados deben recibir una indemnizacién total y efectiva por los dafios y perjuicios
sufridos. Si los responsables o encargados participan en el mismo tratamiento, cada responsable o encargado
debe ser considerado responsable de la totalidad de los dafios y perjuicios. No obstante, si se acumulan en la
misma causa de conformidad con el Derecho de los Estados miembros, la indemnizaciéon puede prorratearse en
funcién de la responsabilidad de cada responsable o encargado por los dafios y perjuicios causados por el
tratamiento, siempre que se garantice la indemnizacién total y efectiva del interesado que sufri6 los dafios y
perjuicios. Todo responsable o encargado que haya abonado la totalidad de la indemnizacién puede interponer
recurso posteriormente contra otros responsables o encargados que hayan participado en el mismo tratamiento.

(147) En los casos en que el presente Reglamento contiene normas especificas sobre competencia judicial, en particular
por lo que respecta a las acciones que tratan de obtener satisfaccién por la via judicial, incluida la indemnizacion,
contra un responsable o encargado del tratamiento, las normas generales de competencia judicial como las
establecidas en el Reglamento (UE) n.c 1215/2012 del Parlamento Europeo y del Consejo (') deben entenderse sin
perjuicio de la aplicacion de dichas normas especificas.

(148) A fin de reforzar la aplicacion de las normas del presente Reglamento, cualquier infraccion de este debe ser
castigada con sanciones, incluidas multas administrativas, con cardcter adicional a medidas adecuadas impuestas
por la autoridad de control en virtud del presente Reglamento, o en sustitucion de estas. En caso de infraccion
leve, o si la multa que probablemente se impusiera constituyese una carga desproporcionada para una persona
fisica, en lugar de sancién mediante multa puede imponerse un apercibimiento. Debe no obstante prestarse
especial atencién a la naturaleza, gravedad y duracion de la infraccién, a su cardcter intencional, a las medidas
tomadas para paliar los daflos y perjuicios sufridos, al grado de responsabilidad o a cualquier infraccién anterior
pertinente, a la forma en que la autoridad de control haya tenido conocimiento de la infraccién, al cumplimiento
de medidas ordenadas contra el responsable o encargado, a la adhesién a cédigos de conducta y a cualquier otra
circunstancia agravante o atenuante. La imposicion de sanciones, incluidas las multas administrativas, debe estar
sujeta a garantias procesales suficientes conforme a los principios generales del Derecho de la Unién y de la
Carta, entre ellas el derecho a la tutela judicial efectiva y a un proceso con todas las garantias.

(149) Los Estados miembros deben tener la posibilidad de establecer normas en materia de sanciones penales por
infracciones del presente Reglamento, incluidas las infracciones de normas nacionales adoptadas con arreglo a ¢l
y dentro de sus limites. Dichas sanciones penales pueden asimismo autorizar la privacién de los beneficios
obtenidos en infraccién del presente Reglamento. No obstante, la imposicion de sanciones penales por
infracciones de dichas normas nacionales y de sanciones administrativas no debe entrafiar la vulneracién del
principio ne bis in idem, segin la interpretacion del Tribunal de Justicia.

(150) A fin de reforzar y armonizar las sanciones administrativas por infraccion del presente Reglamento, cada
autoridad de control debe estar facultada para imponer multas administrativas. El presente Reglamento debe

(") Reglamento (UE) n.c 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012, relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil (DO L 351 de 20.12.2012, p. 1).
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indicar las infracciones asi como el limite maximo y los criterios para fijar las correspondientes multas adminis-
trativas, que la autoridad de control competente debe determinar en cada caso individual teniendo en cuenta
todas las circunstancias concurrentes en él, atendiendo en particular a la naturaleza, gravedad y duracién de la
infraccién y sus consecuencias y a las medidas tomadas para garantizar el cumplimiento de las obligaciones
impuestas por el presente Reglamento e impedir o mitigar las consecuencias de la infraccion. Si las multas
administrativas se imponen a una empresa, por tal debe entenderse una empresa con arreglo a los articulos 101
y 102 del TFUE. Si las multas administrativas se imponen a personas que no son una empresa, la autoridad de
control debe tener en cuenta al valorar la cuantia apropiada de la multa el nivel general de ingresos prevaleciente
en el Estado miembro asi como la situacién econdémica de la persona. El mecanismo de coherencia también
puede emplearse para fomentar una aplicacién coherente de las multas administrativas. Debe corresponder a los
Estados miembros determinar si y en qué medida se debe imponer multas administrativas a las autoridades
publicas. La imposicién de una multa administrativa o de una advertencia no afecta al ejercicio de otras
competencias de las autoridades de control ni a la aplicacién de otras sanciones al amparo del presente
Reglamento.

(151) Los ordenamientos juridicos de Dinamarca y Estonia no permiten las multas administrativas segin lo dispuesto
en el presente Reglamento. Las normas sobre multas administrativas pueden ser aplicadas en Dinamarca de tal
manera que la multa sea impuesta por los tribunales nacionales competentes en cuanto sancién penal, y en
Estonia de tal manera que la multa sea impuesta por la autoridad de control en el marco de un juicio de faltas,
siempre que tal aplicacién de las normas en dichos Estados miembros tenga un efecto equivalente a las multas
administrativas impuestas por las autoridades de control. Por lo tanto los tribunales nacionales competentes
deben tener en cuenta la recomendacién de la autoridad de control que incoe la multa. En todo caso, las multas
impuestas deben ser efectivas, proporcionadas y disuasorias.

(152) En los casos en que el presente Reglamento no armoniza las sanciones administrativas, o en otros casos en que se
requiera, por ejemplo en casos de infracciones graves del presente Reglamento, los Estados miembros deben
aplicar un sistema que establezca sanciones efectivas, proporcionadas y disuasorias. La naturaleza de dichas
sanciones, ya sea penal o administrativa, debe ser determinada por el Derecho de los Estados miembros.

(153) El Derecho de los Estados miembros debe conciliar las normas que rigen la libertad de expresion e informacion,
incluida la expresion periodistica, académica, artistica o literaria, con el derecho a la proteccién de los datos
personales con arreglo al presente Reglamento. El tratamiento de datos personales con fines exclusivamente
periodisticos o con fines de expresion académica, artistica o literaria debe estar sujeto a excepciones o exenciones
de determinadas disposiciones del presente Reglamento si asi se requiere para conciliar el derecho a la proteccién
de los datos personales con el derecho a la libertad de expresion y de informacién consagrado en el articulo 11
de la Carta. Esto debe aplicarse en particular al tratamiento de datos personales en el dmbito audiovisual y en los
archivos de noticias y hemerotecas. Por tanto, los Estados miembros deben adoptar medidas legislativas que
establezcan las exenciones y excepciones necesarias para equilibrar estos derechos fundamentales. Los Estados
miembros deben adoptar tales exenciones y excepciones con relacién a los principios generales, los derechos del
interesado, el responsable y el encargado del tratamiento, la transferencia de datos personales a terceros paises u
organizaciones internacionales, las autoridades de control independientes, la cooperacién y la coherencia, y las
situaciones especificas de tratamiento de datos. Si dichas exenciones o excepciones difieren de un Estado
miembro a otro debe regir el Derecho del Estado miembro que sea aplicable al responsable del tratamiento. A fin
de tener presente la importancia del derecho a la libertad de expresion en toda sociedad democritica, es necesario
que nociones relativas a dicha libertad, como el periodismo, se interpreten en sentido amplio.

(154) El presente Reglamento permite que, al aplicarlo, se tenga en cuenta el principio de acceso del ptblico a los
documentos oficiales. El acceso del ptblico a documentos oficiales puede considerarse de interés publico. Los
datos personales de documentos que se encuentren en poder de una autoridad publica o un organismo publico
deben poder ser comunicados publicamente por dicha autoridad u organismo si asi lo establece el Derecho de la
Unién o los Estados miembros aplicable a dicha autoridad u organismo. Ambos Derechos deben conciliar el
acceso del publico a documentos oficiales y la reutilizacién de la informacion del sector pablico con el derecho a
la proteccion de los datos personales y, por tanto, pueden establecer la necesaria conciliacién con el derecho a la
proteccion de los datos personales de conformidad con el presente Reglamento. La referencia a autoridades y
organismos publicos debe incluir, en este contexto, a todas las autoridades u otros organismos a los que se aplica
el Derecho de los Estados miembros sobre el acceso del publico a documentos. La Directiva 2003/98/CE del
Parlamento Europeo y del Consejo (') no altera ni afecta en modo alguno al nivel de proteccién de las personas

() Directiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de noviembre de 2003, relativa a la reutilizacién de la informacién
del sector ptiblico (DO L 345 de 31.12.2003, p. 90).
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fisicas con respecto al tratamiento de datos personales con arreglo a las disposiciones del Derecho de la Unién y
los Estados miembros y, en particular, no altera las obligaciones ni los derechos establecidos en el presente
Reglamento. En concreto, dicha Directiva no debe aplicarse a los documentos a los que no pueda accederse o
cuyo acceso esté limitado en virtud de regimenes de acceso por motivos de proteccién de datos personales, ni a
partes de documentos accesibles en virtud de dichos regimenes que contengan datos personales cuya reutilizacion
haya quedado establecida por ley como incompatible con el Derecho relativo a la proteccién de las personas
fisicas con respecto al tratamiento de los datos personales.

(155) El Derecho de los Estados miembros o los convenios colectivos, incluidos los «convenios de empresa», pueden
establecer normas especificas relativas al tratamiento de datos personales de los trabajadores en el dmbito laboral,
en particular en relacién con las condiciones en las que los datos personales en el contexto laboral pueden ser
objeto de tratamiento sobre la base del consentimiento del trabajador, los fines de la contratacién, la ejecucion
del contrato laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por convenio colectivo,
la gestion, planificacién y organizacién del trabajo, la igualdad y seguridad en el lugar de trabajo, la salud y
seguridad en el trabajo, asi como a los fines del ejercicio y disfrute, sea individual o colectivo, de derechos y
prestaciones relacionados con el empleo y a efectos de la rescision de la relacién laboral.

(156) El tratamiento de datos personales con fines de archivo en interés publico, fines de investigacién cientifica o
histérica o fines estadisticos debe estar supeditado a unas garantias adecuadas para los derechos y libertades del
interesado de conformidad con el presente Reglamento. Esas garantias deben asegurar que se aplican medidas
técnicas y organizativas para que se observe, en particular, el principio de minimizacién de los datos. El
tratamiento ulterior de datos personales con fines de archivo en interés publico, fines de investigacién cientifica o
histérica o fines estadisticos ha de efectuarse cuando el responsable del tratamiento haya evaluado la viabilidad de
cumplir esos fines mediante un tratamiento de datos que no permita identificar a los interesados, o que ya no lo
permita, siempre que existan las garantias adecuadas (como, por ejemplo, la seudonimizaciéon de datos). Los
Estados miembros deben establecer garantias adecuadas para el tratamiento de datos personales con fines de
archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos. Debe autorizarse que
los Estados miembros establezcan, bajo condiciones especificas y a reserva de garantias adecuadas para los
interesados, especificaciones y excepciones con respecto a los requisitos de informacién y los derechos de rectifi-
cacién, de supresion, al olvido, de limitaciéon del tratamiento, a la portabilidad de los datos y de oposicion,
cuando se traten datos personales con fines de archivo en interés ptiblico, fines de investigacion cientifica e
histérica o fines estadisticos. Las condiciones y garantias en cuestién pueden conllevar procedimientos especificos
para que los interesados ejerzan dichos derechos si resulta adecuado a la luz de los fines perseguidos por el
tratamiento especifico, junto con las medidas técnicas y organizativas destinadas a minimizar el tratamiento de
datos personales atendiendo a los principios de proporcionalidad y necesidad. El tratamiento de datos personales
con fines cientificos también debe observar otras normas pertinentes, como las relativas a los ensayos clinicos.

(157) Combinando informacién procedente de registros, los investigadores pueden obtener nuevos conocimientos de
gran valor sobre condiciones médicas extendidas, como las enfermedades cardiovasculares, el cincer y la
depresion. Partiendo de registros, los resultados de las investigaciones pueden ser mds sélidos, ya que se basan en
una poblacién mayor. Dentro de las ciencias sociales, la investigacién basada en registros permite que los investi-
gadores obtengan conocimientos esenciales acerca de la correlacién a largo plazo, con otras condiciones de vida,
de diversas condiciones sociales, como el desempleo y la educacién. Los resultados de investigaciones obtenidos
de registros proporcionan conocimientos sélidos y de alta calidad que pueden servir de base para la concepcion y
ejecucion de politicas basada en el conocimiento, mejorar la calidad de vida de numerosas personas y mejorar la
eficiencia de los servicios sociales. Para facilitar la investigacién cientifica, los datos personales pueden tratarse
con fines cientificos, a reserva de condiciones y garantias adecuadas establecidas en el Derecho de la Unién o de
los Estados miembros.

(158) El presente Reglamento también debe aplicarse al tratamiento de datos personales realizado con fines de archivo,
teniendo presente que no debe se de aplicacién a personas fallecidas. Las autoridades publicas o los organismos
publicos o privados que llevan registros de interés publico deben ser servicios que estdn obligados, con arreglo al
Derecho de la Unién o de los Estados miembros, a adquirir, mantener, evaluar, organizar, describir, comunicar,
promover y difundir registros de valor perdurable para el interés publico general y facilitar acceso a ellos. Los
Estados miembros también debe estar autorizados a establecer el tratamiento ulterior de datos personales con
fines de archivo, por ejemplo a fin de ofrecer informacién especifica relacionada con el comportamiento politico
bajo antiguos regimenes de Estados totalitarios, el genocidio, los crimenes contra la humanidad, en particular el
Holocausto, o los crimenes de guerra.
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(159)

(160)

(161)

(162)

(163)

(164)

(165)

(166)

El presente Reglamento también debe aplicarse al tratamiento datos personales que se realice con fines de investi-
gacién cientifica. El tratamiento de datos personales con fines de investigacién cientifica debe interpretarse, a
efectos del presente Reglamento, de manera amplia, que incluya, por ejemplo, el desarrollo tecnoldgico y la
demostracién, la investigacion fundamental, la investigacién aplicada y la investigacion financiada por el sector
privado. Ademds, debe tener en cuenta el objetivo de la Unién establecido en el articulo 179, apartado 1,
del TFUE de realizar un espacio europeo de investigacion. Entre los fines de investigacion cientifica también se
deben incluir los estudios realizados en interés piiblico en el dmbito de la salud publica. Para cumplir las especifi-
cidades del tratamiento de datos personales con fines de investigacién cientifica deben aplicarse condiciones
especificas, en particular en lo que se refiere a la publicacién o la comunicacién de otro modo de datos
personales en el contexto de fines de investigacién cientifica. Si el resultado de la investigacién cientifica, en
particular en el dmbito de la salud, justifica otras medidas en beneficio del interesado, las normas generales del
presente Reglamento deben aplicarse teniendo en cuenta tales medidas.

El presente Reglamento debe aplicarse asimismo al tratamiento datos personales que se realiza con fines de
investigacién histérica. Esto incluye asimismo la investigacion histérica y la investigacion para fines genealdgicos,
teniendo en cuenta que el presente Reglamento no es de aplicacién a personas fallecidas.

Al objeto de otorgar el consentimiento para la participacién en actividades de investigacion cientifica en ensayos
clinicos, deben aplicarse las disposiciones pertinentes del Reglamento (UE) n.° 536/2014 del Parlamento Europeo
y del Consejo ().

El presente Reglamento debe aplicarse al tratamiento de datos personales con fines estadisticos. El contenido
estadistico, el control de accesos, las especificaciones para el tratamiento de datos personales con fines
estadisticos y las medidas adecuadas para salvaguardar los derechos y las libertades de los interesados y garantizar
la confidencialidad estadistica deben ser establecidos, dentro de los limites del presente Reglamento, por el
Derecho de la Unién o de los Estados miembros. Por fines estadisticos se entiende cualquier operacién de
recogida y tratamiento de datos personales necesarios para encuestas estadisticas o para la produccion de
resultados estadisticos. Estos resultados estadisticos pueden ademds utilizarse con diferentes fines, incluidos fines
de investigacion cientifica. El fin estadistico implica que el resultado del tratamiento con fines estadisticos no sean
datos personales, sino datos agregados, y que este resultado o los datos personales no se utilicen para respaldar
medidas o decisiones relativas a personas fisicas concretas.

Debe protegerse la informacién confidencial que las autoridades estadisticas de la Uni6én y nacionales recojan
para la elaboracién de las estadisticas oficiales europeas y nacionales. Las estadisticas europeas deben desarro-
llarse, elaborarse y difundirse con arreglo a los principios estadisticos fijados en el articulo 338, apartado 2,
del TFUE, mientras que las estadisticas nacionales deben cumplir asimismo el Derecho de los Estados miembros.
El Reglamento (CE) n.° 223/2009 del Parlamento Europeo y del Consejo (%) facilita especificaciones adicionales
sobre la confidencialidad estadistica aplicada a las estadisticas europeas.

Por lo que respecta a los poderes de las autoridades de control para obtener del responsable o del encargado del
tratamiento acceso a los datos personales y a sus locales, los Estados miembros pueden adoptar por ley, dentro de
los limites fijados por el presente Reglamento, normas especificas con vistas a salvaguardar el deber de secreto
profesional u obligaciones equivalentes, en la medida necesaria para conciliar el derecho a la proteccién de los
datos personales con el deber de secreto profesional. Lo anterior se entiende sin perjuicio de las obligaciones
existentes para los Estados miembros de adoptar normas sobre el secreto profesional cuando asi lo exija el
Derecho de la Unién.

El presente Reglamento respeta y no prejuzga el estatuto reconocido en los Estados miembros, en virtud del
Derecho constitucional, a las iglesias y las asociaciones o comunidades religiosas, tal como se reconoce en el
articulo 17 del TFUE.

A fin de cumplir los objetivos del presente Reglamento, a saber, proteger los derechos y las libertades
fundamentales de las personas fisicas y, en particular, su derecho a la proteccion de los datos personales, y

(") Reglamento (UE) n.° 536/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014, sobre los ensayos clinicos de
medicamentos de uso humano, y por el que se deroga la Directiva 2001/20/CE (DO L 158 de 27.5.2014, p. 1).

(*) Reglamento (CE) n. 223/2009 del Parlamento Europeo y del Consejo, de 11 de marzo de 2009, relativo a la estadistica europea y por el
que se deroga el Reglamento (CE, Euratom) n.c 1101/2008 relativo a la transmision a la Oficina Estadistica de las Comunidades Europeas
de las informaciones amparadas por el secreto estadistico, el Reglamento (CE) n.° 322/97 del Consejo sobre la estadistica comunitaria y la
Decisi6n 89/382/CEE, Euratom del Consejo por la que se crea un Comité del programa estadistico de las Comunidades Europeas
(DOL 87 de 31.3.2009, p. 164).
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garantizar la libre circulacién de los datos personales en la Unién, debe delegarse en la Comision el poder de
adoptar actos de conformidad con el articulo 290 del TFUE. En particular, deben adoptarse actos delegados en
relacion con los criterios y requisitos para los mecanismos de certificacion, la informacion que debe presentarse
mediante iconos normalizados y los procedimientos para proporcionar dichos iconos. Reviste especial
importancia que la Comisién lleve a cabo las consultas oportunas durante la fase preparatoria, en particular con
expertos. Al preparar y redactar los actos delegados, la Comisién debe garantizar la transmisién simultdnea,
oportuna y apropiada de los documentos pertinentes al Parlamento Europeo y al Consejo.

(167) A fin de garantizar condiciones uniformes de ejecucion del presente Reglamento, deben conferirse a la Comisién
competencias de ejecucién cuando asi lo establezca el presente Reglamento. Dichas competencias deben ejercerse
de conformidad con el Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo. En este contexto, la
Comisién debe considerar la adopcién de medidas especificas para las microempresas y las pequefias y medianas
empresas.

(168) El procedimiento de examen debe seguirse para la adopcion de actos de ejecucion sobre cldusulas contractuales
tipo entre responsables y encargados del tratamiento y entre responsables del tratamiento; cédigos de conducta;
normas técnicas y mecanismos de certificacién; el nivel adecuado de proteccién ofrecido por un tercer pais, un
territorio o un sector especifico en ese tercer pais, o una organizacién internacional; cldusulas tipo de proteccion;
formatos y procedimientos para el intercambio de informacion entre responsables, encargados y autoridades de
control respecto de normas corporativas vinculantes; asistencia mutua; y modalidades de intercambio de
informacién por medios electrénicos entre las autoridades de control, y entre las autoridades de control y el
Comité.

(169) La Comision debe adoptar actos de ejecucion inmediatamente aplicables cuando las pruebas disponibles muestren
que un tercer pais, un territorio o un sector especifico en ese tercer pafs, o una organizacién internacional no
garantizan un nivel de proteccién adecuado y asf lo requieran razones imperiosas de urgencia.

(170) Dado que el objetivo del presente Reglamento, a saber, garantizar un nivel equivalente de proteccién de las
personas fisicas y la libre circulacion de datos personales en la Unién Europea, no puede ser alcanzado de manera
suficiente por los Estados miembros, sino que, debido a las dimensiones o los efectos de la accion, puede lograrse
mejor a escala de la Uni6n, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido
en el articulo 5 del Tratado de la Unién Europea (TUE). De conformidad con el principio de proporcionalidad
establecido en el mismo articulo, el presente Reglamento no excede de lo necesario para alcanzar dicho objetivo.

(171) La Directiva 95/46/CE debe ser derogada por el presente Reglamento. Todo tratamiento ya iniciado en la fecha de
aplicacion del presente Reglamento debe ajustarse al presente Reglamento en el plazo de dos afios a partir de la
fecha de su entrada en vigor. Cuando el tratamiento se base en el consentimiento de conformidad con la
Directiva 95/46/CE, no es necesario que el interesado dé su consentimiento de nuevo si la forma en que se dio el
consentimiento se ajusta a las condiciones del presente Reglamento, a fin de que el responsable pueda continuar
dicho tratamiento tras la fecha de aplicacién del presente Reglamento. Las decisiones de la Comision y las autori-
zaciones de las autoridades de control basadas en la Directiva 95/46/CE permanecen en vigor hasta que sean
modificadas, sustituidas o derogadas.

(172) De conformidad con el articulo 28, apartado 2, del Reglamento (CE) n.> 45/2001, se consult6 al Supervisor
Europeo de Proteccién de Datos, y éste emitié su dictamen el 7 de marzo de 2012 (Y).

(173) El presente Reglamento debe aplicarse a todas las cuestiones relativas a la proteccién de los derechos y las
libertades fundamentales en relacién con el tratamiento de datos personales que no estdn sujetas a obligaciones
especificas con el mismo objetivo establecidas en la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo (3, incluidas las obligaciones del responsable del tratamiento y los derechos de las personas fisicas. Para
aclarar la relacién entre el presente Reglamento y la Directiva 2002/58/CE, esta tltima debe ser modificada en
consecuencia. Una vez que se adopte el presente Reglamento, debe revisarse la Directiva 2002/58/CE, en
particular con objeto de garantizar la coherencia con el presente Reglamento.

(") DOC192de30.6.2012,p. 7.

(*) Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).
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HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO I

Disposiciones generales
Articulo 1
Objeto

1. El presente Reglamento establece las normas relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y las normas relativas a la libre circulacién de tales datos.

2. El presente Reglamento protege los derechos y libertades fundamentales de las personas fisicas y, en particular, su
derecho a la proteccion de los datos personales.

3. La libre circulacién de los datos personales en la Unién no podrd ser restringida ni prohibida por motivos
relacionados con la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales.

Articulo 2
Ambito de aplicacién material

1. El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

2. El presente Reglamento no se aplica al tratamiento de datos personales:
a) en el ejercicio de una actividad no comprendida en el dmbito de aplicacién del Derecho de la Unién;

b) por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el dmbito de aplicacién del
capitulo 2 del titulo V del TUE;

c) efectuado por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas;

d) por parte de las autoridades competentes con fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales, o de ejecucion de sanciones penales, incluida la de proteccién frente a amenazas a la seguridad
publica y su prevencion.

3. El Reglamento (CE) n.° 45/2001 es de aplicacion al tratamiento de datos de cardcter personal por parte de las
instituciones, 6rganos y organismos de la Unién. El Reglamento (CE) n.° 45/2001 y otros actos juridicos de la Unién
aplicables a dicho tratamiento de datos de cardcter personal se adaptardn a los principios y normas del presente
Reglamento de conformidad con su articulo 98.

4. El presente Reglamento se entenderd sin perjuicio de la aplicacion de la Directiva 2000/31/CE, en particular sus
normas relativas a la responsabilidad de los prestadores de servicios intermediarios establecidas en sus articulos 12 a 15.
Articulo 3
Ambito territorial

1. El presente Reglamento se aplica al tratamiento de datos personales en el contexto de las actividades de un estable-
cimiento del responsable o del encargado en la Union, independientemente de que el tratamiento tenga lugar en la
Unién o no.
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2. El presente Reglamento se aplica al tratamiento de datos personales de interesados que residan en la Unién por
parte de un responsable o encargado no establecido en la Uni6n, cuando las actividades de tratamiento estén
relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Unidn, independientemente de si a estos se les requiere su
pago, o

b) el control de su comportamiento, en la medida en que este tenga lugar en la Unién.

3. El presente Reglamento se aplica al tratamiento de datos personales por parte de un responsable que no esté
establecido en la Unién sino en un lugar en que el Derecho de los Estados miembros sea de aplicacién en virtud del
Derecho internacional publico.

Articulo 4

Definiciones

A efectos del presente Reglamento se entenderd por:

1) «datos personales» toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un niimero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructu-
racién, conservacion, adaptacion o modificacidn, extraccion, consulta, utilizacién, comunicacién por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacién, supresién o
destruccion;

3) «limitacién del tratamiento»: el marcado de los datos de cardcter personal conservados con el fin de limitar su
tratamiento en el futuro;

4) «elaboracién de perfiles»: toda forma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacién econémica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacién o movimientos de dicha persona fisica;

5) «seudonimizacién»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado
sin utilizar informacién adicional, siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona
fisica identificada o identificable;

6) «fichero» todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de
los Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad ptiblica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento;

9) «destinatario» la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos
personales, se trate 0 no de un tercero. No obstante, no se considerardn destinatarios las autoridades publicas que
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puedan recibir datos personales en el marco de una investigacion concreta de conformidad con el Derecho de la
Uni6n o de los Estados miembros; el tratamiento de tales datos por dichas autoridades publicas serd conforme con
las normas en materia de proteccion de datos aplicables a los fines del tratamiento;

10

=

«tercero»: persona fisica o juridica, autoridad ptblica, servicio u organismo distinto del interesado, del responsable
del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo la
autoridad directa del responsable o del encargado;

11

~

«consentimiento del interesado»: toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que
el interesado acepta, ya sea mediante una declaracién o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen;

12

—

«iolacién de la seguridad de los datos personales»: toda violacién de la seguridad que ocasione la destruccion,
pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos;

13

~

«datos genéticos» datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona
fisica que proporcionen una informacién dnica sobre la fisiologia o la salud de esa persona, obtenidos en particular
del anlisis de una muestra bioldgica de tal persona;

14

=

«datos biométricos» datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracte-
risticas fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la identificacién tnica de
dicha persona, como imdgenes faciales o datos dactiloscdpicos;

15

—~

«datos relativos a la salud» datos personales relativos a la salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencién sanitaria, que revelen informacién sobre su estado de salud;

16

~

«establecimiento principal»:

a) en lo que se refiere a un responsable del tratamiento con establecimientos en mds de un Estado miembro, el
lugar de su administracién central en la Unién, salvo que las decisiones sobre los fines y los medios del
tratamiento se tomen en otro establecimiento del responsable en la Unidn y este tltimo establecimiento tenga el
poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya adoptado tales decisiones se
considerard establecimiento principal;

b) en lo que se refiere a un encargado del tratamiento con establecimientos en més de un Estado miembro, el lugar
de su administracion central en la Unidn o, si careciera de esta, el establecimiento del encargado en la Unién en
el que se realicen las principales actividades de tratamiento en el contexto de las actividades de un estableci-
miento del encargado en la medida en que el encargado esté sujeto a obligaciones especificas con arreglo al
presente Reglamento;

17

~

«representante» persona fisica o juridica establecida en la Unién que, habiendo sido designada por escrito por el
responsable o el encargado del tratamiento con arreglo al articulo 27, represente al responsable o al encargado en
lo que respecta a sus respectivas obligaciones en virtud del presente Reglamento;

18

=~

«empresa» persona fisica o juridica dedicada a una actividad econdmica, independientemente de su forma juridica,
incluidas las sociedades o asociaciones que desempefien regularmente una actividad econémica;

19

—

«grupo empresarial» grupo constituido por una empresa que ejerce el control y sus empresas controladas;

20

~

«normas corporativas vinculantes»: las politicas de protecciéon de datos personales asumidas por un responsable o
encargado del tratamiento establecido en el territorio de un Estado miembro para transferencias o un conjunto de
transferencias de datos personales a un responsable o encargado en uno o mds paises terceros, dentro de un grupo
empresarial o una unién de empresas dedicadas a una actividad econémica conjunta;

21) «autoridad de control» la autoridad publica independiente establecida por un Estado miembro con arreglo a lo
dispuesto en el articulo 51;
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22) «autoridad de control interesada»: la autoridad de control a la que afecta el tratamiento de datos personales debido
a que:

a) el responsable o el encargado del tratamiento estd establecido en el territorio del Estado miembro de esa
autoridad de control;

b) los interesados que residen en el Estado miembro de esa autoridad de control se ven sustancialmente afectados o
es probable que se vean sustancialmente afectados por el tratamiento, o

¢) se ha presentado una reclamacion ante esa autoridad de control;

23) «tratamiento transfronterizo»:

~

a) el tratamiento de datos personales realizado en el contexto de las actividades de establecimientos en mds de un
Estado miembro de un responsable o un encargado del tratamiento en la Unidn, si el responsable o el encargado
estd establecido en mds de un Estado miembro, o

b) el tratamiento de datos personales realizado en el contexto de las actividades de un tnico establecimiento de un
responsable o un encargado del tratamiento en la Unidn, pero que afecta sustancialmente o es probable que
afecte sustancialmente a interesados en mds de un Estado miembro;

24

=

«objecién pertinente y motivada»: la objecién a una propuesta de decisién sobre la existencia o no de infraccion del
presente Reglamento, o sobre la conformidad con el presente Reglamento de acciones previstas en relacién con el
responsable o el encargado del tratamiento, que demuestre claramente la importancia de los riesgos que entrafia el
proyecto de decision para los derechos y libertades fundamentales de los interesados y, en su caso, para la libre
circulacion de datos personales dentro de la Unidn;

25) «servicio de la sociedad de la informacién»: todo servicio conforme a la definicién del articulo 1, apartado 1,

letra b), de la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo ();

—~

26

~

«organizacion internacional» una organizacion internacional y sus entes subordinados de Derecho internacional
ptiblico o cualquier otro organismo creado mediante un acuerdo entre dos o mds paises o en virtud de tal acuerdo.

CAPITULO II

Principios
Articulo 5
Principios relativos al tratamiento

1. Los datos personales serdn:
a) tratados de manera licita, leal y transparente en relacién con el interesado (dicitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no serdn tratados ulteriormente de manera incompatible
con dichos fines; de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines
de archivo en interés publico, fines de investigacién cientifica e histérica o fines estadisticos no se considerard
incompatible con los fines iniciales (imitacién de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son tratados («minimizacién
de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptardn todas las medidas razonables para que se supriman o
rectifiquen sin dilaciéon los datos personales que sean inexactos con respecto a los fines para los que se tratan
(«exactitud»);

() Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un procedimiento
de informacion en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la informacién (DO L 241
de17.9.2015, p. 1).
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e) mantenidos de forma que se permita la identificaciéon de los interesados durante no mds tiempo del necesario para
los fines del tratamiento de los datos personales; los datos personales podrdn conservarse durante periodos mds
largos siempre que se traten exclusivamente con fines de archivo en interés ptblico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién de las
medidas técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado (<limitacién del plazo de conservacién»);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccién contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas («ntegridad y confidencialidad»).

2. El responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de
demostrarlo («responsabilidad proactivay).

Articulo 6

Licitud del tratamiento

1. El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:
a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacién a
peticién de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento;
d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés ptiblico o en el ejercicio de
poderes ptiblicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando el interesado sea
un nifio.

Lo dispuesto en la letra f) del parrafo primero no serd de aplicacion al tratamiento realizado por las autoridades publicas
en el ejercicio de sus funciones.

2. Los Estados miembros podrdn mantener o introducir disposiciones més especificas a fin de adaptar la aplicacion de
las normas del presente Reglamento con respecto al tratamiento en cumplimiento del apartado 1, letras ¢) y e), fijando
de manera mds precisa requisitos especificos de tratamiento y otras medidas que garanticen un tratamiento licito y
equitativo, con inclusion de otras situaciones especificas de tratamiento a tenor del capitulo IX.

3. La base del tratamiento indicado en el apartado 1, letras c) y ¢), deberd ser establecida por:
a) el Derecho de la Unién, o
b) el Derecho de los Estados miembros que se aplique al responsable del tratamiento.

La finalidad del tratamiento deberd quedar determinada en dicha base juridica o, en lo relativo al tratamiento a que se
refiere el apartado 1, letra €), serd necesaria para el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento. Dicha base juridica podrd contener disposiciones
especificas para adaptar la aplicacién de normas del presente Reglamento, entre otras: las condiciones generales que
rigen la licitud del tratamiento por parte del responsable; los tipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines de tal comunicacién; la limitacion de
la finalidad; los plazos de conservacion de los datos, asi como las operaciones y los procedimientos del tratamiento,
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incluidas las medidas para garantizar un tratamiento licito y equitativo, como las relativas a otras situaciones especificas
de tratamiento a tenor del capitulo IX. El Derecho de la Unién o de los Estados miembros cumplird un objetivo de
interés publico y serd proporcional al fin legitimo perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los datos personales no esté basado
en el consentimiento del interesado o en el Derecho de la Unién o de los Estados miembros que constituya una medida
necesaria y proporcional en una sociedad democritica para salvaguardar los objetivos indicados en el articulo 23,
apartado 1, el responsable del tratamiento, con objeto de determinar si el tratamiento con otro fin es compatible con el
fin para el cual se recogieron inicialmente los datos personales, tendrd en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines del tratamiento
ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que respecta a la relacién entre los
interesados y el responsable del tratamiento;

¢) la naturaleza de los datos personales, en concreto cuando se traten categorias especiales de datos personales, de
conformidad con el articulo 9, o datos personales relativos a condenas e infracciones penales, de conformidad con el
articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podrén incluir el cifrado o la seudonimizacion.

Articulo 7
Condiciones para el consentimiento

1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable deberd ser capaz de demostrar
que aquel consintié el tratamiento de sus datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también se refiera a otros
asuntos, la solicitud de consentimiento se presentard de tal forma que se distinga claramente de los demds asuntos, de
forma inteligible y de facil acceso y utilizando un lenguaje claro y sencillo. No serd vinculante ninguna parte de la
declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendrd derecho a retirar su consentimiento en cualquier momento. La retirada del consentimiento no
afectard a la licitud del tratamiento basada en el consentimiento previo a su retirada. Antes de dar su consentimiento, el
interesado serd informado de ello. Serd tan ficil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendrd en cuenta en la mayor medida posible el hecho de
si, entre otras cosas, la ejecucién de un contrato, incluida la prestacién de un servicio, se supedita al consentimiento al
tratamiento de datos personales que no son necesarios para la ejecucion de dicho contrato.

Articulo 8

Condiciones aplicables al consentimiento del nifio en relacién con los servicios de la sociedad de la
informacién

1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con la oferta directa a nifios de servicios de la
sociedad de la informacion, el tratamiento de los datos personales de un nifio se considerard licito cuando tenga como
minimo 16 afios. Si el nifio es menor de 16 afios, tal tratamiento Gnicamente se considerard licito si el consentimiento
lo dio o autorizo el titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o autorizd.

Los Estados miembros podrdn establecer por ley una edad inferior a tales fines, siempre que esta no sea inferior
a 13 afios.
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2. El responsable del tratamiento hard esfuerzos razonables para verificar en tales casos que el consentimiento fue
dado o autorizado por el titular de la patria potestad o tutela sobre el nifio, teniendo en cuenta la tecnologia disponible.

3. El apartado 1 no afectard a las disposiciones generales del Derecho contractual de los Estados miembros, como las
normas relativas a la validez, formacién o efectos de los contratos en relacién con un nifio.

Articulo 9

Tratamiento de categorias especiales de datos personales

1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o las orientacion sexuales de una persona fisica.

2. Elapartado 1 no serd de aplicacién cuando concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno o mds de los
fines especificados, excepto cuando el Derecho de la Unidén o de los Estados miembros establezca que la prohibicion
mencionada en el apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable
del tratamiento o del interesado en el dmbito del Derecho laboral y de la seguridad y proteccién social, en la medida
en que asi lo autorice el Derecho de la Unién de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica, en el supuesto de
que el interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el dmbito de sus actividades legitimas y con las debidas garantias, por una fundacién,
una asociacién o cualquier otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales organismos
0 a personas que mantengan contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente ptiblicos;

f) el tratamiento es necesario para la formulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales
acttien en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés pablico esencial, sobre la base del Derecho de la Unién o de los
Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamentales
del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral del
trabajador, diagndstico médico, prestacién de asistencia o tratamiento de tipo sanitario o social, o gestion de los
sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados miembros
o en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias contempladas
en el apartado 3;

i) el tratamiento es necesario por razones de interés piiblico en el dmbito de la salud pablica, como la proteccién frente
a amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para proteger los derechos y libertades del
interesado, en particular el secreto profesional,
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j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de
datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado.

3. Los datos personales a que se refiere el apartado 1 podrdn tratarse a los fines citados en el apartado 2, letra h),
cuando su tratamiento sea realizado por un profesional sujeto a la obligacién de secreto profesional, o bajo su responsa-
bilidad, de acuerdo con el Derecho de la Unién o de los Estados miembros o con las normas establecidas por los
organismos nacionales competentes, o por cualquier otra persona sujeta también a la obligacién de secreto de acuerdo
con el Derecho de la Unién o de los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.

4. Los Estados miembros podrdn mantener o introducir condiciones adicionales, inclusive limitaciones, con respecto
al tratamiento de datos genéticos, datos biométricos o datos relativos a la salud.

Articulo 10
Tratamiento de datos personales relativos a condenas e infracciones penales

El tratamiento de datos personales relativos a condenas e infracciones penales o medidas de seguridad conexas sobre la
base del articulo 6, apartado 1, s6lo podrd llevarse a cabo bajo la supervision de las autoridades publicas o cuando lo
autorice el Derecho de la Unién o de los Estados miembros que establezca garantias adecuadas para los derechos y
libertades de los interesados. Solo podrd llevarse un registro completo de condenas penales bajo el control de las
autoridades publicas.

Articulo 11
Tratamiento que no requiere identificacion

1. Si los fines para los cuales un responsable trata datos personales no requieren o ya no requieren la identificacion
de un interesado por el responsable, este no estard obligado a mantener, obtener o tratar informacién adicional con
vistas a identificar al interesado con la tinica finalidad de cumplir el presente Reglamento.

2. Cuando, en los casos a que se refiere el apartado 1 del presente articulo, el responsable sea capaz de demostrar que
no estd en condiciones de identificar al interesado, le informard en consecuencia, de ser posible. En tales casos no se
aplicardn los articulos 15 a 20, excepto cuando el interesado, a efectos del ejercicio de sus derechos en virtud de dichos
articulos, facilite informacién adicional que permita su identificacién.

CAPITULO 11

Derechos del interesado

Secciéon 1

Transparencia y modalidades
Articulo 12

Transparencia de la informacién, comunicacién y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomaré las medidas oportunas para facilitar al interesado toda informacién indicada
en los articulos 13 y 14, asi como cualquier comunicaciéon con arreglo a los articulos 15 a 22 y 34 relativa al
tratamiento, en forma concisa, transparente, inteligible y de ficil acceso, con un lenguaje claro y sencillo, en particular
cualquier informacion dirigida especificamente a un nifio. La informacién serd facilitada por escrito o por otros medios,
inclusive, si procede, por medios electrénicos. Cuando lo solicite el interesado, la informaciéon podrd facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios.
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2. El responsable del tratamiento facilitard al interesado el ejercicio de sus derechos en virtud de los articulos 15 a 22.
En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a actuar a peticién del interesado
con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar que no estd en
condiciones de identificar al interesado.

3. El responsable del tratamiento facilitard al interesado informacion relativa a sus actuaciones sobre la base de una
solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a partir de la recepcién de la
solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario, teniendo en cuenta la complejidad y el
numero de solicitudes. El responsable informard al interesado de cualquiera de dichas prérrogas en el plazo de un mes a
partir de la recepcion de la solicitud, indicando los motivos de la dilacién. Cuando el interesado presente la solicitud por
medios electronicos, la informacién se facilitard por medios electrénicos cuando sea posible, a menos que el interesado
solicite que se facilite de otro modo.

4. Siel responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacién, y a mds tardar
transcurrido un mes de la recepcién de la solicitud, de las razones de su no actuacién y de la posibilidad de presentar
una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier actuacion
realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes sean manifiestamente
infundadas o excesivas, especialmente debido a su cardcter repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcién de los costes administrativos afrontados para facilitar la informacién o la
comunicacién o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado o excesivo de la
solicitud.

6.  Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas razonables en
relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los articulos 15 a 21, podré solicitar
que se facilite la informacién adicional necesaria para confirmar la identidad del interesado.

7. La informacién que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd transmitirse en
combinacién con iconos normalizados que permitan proporcionar de forma ficilmente visible, inteligible y claramente
legible una adecuada vision de conjunto del tratamiento previsto. Los iconos que se presenten en formato electrénico
serdn legibles mecdnicamente.

8.  La Comisi6n estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de especificar la
informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar iconos normalizados.
Seccién 2

Informacién y acceso a los datos personales

Articulo 13

Informacién que deberi facilitarse cuando los datos personales se obtengan del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en el
momento en que estos se obtengan, le facilitard toda la informacién indicada a continuacién:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccién de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;
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d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable o de un
tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u organizacién internacional y
la existencia o ausencia de una decision de adecuacién de la Comisién, o, en el caso de las transferencias indicadas en
los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas
y a los medios para obtener una copia de estas o al hecho de que se hayan prestado.

2. Ademads de la informaciéon mencionada en el apartado 1, el responsable del tratamiento facilitard al interesado, en
el momento en que se obtengan los datos personales, la siguiente informacién necesaria para garantizar un tratamiento
de datos leal y transparente:

a) el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios utilizados para
determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos al
interesado, y su rectificacion o supresion, o la limitacién de su tratamiento, o a oponerse al tratamiento, asi como el
derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la
existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, o un requisito necesario para suscribir un
contrato, y si el interesado estd obligado a facilitar los datos personales y estd informado de las posibles consecuencias
de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1
y 4, y, al menos en tales casos, informacién significativa sobre la logica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin que no sea
aquel para el que se recogieron, proporcionard al interesado, con anterioridad a dicho tratamiento ulterior, informacién
sobre ese otro fin y cualquier informacién adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no serdn aplicables cuando y en la medida en que el interesado ya
disponga de la informacién.

Articulo 14

Informacién que deberd facilitarse cuando los datos personales no se hayan obtenido del
interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le facilitard la
siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccién de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales, as{ como la base juridica del tratamiento;
d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;
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f) en su caso, la intencién del responsable de transferir datos personales a un destinatario en un tercer pais u
organizacion internacional y la existencia o ausencia de una decisién de adecuacién de la Comision, o, en el caso de
las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de ellas o al hecho de que se hayan
prestado.

2. Ademds de la informacién mencionada en el apartado 1, el responsable del tratamiento facilitard al interesado la
siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente respecto del interesado:

a) el plazo durante el cual se conservardn los datos personales o, cuando eso no sea posible, los criterios utilizados para
determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable del
tratamiento o de un tercero;

¢) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos al
interesado, y su rectificacién o supresion, o la limitacién de su tratamiento, y a oponerse al tratamiento, asi como el
derecho a la portabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la
existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basada en el consentimiento antes de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;
f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso publico;

g) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacién significativa sobre la logica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el interesado.

3. El responsable del tratamiento facilitara la informacién indicada en los apartados 1 y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mds tardar dentro de un mes, habida
cuenta de las circunstancias especificas en las que se traten dichos datos;

b) si los datos personales han de utilizarse para comunicacién con el interesado, a mds tardar en el momento de la
primera comunicacién a dicho interesado, o

¢) si estd previsto comunicarlos a otro destinatario, a mds tardar en el momento en que los datos personales sean
comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para un fin que no
sea aquel para el que se obtuvieron, proporcionard al interesado, antes de dicho tratamiento ulterior, informacién sobre
ese otro fin y cualquier otra informacion pertinente indicada en el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en que:
a) el interesado ya disponga de la informacion;

b) la comunicacién de dicha informacién resulte imposible o suponga un esfuerzo desproporcionado, en particular para
el tratamiento con fines de archivo en interés ptiblico, fines de investigacién cientifica o histérica o fines estadisticos,
a reserva de las condiciones y garantfas indicadas en el articulo 89, apartado 1, o en la medida en que la obligacién
mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar gravemente el logro de los
objetivos de tal tratamiento. En tales casos, el responsable adoptard medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo ptblica la informacion;

¢) la obtencién o la comunicacidn esté expresamente establecida por el Derecho de la Unién o de los Estados miembros
que se aplique al responsable del tratamiento y que establezca medidas adecuadas para proteger los intereses
legitimos del interesado, o

d) cuando los datos personales deban seguir teniendo cardcter confidencial sobre la base de una obligacion de secreto
profesional regulada por el Derecho de la Unién o de los Estados miembros, incluida una obligacién de secreto de
naturaleza estatutaria.
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Articulo 15
Derecho de acceso del interesado

1. El interesado tendrd derecho a obtener del responsable del tratamiento confirmacion de si se estdn tratando o no
datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la siguiente informaci6n:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorfas de destinatarios a los que se comunicaron o serdn comunicados los datos personales,
en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacién de los datos personales o, de no ser posible, los criterios utilizados
para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresién de datos personales o la limitacion del
tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacién disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacién significativa sobre la légica aplicada, asi como la

importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacién internacional, el interesado tendrd
derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitard una copia de los datos personales objeto de tratamiento. El responsable
podrd percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los costes adminis-
trativos. Cuando el interesado presente la solicitud por medios electrénicos, y a menos que este solicite que se facilite de
otro modo, la informacidn se facilitard en un formato electrénico de uso coman.

4. El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a los derechos y libertades de
otros.

Seccién 3

Rectificacién y supresién
Articulo 16
Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilacién indebida del responsable del tratamiento la rectificacién de los datos
personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que
se completen los datos personales que sean incompletos, inclusive mediante una declaracion adicional.

Articulo 17
Derecho de supresion («el derecho al olvido»)

1. El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la supresién de los
datos personales que le conciernan, el cual estard obligado a suprimir sin dilacién indebida los datos personales cuando
concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos o tratados de otro
modo;



L 119/44 Diario Oficial de la Unién Europea 4.5.2016

b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo 6, apartado 1,
letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros motivos
legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la informacién
mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho ptblicos los datos personales y esté obligado, en virtud de lo dispuesto en el apartado 1, a
suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptard medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que estén
tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace a esos datos personales, o
cualquier copia o réplica de los mismos.

3. Los apartados 1 y 2 no se aplicardn cuando el tratamiento sea necesario:
a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el cumplimiento de una
misién realizada en interés pablico o en el ejercicio de poderes ptiblicos conferidos al responsable;

) por razones de interés publico en el dmbito de la salud publica de conformidad con el articulo 9, apartado 2,
letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacién cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer
imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacién, el ejercicio o la defensa de reclamaciones.

Articulo 18
Derecho a la limitacién del tratamiento

1. El interesado tendrd derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los datos
cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la
exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en su lugar la
limitacién de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para
la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se verifica si los motivos
legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo podran ser
objeto de tratamiento, con excepcién de su conservacion, con el consentimiento del interesado o para la formulacion, el
ejercicio o la defensa de reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o juridica o
por razones de interés publico importante de la Unién o de un determinado Estado miembro.
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3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1 serd informado por el
responsable antes del levantamiento de dicha limitacién.

Articulo 19

Obligacion de notificacion relativa a la rectificacion o supresion de datos personales o la limitaciéon
del tratamiento

El responsable del tratamiento comunicard cualquier rectificacién o supresién de datos personales o limitacién del
tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo 18 a cada uno de los destina-
tarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija un esfuerzo despropor-
cionado. El responsable informard al interesado acerca de dichos destinatarios, si este asi lo solicita.

Articulo 20
Derecho a la portabilidad de los datos

1. El interesado tendrd derecho a recibir los datos personales que le incumban, que haya facilitado a un responsable
del tratamiento, en un formato estructurado, de uso comun y lectura mecdnica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efecttie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendrd derecho a
que los datos personales se transmitan directamente de responsable a responsable cuando sea técnicamente posible.

3. EH ejercicio del derecho mencionado en el apartado 1 del presente articulo se entenderd sin perjuicio del
articulo 17. Tal derecho no se aplicard al tratamiento que sea necesario para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectard negativamente a los derechos y libertades de otros.

Seccion 4

Derecho de oposicién y decisiones individuales automatizadas
Articulo 21
Derecho de oposicion

1. El interesado tendrd derecho a oponerse en cualquier momento, por motivos relacionados con su situacion
particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en lo dispuesto en el
articulo 6, apartado 1, letras €) o f), incluida la elaboracién de perfiles sobre la base de dichas disposiciones. El
responsable del tratamiento dejard de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el
tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la formulacién, el
ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado tendrd derecho
a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la elaboraciéon de
perfiles en la medida en que esté relacionada con la citada mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales dejardn de
ser tratados para dichos fines.
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4. A miés tardar en el momento de la primera comunicacién con el interesado, el derecho indicado en los
apartados 1 y 2 serd mencionado explicitamente al interesado y serd presentado claramente y al margen de cualquier
otra informacion.

5. En el contexto de la utilizacién de servicios de la sociedad de la informacién, y no obstante lo dispuesto en la
Directiva 2002/58/CE, el interesado podré ejercer su derecho a oponerse por medios automatizados que apliquen especi-
ficaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacién cientifica o histérica o fines estadisticos de
conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos relacionados con su situaciéon
particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario para el
cumplimiento de una misién realizada por razones de interés ptiblico.

Articulo 22
Decisiones individuales automatizadas, incluida la elaboracién de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decision basada unicamente en el tratamiento
automatizado, incluida la elaboracién de perfiles, que produzca efectos juridicos en €l o le afecte significativamente de
modo similar.

2. Elapartado 1 no se aplicard si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento
y que establezca asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, o

¢) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptard las medidas

adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado, como minimo el derecho a
obtener intervencién humana por parte del responsable, a expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias especiales de datos personales
contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado
medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

Seccién 5

Limitaciones
Articulo 23
Limitaciones

1. El Derecho de la Unién o de los Estados miembros que se aplique al responsable o el encargado del tratamiento
podrd limitar, a través de medidas legislativas, el alcance de las obligaciones y de los derechos establecidos en los
articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida en que sus disposiciones se correspondan con
los derechos y obligaciones contemplados en los articulos 12 a 22, cuando tal limitacién respete en lo esencial los
derechos y libertades fundamentales y sea una medida necesaria y proporcionada en una sociedad democritica para
salvaguardar:

a) la seguridad del Estado;
b) la defensa;

¢) la seguridad publica;
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d) la prevencién, investigacion, deteccion o enjuiciamiento de infracciones penales o la ejecucién de sanciones penales,
incluida la proteccion frente a amenazas a la seguridad publica y su prevencion;

e) otros objetivos importantes de interés publico general de la Uni6én o de un Estado miembro, en particular un interés
econémico o financiero importante de la Unién o de un Estado miembro, inclusive en los dmbitos fiscal,
presupuestario y monetario, la sanidad publica y la seguridad social;

f) la proteccion de la independencia judicial y de los procedimientos judiciales;

g) la prevencién, la investigacion, la deteccién y el enjuiciamiento de infracciones de normas deontoldgicas en las
profesiones reguladas;

h) una funcién de supervision, inspecciéon o reglamentacién vinculada, incluso ocasionalmente, con el ejercicio de la
autoridad publica en los casos contemplados en las letras a) a ¢) y g);

i) la proteccion del interesado o de los derechos y libertades de otros;
j) la ejecucion de demandas civiles.

2. En particular, cualquier medida legislativa indicada en el apartado 1 contendrd como minimo, en su caso, disposi-
ciones especificas relativas a:

a) la finalidad del tratamiento o de las categorias de tratamiento;

b) las categorias de datos personales de que se trate;

c) el alcance de las limitaciones establecidas;

d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) la determinacion del responsable o de categorias de responsables;

f) los plazos de conservacién y las garantias aplicables habida cuenta de la naturaleza alcance y objetivos del
tratamiento o las categorias de tratamiento;

g) los riesgos para los derechos y libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la limitacion, salvo si puede ser perjudicial a los fines de esta.

CAPITULO IV

Responsable del tratamiento y encargado del tratamiento

Seccion 1

Obligaciones generales
Articulo 24
Responsabilidad del responsable del tratamiento

1. Teniendo en cuenta la naturaleza, el dmbito, el contexto y los fines del tratamiento asi como los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicard
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
presente Reglamento. Dichas medidas se revisaran y actualizardn cuando sea necesario.

2. Cuando sean proporcionadas en relacién con las actividades de tratamiento, entre las medidas mencionadas en el
apartado 1 se incluird la aplicacion, por parte del responsable del tratamiento, de las oportunas politicas de proteccion
de datos.

3. La adhesi6n a cédigos de conducta aprobados a tenor del articulo 40 o a un mecanismo de certificacién aprobado
a tenor del articulo 42 podran ser utilizados como elementos para demostrar el cumplimiento de las obligaciones por
parte del responsable del tratamiento.
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Articulo 25
Proteccion de datos desde el disefio y por defecto

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito, contexto y fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicard, tanto en el momento de determinar los medios
de tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccion de datos, como la minimizacién
de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y
proteger los derechos de los interesados.

2. El responsable del tratamiento aplicard las medidas técnicas y organizativas apropiadas con miras a garantizar que,
por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento. Esta obligacion se aplicard a la cantidad de datos personales recogidos, a la extensién de su
tratamiento, a su plazo de conservacién y a su accesibilidad. Tales medidas garantizardn en particular que, por defecto,
los datos personales no sean accesibles, sin la intervenciéon de la persona, a un ndmero indeterminado de personas
fisicas.

3. Podra utilizarse un mecanismo de certificacién aprobado con arreglo al articulo 42 como elemento que acredite el
cumplimiento de las obligaciones establecidas en los apartados 1 y 2 del presente articulo.

Articulo 26
Corresponsables del tratamiento

1. Cuando dos o mds responsables determinen conjuntamente los objetivos y los medios del tratamiento serdn
considerados corresponsables del tratamiento. Los corresponsables determinardn de modo transparente y de mutuo
acuerdo sus responsabilidades respectivas en el cumplimiento de las obligaciones impuestas por el presente Reglamento,
en particular en cuanto al ejercicio de los derechos del interesado y a sus respectivas obligaciones de suministro de
informacién a que se refieren los articulos 13 y 14, salvo, y en la medida en que, sus responsabilidades respectivas se
rijan por el Derecho de la Unién o de los Estados miembros que se les aplique a ellos. Dicho acuerdo podrd designar un
punto de contacto para los interesados.

2. El acuerdo indicado en el apartado 1 reflejard debidamente las funciones y relaciones respectivas de los correspon-
sables en relacién con los interesados. Se pondrdn a disposicién del interesado los aspectos esenciales del acuerdo.

3. Independientemente de los términos del acuerdo a que se refiere el apartado 1, los interesados podran ejercer los
derechos que les reconoce el presente Reglamento frente a, y en contra de, cada uno de los responsables.

Articulo 27
Representantes de responsables o encargados del tratamiento no establecidos en la Unién

1. Cuando sea de aplicacion el articulo 3, apartado 2, el responsable o el encargado del tratamiento designard por
escrito un representante en la Unidn.

2. La obligacion establecida en el apartado 1 del presente articulo no serd aplicable:

a) al tratamiento que sea ocasional, que no incluyan el manejo a gran escala de categorfas especiales de datos indicadas
en el articulo 9, apartado 1, o de datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10, y que sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas,
teniendo en cuenta la naturaleza, contexto, alcance y objetivos del tratamiento, o

b) a las autoridades u organismos publicos.
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3. El representante estard establecido en uno de los Estados miembros en que estén los interesados cuyos datos
personales se traten en el contexto de una oferta de bienes o servicios, o cuyo comportamiento esté siendo controlado.

4. El responsable o el encargado del tratamiento encomendard al representante que atienda, junto al responsable o al
encargado, o en su lugar, a las consultas, en particular, de las autoridades de control y de los interesados, sobre todos los
asuntos relativos al tratamiento, a fin de garantizar el cumplimiento de lo dispuesto en el presente Reglamento.

5. La designacion de un representante por el responsable o el encargado del tratamiento se entenderd sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable o encargado.

Articulo 28

Encargado del tratamiento

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este elegird tinicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la proteccion de los derechos del
interesado.

2. El encargado del tratamiento no recurrird a otro encargado sin la autorizacién previa por escrito, especifica o
general, del responsable. En este dltimo caso, el encargado informara al responsable de cualquier cambio previsto en la
incorporacién o sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.

3. El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo al Derecho de la Unién
o de los Estados miembros, que vincule al encargado respecto del responsable y establezca el objeto, la duracién, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable. Dicho contrato o acto juridico estipulard, en particular, que el encargado:

a) tratard los datos personales Ginicamente siguiendo instrucciones documentadas del responsable, inclusive con respecto
a las transferencias de datos personales a un tercer pais o una organizacién internacional, salvo que esté obligado a
ello en virtud del Derecho de la Unién o de los Estados miembros que se aplique al encargado; en tal caso, el
encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confiden-
cialidad o estén sujetas a una obligacién de confidencialidad de naturaleza estatutaria;

¢) tomard todas las medidas necesarias de conformidad con el articulo 32;
d) respetard las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado del tratamiento;

e) asistird al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas
apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacién de responder a las solicitudes
que tengan por objeto el ejercicio de los derechos de los interesados establecidos en el capitulo III;

f) ayudard al responsable a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36,
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicion del encargado;

g) a eleccién del responsable, suprimird o devolverd todos los datos personales una vez finalice la prestacion de los
servicios de tratamiento, y suprimird las copias existentes a menos que se requiera la conservacién de los datos
personales en virtud del Derecho de la Unién o de los Estados miembros;

h) pondrd a disposicién del responsable toda la informaciéon necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el presente articulo, asi como para permitir y contribuir a la realizacién de auditorias,
incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho responsable.
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En relacién con lo dispuesto en la letra h) del parrafo primero, el encargado informard inmediatamente al responsable si,
en su opinién, una instruccién infringe el presente Reglamento u otras disposiciones en materia de proteccién de datos
de la Unién o de los Estados miembros.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas actividades de
tratamiento por cuenta del responsable, se impondrdn a este otro encargado, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de proteccién de
datos que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestaciéon de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, el encargado inicial seguird siendo plenamente responsable
ante el responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro encargado.

5. La adhesién del encargado del tratamiento a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podrd utilizarse como elemento para demostrar la
existencia de las garantias suficientes a que se refieren los apartados 1 y 4 del presente articulo.

6.  Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato individual, el contrato u
otro acto juridico a que se refieren los apartados 3 y 4 del presente articulo podrd basarse, total o parcialmente, en las
cldusulas contractuales tipo a que se refieren los apartados 7 y 8 del presente articulo, inclusive cuando formen parte de
una certificacién concedida al responsable o encargado de conformidad con los articulos 42 y 43.

7. La Comisién podré fijar cldusulas contractuales tipo para los asuntos a que se refieren los apartados 3 y 4 del
presente articulo, de acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado 2.

8. Una autoridad de control podrd adoptar cldusulas contractuales tipo para los asuntos a que se refieren los
apartados 3 y 4 del presente articulo, de acuerdo con el mecanismo de coherencia a que se refiere el articulo 63.

9.  El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constard por escrito, inclusive en formato
electronico.

10.  Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado del tratamiento infringe el presente
Reglamento al determinar los fines y medios del tratamiento, serd considerado responsable del tratamiento con respecto
a dicho tratamiento.

Articulo 29
Tratamiento bajo la autoridad del responsable o del encargado del tratamiento

El encargado del tratamiento y cualquier persona que actie bajo la autoridad del responsable o del encargado y tenga
acceso a datos personales solo podrdn tratar dichos datos siguiendo instrucciones del responsable, a no ser que estén
obligados a ello en virtud del Derecho de la Unién o de los Estados miembros.

Articulo 30
Registro de las actividades de tratamiento

1. Cada responsable y, en su caso, su representante llevardn un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad. Dicho registro deberd contener toda la informacién indicada a continuaci6n:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del
responsable, y del delegado de proteccién de datos;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorfas de datos personales;
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d) las categorfas de destinatarios a quienes se comunicaron o comunicardn los datos personales, incluidos los destina-
tarios en terceros paises u organizaciones internacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o una organizacién internacional, incluida la identi-
ficacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49, apartado 1, parrafo segundo, la documentacién de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 32, apartado 1.

2. Cada encargado y, en su caso, el representante del encargado, llevard un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de un responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actde el
encargado, y, en su caso, del representante del responsable o del encargado, y del delegado de proteccién de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

¢) en su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida la identifi-
cacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias indicadas en el articulo 49,
apartado 1, parrafo segundo, la documentacién de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 30, apartado 1.

3. Los registros a que se refieren los apartados 1 y 2 constardn por escrito, inclusive en formato electrénico.

4. El responsable o el encargado del tratamiento y, en su caso, el representante del responsable o del encargado
pondrén el registro a disposicion de la autoridad de control que lo solicite.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicardn a ninguna empresa ni organizaciéon que emplee a
menos de 250 personas, a menos que el tratamiento que realice pueda entrafiar un riesgo para los derechos y libertades
de los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9,
apartado 1, o datos personales relativos a condenas e infracciones penales a que se refiere el articulo 10.

Articulo 31

Cooperacion con la autoridad de control

El responsable y el encargado del tratamiento y, en su caso, sus representantes cooperardn con la autoridad de control
que lo solicite en el desempefio de sus funciones.
Seccién 2

Seguridad de los datos personales
Articulo 32
Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;
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b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente
fisico o técnico;

d) un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendrdn particularmente en cuenta los riesgos que presente el
tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a
dichos datos.

3. La adhesién a un cddigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de certificacion
aprobado a tenor del articulo 42 podré servir de elemento para demostrar el cumplimiento de los requisitos establecidos
en el apartado 1 del presente articulo.

4.  El responsable y el encargado del tratamiento tomardn medidas para garantizar que cualquier persona que actie
bajo la autoridad del responsable o del encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién o de los
Estados miembros.

Articulo 33
Notificacién de una violacion de la seguridad de los datos personales a la autoridad de control

1. En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la notificard a la
autoridad de control competente de conformidad con el articulo 55 sin dilacién indebida y, de ser posible, a mds tardar
72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacién a la autoridad de control
no tiene lugar en el plazo de 72 horas, deberd ir acompafiada de indicacién de los motivos de la dilacién.

2. El encargado del tratamiento notificard sin dilaciéon indebida al responsable del tratamiento las violaciones de la
seguridad de los datos personales de las que tenga conocimiento.

3. La notificacién contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las categorias y el niimero aproximado de registros de
datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto en el
que pueda obtenerse mds informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

4. Si no fuera posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la informacién se
facilitard de manera gradual sin dilacién indebida.

5. El responsable del tratamiento documentard cualquier violacion de la seguridad de los datos personales, incluidos
los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha documentacién permitird a la
autoridad de control verificar el cumplimiento de lo dispuesto en el presente articulo.

Articulo 34

Comunicacién de una violacién de la seguridad de los datos personales al interesado

1. Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento la comunicard al interesado sin dilacién

indebida.
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2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describird en un lenguaje claro y
sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendrd como minimo la informacién y
las medidas a que se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacién al interesado a que se refiere el apartado 1 no serd necesaria si se cumple alguna de las
condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccién técnicas y organizativas apropiadas y estas
medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de los datos personales, en
particular aquellas que hagan ininteligibles los datos personales para cualquier persona que no esté autorizada a
acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la probabilidad de que
se concretice el alto riesgo para los derechos y libertades del interesado a que se refiere el apartado 1;

¢) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicacién piiblica o una
medida semejante por la que se informe de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacién de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién entrafie un alto riesgo,
podré exigirle que lo haga o podrd decidir que se cumple alguna de las condiciones mencionadas en el apartado 3.

Seccién 3

Evaluacion de impacto relativa a la proteccién de datos y consulta previa
Articulo 35
Evaluacién de impacto relativa a la proteccién de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento realizard, antes del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la
proteccién de datos personales. Una tnica evaluacién podrd abordar una serie de operaciones de tratamiento similares
que entrafien altos riesgos similares.

2. El responsable del tratamiento recabard el asesoramiento del delegado de protecciéon de datos, si ha sido
nombrado, al realizar la evaluacion de impacto relativa a la proteccion de datos.

3. La evaluacién de impacto relativa a la proteccion de los datos a que se refiere el apartado 1 se requerird en
particular en caso de:

a) evaluacién sistemdtica y exhaustiva de aspectos personales de personas fisicas que se base en un tratamiento
automatizado, como la elaboraciéon de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9, apartado 1, o de los datos
personales relativos a condenas e infracciones penales a que se refiere el articulo 10, o

c) observacion sistemadtica a gran escala de una zona de acceso piiblico.

4. La autoridad de control establecerd y publicard una lista de los tipos de operaciones de tratamiento que requieran
una evaluacion de impacto relativa a la proteccién de datos de conformidad con el apartado 1. La autoridad de control
comunicard esas listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podrd asimismo establecer y publicar la lista de los tipos de tratamiento que no requieren
evaluaciones de impacto relativas a la proteccion de datos. La autoridad de control comunicard esas listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de control competente aplicard el
mecanismo de coherencia contemplado en el articulo 63 si esas listas incluyen actividades de tratamiento que guarden
relacién con la oferta de bienes o servicios a interesados o con la observaciéon del comportamiento de estos en varios
Estados miembros, o actividades de tratamiento que puedan afectar sustancialmente a la libre circulacién de datos
personales en la Unidn.
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7. La evaluacién deberd incluir como minimo:

a) una descripcion sistemdtica de las operaciones de tratamiento previstas y de los fines del tratamiento, inclusive,
cuando proceda, el interés legitimo perseguido por el responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad;
¢) una evaluacién de los riesgos para los derechos y libertades de los interesados a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y mecanismos que
garanticen la proteccion de datos personales, y a demostrar la conformidad con el presente Reglamento, teniendo en
cuenta los derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo 40 por los responsables o
encargados correspondientes se tendrd debidamente en cuenta al evaluar las repercusiones de las operaciones de
tratamiento realizadas por dichos responsables o encargados, en particular a efectos de la evaluacién de impacto relativa
a la proteccion de datos.

9.  Cuando proceda, el responsable recabard la opinién de los interesados o de sus representantes en relaciéon con el
tratamiento previsto, sin perjuicio de la proteccién de intereses publicos o comerciales o de la seguridad de las
operaciones de tratamiento.

10.  Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras ¢) o e), tenga su base juridica en el
Derecho de la Unién o en el Derecho del Estado miembro que se aplique al responsable del tratamiento, tal Derecho
regule la operacion especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya realizado una
evaluacién de impacto relativa a la protecciéon de datos como parte de una evaluacién de impacto general en el contexto
de la adopcién de dicha base juridica, los apartados 1 a 7 no serdn de aplicacién excepto si los Estados miembros
consideran necesario proceder a dicha evaluacién previa a las actividades de tratamiento.

11.  En caso necesario, el responsable examinard si el tratamiento es conforme con la evaluacion de impacto relativa a
la proteccién de datos, al menos cuando exista un cambio del riesgo que representen las operaciones de tratamiento.

Articulo 36
Consulta previa

1. El responsable consultard a la autoridad de control antes de proceder al tratamiento cuando una evaluacién de
impacto relativa a la proteccién de los datos en virtud del articulo 35 muestre que el tratamiento entrafiarfa un alto
riesgo si el responsable no toma medidas para para mitigarlo.

2. Cuando la autoridad de control considere que el tratamiento previsto a que se refiere el apartado 1 podria infringir
el presente Reglamento, en particular cuando el responsable no haya identificado o mitigado suficientemente el riesgo, la
autoridad de control deberd, en un plazo de ocho semanas desde la solicitud de la consulta, asesorar por escrito al
responsable, y en su caso al encargado, y podrd utilizar cualquiera de sus poderes mencionados en el articulo 58. Dicho
plazo podrd prorrogarse seis semanas, en funcién de la complejidad del tratamiento previsto. La autoridad de control
informard al responsable y, en su caso, al encargado de tal prérroga en el plazo de un mes a partir de la recepcién de la
solicitud de consulta, indicando los motivos de la dilacién. Estos plazos podrin suspenderse hasta que la autoridad de
control haya obtenido la informacién solicitada a los fines de la consulta.

3. Cuando consulte a la autoridad de control con arreglo al apartado 1, el responsable del tratamiento le facilitard la
informacién siguiente:

a) en su caso, las responsabilidades respectivas del responsable, los corresponsables y los encargados implicados en el
tratamiento, en particular en caso de tratamiento dentro de un grupo empresarial;

b) los fines y medios del tratamiento previsto;

¢) las medidas y garantias establecidas para proteger los derechos y libertades de los interesados de conformidad con el
presente Reglamento;

d) en su caso, los datos de contacto del delegado de proteccién de datos;
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e) la evaluacion de impacto relativa a la proteccion de datos establecida en el articulo 35, y
f) cualquier otra informacién que solicite la autoridad de control.

4. Los Estados miembros garantizardn que se consulte a la autoridad de control durante la elaboracion de toda
propuesta de medida legislativa que haya de adoptar un Parlamento nacional, o de una medida reglamentaria basada en
dicha medida legislativa, que se refiera al tratamiento.

5. No obstante lo dispuesto en el apartado 1, el Derecho de los Estados miembros podrd obligar a los responsables
del tratamiento a consultar a la autoridad de control y a recabar su autorizacién previa en relacion con el tratamiento
por un responsable en el ejercicio de una misién realizada en interés puablico, en particular el tratamiento en relacién
con la proteccién social y la salud pablica.

Seccion 4

Delegado de proteccion de datos
Articulo 37
Designacion del delegado de proteccién de datos

1. El responsable y el encargado del tratamiento designaran un delegado de proteccién de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que actden en ejercicio de su
funcién judicial;

b) las actividades principales del responsable o del encargado consistan en operaciones de tratamiento que, en razén de
su naturaleza, alcance y/o fines, requieran una observacion habitual y sistemdtica de interesados a gran escala, o

¢) las actividades principales del responsable o del encargado consistan en el tratamiento a gran escala de categorfas
especiales de datos personales con arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que se
refiere el articulo 10.

2. Un grupo empresarial podrd nombrar un tnico delegado de proteccién de datos siempre que sea facilmente
accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u organismo ptiblico, se podrd designar
un Gnico delegado de proteccion de datos para varias de estas autoridades u organismos, teniendo en cuenta su
estructura organizativa y tamario.

4. En casos distintos de los contemplados en el apartado 1, el responsable o el encargado del tratamiento o las
asociaciones y otros organismos que representen a categorias de responsables o encargados podran designar un delegado
de proteccién de datos o deberdn designarlo si asi lo exige el Derecho de la Unién o de los Estados miembros. El
delegado de proteccién de datos podrd actuar por cuenta de estas asociaciones y otros organismos que representen a
responsables o encargados.

5. El delegado de proteccion de datos serd designado atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados del Derecho y la practica en materia de protecciéon de datos y a su capacidad para
desempefiar las funciones indicadas en el articulo 39.

6. El delegado de proteccion de datos podrd formar parte de la plantilla del responsable o del encargado del
tratamiento o desempefiar sus funciones en el marco de un contrato de servicios.

7. El responsable o el encargado del tratamiento publicardn los datos de contacto del delegado de proteccion de datos
y los comunicardn a la autoridad de control.
Articulo 38
Posicién del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento garantizardn que el delegado de protecciéon de datos participe de
forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos personales.
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2. El responsable y el encargado del tratamiento respaldaran al delegado de proteccién de datos en el desempefio de
las funciones mencionadas en el articulo 39, facilitando los recursos necesarios para el desempefio de dichas funciones y
el acceso a los datos personales y a las operaciones de tratamiento, y para el mantenimiento de sus conocimientos
especializados.

3. El responsable y el encargado del tratamiento garantizardin que el delegado de proteccién de datos no reciba
ninguna instruccién en lo que respecta al desempefio de dichas funciones. No serd destituido ni sancionado por el
responsable o el encargado por desempefiar sus funciones. El delegado de proteccion de datos rendird cuentas
directamente al mds alto nivel jerdrquico del responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccién de datos por lo que respecta a todas las
cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos al amparo del presente
Reglamento.

5. El delegado de proteccién de datos estard obligado a mantener el secreto o la confidencialidad en lo que respecta al
desempefio de sus funciones, de conformidad con el Derecho de la Unién o de los Estados miembros.

6. El delegado de proteccion de datos podrd desempefiar otras funciones y cometidos. El responsable o encargado del
tratamiento garantizard que dichas funciones y cometidos no den lugar a conflicto de intereses.

Articulo 39
Funciones del delegado de proteccion de datos

1. El delegado de proteccién de datos tendrd como minimo las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento
de las obligaciones que les incumben en virtud del presente Reglamento y de otras disposiciones de proteccion de
datos de la Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de proteccién de datos
de la Unién o de los Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia
de proteccién de datos personales, incluida la asignacién de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorfas correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccién de datos y
supervisar su aplicacién de conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

2. El delegado de proteccién de datos desempefiard sus funciones prestando la debida atencién a los riesgos asociados
a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.
Seccién 5

Cédigos de conducta y certificacién
Articulo 40
Cédigos de conducta

1. Los Estados miembros, las autoridades de control, el Comité y la Comisién promoverén la elaboracién de c6digos
de conducta destinados a contribuir a la correcta aplicaciéon del presente Reglamento, teniendo en cuenta las caracte-
risticas especificas de los distintos sectores de tratamiento y las necesidades especificas de las microempresas y las
pequefias y medianas empresas.

2. Las asociaciones y otros organismos representativos de categorias de responsables o encargados del tratamiento
podrdn elaborar cédigos de conducta o modificar o ampliar dichos cddigos con objeto de especificar la aplicacién del
presente Reglamento, como en lo que respecta a:

a) el tratamiento leal y transparente;
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b) los intereses legitimos perseguidos por los responsables del tratamiento en contextos especificos;
c) la recogida de datos personales;

d) la seudonimizacién de datos personales;

e) la informacién proporcionada al pablico y a los interesados;

f) el ejercicio de los derechos de los interesados;

g) la informacién proporcionada a los nifios y la proteccién de estos, asi como la manera de obtener el consentimiento
de los titulares de la patria potestad o tutela sobre el nifio;

h) las medidas y procedimientos a que se refieren los articulos 24 y 25 y las medidas para garantizar la seguridad del
tratamiento a que se refiere el articulo 32;

i) la notificacién de violaciones de la seguridad de los datos personales a las autoridades de control y la comunicaciéon
de dichas violaciones a los interesados;

j) la transferencia de datos personales a terceros paises u organizaciones internacionales, o

k) los procedimientos extrajudiciales y otros procedimientos de resolucién de conflictos que permitan resolver las
controversias entre los responsables del tratamiento y los interesados relativas al tratamiento, sin perjuicio de los
derechos de los interesados en virtud de los articulos 77 y 79.

3. Ademds de la adhesién de los responsables o encargados del tratamiento a los que se aplica el presente
Reglamento, los responsables o encargados a los que no se aplica el presente Reglamento en virtud del articulo 3 podrin
adherirse también a cédigos de conducta aprobados de conformidad con el apartado 5 del presente articulo y que
tengan validez general en virtud del apartado 9 del presente articulo, a fin de ofrecer garantias adecuadas en el marco de
las transferencias de datos personales a terceros paises u organizaciones internacionales a tenor del articulo 46,
apartado 2, letra ). Dichos responsables o encargados deberdn asumir compromisos vinculantes y exigibles, por via
contractual o mediante otros instrumentos juridicamente vinculantes, para aplicar dichas garantias adecuadas, incluidas
las relativas a los derechos de los interesados.

4. El cddigo de conducta a que se refiere el apartado 2 del presente articulo contendrd mecanismos que permitan al
organismo mencionado en el articulo 41, apartado 1, efectuar el control obligatorio del cumplimiento de sus disposi-
ciones por los responsables o encargados de tratamiento que se comprometan a aplicarlo, sin perjuicio de las funciones
y los poderes de las autoridades de control que sean competentes con arreglo al articulo 51 o 56.

5. Las asociaciones y otros organismos mencionados en el apartado 2 del presente articulo que proyecten elaborar un
cbdigo de conducta o modificar o ampliar un cdédigo existente presentardn el proyecto de cédigo o la modificacién o
ampliacién a la autoridad de control que sea competente con arreglo al articulo 55. La autoridad de control dictaminard
si el proyecto de cddigo o la modificacién o ampliacién es conforme con el presente Reglamento y aprobard dicho
proyecto de cddigo, modificacién o ampliacion si considera suficientes las garantias adecuadas ofrecidas.

6. Si el proyecto de cbdigo o la modificacién o ampliacién es aprobado de conformidad con el apartado 5 y el
cbdigo de conducta de que se trate no se refiere a actividades de tratamiento en varios Estados miembros, la autoridad
de control registrard y publicard el codigo.

7. Siun proyecto de cddigo de conducta guarda relacién con actividades de tratamiento en varios Estados miembros,
la autoridad de control que sea competente en virtud del articulo 55 lo presentard por el procedimiento mencionado en
el articulo 63, antes de su aprobacién o de la modificacion o ampliacion, al Comité, el cual dictaminard si dicho
proyecto, modificacién o ampliacién es conforme con el presente Reglamento o, en la situacién indicada en el
apartado 3 del presente articulo, ofrece garantias adecuadas.

8. Si el dictamen a que se refiere el apartado 7 confirma que el proyecto de cddigo o la modificacién o ampliacién
cumple lo dispuesto en el presente Reglamento o, en la situacion indicada en el apartado 3, ofrece garantias adecuadas,
el Comité presentard su dictamen a la Comision.

9.  La Comisién podrd, mediante actos de ejecucién, decidir que el cddigo de conducta o la modificacién o ampliacién
aprobados y presentados con arreglo al apartado 8 del presente articulo tengan validez general dentro de la Unién.
Dichos actos de ejecucién se adoptardn con arreglo al procedimiento de examen a que se refiere el articulo 93,
apartado 2.
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10. La Comisién dard publicidad adecuada a los c6digos aprobados cuya validez general haya sido decidida de
conformidad con el apartado 9.

11.  El Comité archivard en un registro todos los cddigos de conducta, modificaciones y ampliaciones que se
aprueben, y los pondrd a disposicion publica por cualquier medio apropiado.

Articulo 41
Supervision de cédigos de conducta aprobados

1.  Sin perjuicio de las funciones y los poderes de la autoridad de control competente en virtud de los articulos 57
y 58, podra supervisar el cumplimiento de un cddigo de conducta en virtud del articulo 40 un organismo que tenga el
nivel adecuado de pericia en relacién con el objeto del codigo y que haya sido acreditado para tal fin por la autoridad de
control competente.

2. El organismo a que se refiere el apartado 1 podrd ser acreditado para supervisar el cumplimiento de un cédigo de
conducta si:

a) ha demostrado, a satisfaccion de la autoridad de control competente, su independencia y pericia en relacién con el
objeto del cédigo;

b) ha establecido procedimientos que le permitan evaluar la idoneidad de los responsables y encargados correspon-
dientes para aplicar el cddigo, supervisar el cumplimiento de sus disposiciones y examinar periédicamente su
aplicacion;

¢) ha establecido procedimientos y estructuras para tratar las reclamaciones relativas a infracciones del codigo o a la
manera en que el cddigo haya sido o esté siendo aplicado por un responsable o encargado del tratamiento, y para
hacer dichos procedimientos y estructuras transparentes para los interesados y el publico, y

d) ha demostrado, a satisfaccion de la autoridad de control competente, que sus funciones y cometidos no dan lugar a
conflicto de intereses.

3. La autoridad de control competente someterd al Comité, con arreglo al mecanismo de coherencia a que se refiere
el articulo 63, el proyecto que fije los criterios de acreditaciéon de un organismo a que se refiere el apartado 1 del
presente articulo.

4. Sin perjuicio de las funciones y los poderes de la autoridad de control competente y de lo dispuesto en el
capitulo VIII, un organismo a tenor del apartado 1 del presente articulo deberd, con sujecién a garantias adecuadas,
tomar las medidas oportunas en caso de infraccion del cédigo por un responsable o encargado del tratamiento, incluida
la suspension o exclusion de este. Informara de dichas medidas y de las razones de las mismas a la autoridad de control
competente.

5. La autoridad de control competente revocard la acreditacién de un organismo a tenor del apartado 1 si las
condiciones de la acreditaciéon no se cumplen o han dejado de cumplirse, o si la actuacién de dicho organismo infringe
el presente Reglamento.

6.  El presente articulo no se aplicard al tratamiento realizado por autoridades y organismos publicos.

Atrticulo 42
Certificacién

1. Los Estados miembros, las autoridades de control, el Comité y la Comisién promoverdn, en particular a nivel de la
Unidn, la creacién de mecanismos de certificacién en materia de protecciéon de datos y de sellos y marcas de proteccion
de datos a fin de demostrar el cumplimiento de lo dispuesto en el presente Reglamento en las operaciones de
tratamiento de los responsables y los encargados. Se tendrdn en cuenta las necesidades especificas de las microempresas
y las pequefias y medianas empresas.
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2. Ademds de la adhesion de los responsables o encargados del tratamiento sujetos al presente Reglamento, podrdn
establecerse mecanismos de certificacion, sellos o marcas de proteccion de datos aprobados de conformidad con el
apartado 5, con objeto de demostrar la existencia de garantias adecuadas ofrecidas por los responsables o encargados no
sujetos al presente Reglamento con arreglo al articulo 3 en el marco de transferencias de datos personales a terceros
paises u organizaciones internacionales a tenor del articulo 46, apartado 2, letra f). Dichos responsables o encargados
deberdn asumir compromisos vinculantes y exigibles, por via contractual o mediante otros instrumentos juridicamente
vinculantes, para aplicar dichas garantfas adecuadas, incluidas las relativas a los derechos de los interesados.

3. La certificacion serd voluntaria y estard disponible a través de un proceso transparente.

4. la certificacion a que se refiere el presente articulo no limitard la responsabilidad del responsable o encargado del
tratamiento en cuanto al cumplimiento del presente Reglamento y se entenderd sin perjuicio de las funciones y los
poderes de las autoridades de control que sean competentes en virtud del articulo 55 o 56.

5. La certificacion en virtud del presente articulo serd expedida por los organismos de certificacion a que se refiere el
articulo 43 o por la autoridad de control competente, sobre la base de los criterios aprobados por dicha autoridad de
conformidad con el articulo 58, apartado 3, o por el Comité de conformidad con el articulo 63. Cuando los criterios
sean aprobados por el Comité, esto podra dar lugar a una certificacion comun: el Sello Europeo de Proteccion de Datos.

6. Los responsables o encargados que sometan su tratamiento al mecanismo de certificacion dard al organismo de
certificacién mencionado en el articulo 43, o en su caso a la autoridad de control competente, toda la informacién y
acceso a sus actividades de tratamiento que necesite para llevar a cabo el procedimiento de certificacion.

7. La certificacion se expedird a un responsable o encargado de tratamiento por un periodo médximo de tres afios y
podrd ser renovada en las mismas condiciones, siempre y cuando se sigan cumpliendo los requisitos pertinentes. La
certificacion serd retirada, cuando proceda, por los organismos de certificacion a que se refiere el articulo 43, o en su
caso por la autoridad de control competente, cuando no se cumplan o se hayan dejado de cumplir los requisitos para la
certificacion.

8.  El Comité archivard en un registro todos los mecanismos de certificacién y sellos y marcas de proteccion de datos
y los pondré a disposicién publica por cualquier medio apropiado.

Articulo 43
Organismo de certificacién

1. Sin perjuicio de las funciones y poderes de la autoridad de control competente en virtud de los articulos 57 y 58,
los organismos de certificaciéon que tengan un nivel adecuado de pericia en materia de protecciéon de datos expedirdn y
renovaran las certificaciones una vez informada la autoridad de control, a fin de esta que pueda ejercer, si asi se requiere,
sus poderes en virtud del articulo 58, apartado 2, letra h). Los Estados miembros garantizardn que dichos organismos de
certificacion sean acreditados por la autoridad o el organismo indicado a continuacién, o por ambos:

a) la autoridad de control que sea competente en virtud del articulo 55 o 56;

b) el organismo nacional de acreditacién designado de conformidad con el Reglamento (CE) n. 765/2008 del
Parlamento Europeo y del Consejo (') con arreglo a la norma EN ISO/IEC 17065/2012 y a los requisitos adicionales
establecidos por la autoridad de control que sea competente en virtud del articulo 55 o 56.

2. Los organismos de certificacién mencionados en el apartado 1 Gnicamente serdn acreditados de conformidad con
dicho apartado si:

a) han demostrado, a satisfaccién de la autoridad de control competente, su independencia y su pericia en relaciéon con
el objeto de la certificacion;

(") Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, por el que se establecen los requisitos de
acreditacion y vigilancia del mercado relativos a la comercializacién de los productos y por el que se deroga el Reglamento (CEE)
n.°339/93 (DOL 218 de 13.8.2008, p. 30).
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b) se han comprometido a respetar los criterios mencionados en el articulo 42, apartado 5, y aprobados por la
autoridad de control que sea competente en virtud del articulo 55 o 56, o por el Comité de conformidad con el
articulo 63;

¢) han establecido procedimientos para la expedicion, la revision periddica y la retirada de certificaciones, sellos y
marcas de proteccién de datos;

d) han establecido procedimientos y estructuras para tratar las reclamaciones relativas a infracciones de la certificacién o
a la manera en que la certificacion haya sido o esté siendo aplicada por un responsable o encargado del tratamiento,
y para hacer dichos procedimientos y estructuras transparentes para los interesados y el puablico, y

e) han demostrado, a satisfaccion de la autoridad de control competente, que sus funciones y cometidos no dan lugar a
conflicto de intereses.

3. La acreditacién de los organismos de certificacién a que se refieren los apartados 1 y 2 del presente articulo se
realizard sobre la base de los criterios aprobados por la autoridad de control que sea competente en virtud del
articulo 55 o 56, o por el Comité de conformidad con el articulo 63. En caso de acreditacién de conformidad con el
apartado 1, letra b), del presente articulo, estos requisitos complementardn los contemplados en el Reglamento (CE)
n.° 765/2008 y las normas técnicas que describen los métodos y procedimientos de los organismos de certificacion.

4. Los organismos de certificacion a que se refiere el apartado 1 serdn responsable de la correcta evaluacién a efectos
de certificacién o retirada de la certificacion, sin perjuicio de la responsabilidad del responsable o del encargado del
tratamiento en cuanto al cumplimiento del presente Reglamento. La acreditacién se expedird por un periodo maximo de
cinco afios y podrd ser renovada en las mismas condiciones, siempre y cuando el organismo de certificacién cumpla los
requisitos establecidos en el presente articulo.

5. Los organismos de certificacion a que se refiere el apartado 1 comunicardn a las autoridades de control
competentes las razones de la expedicién de la certificacion solicitada o de su retirada.

6. La autoridad de control hard publicos los requisitos a que se refiere el apartado 3 del presente articulo y los
criterios a que se a refiere el articulo 42, apartado 5, en una forma ficilmente accesible. Las autoridades de control
comunicardn también dichos requisitos y criterios al Comité. El Comité archivard en un registro todos los mecanismos
de certificacién y sellos de proteccién de datos y los pondrd a disposicion publica por cualquier medio apropiado.

7. No obstante lo dispuesto en el capitulo VIII, la autoridad de control competente o el organismo nacional de
acreditacién revocard la acreditacién a un organismo de certificacion a tenor del apartado 1 del presente articulo si las
condiciones de la acreditaciéon no se cumplen o han dejado de cumplirse, o si la actuacién de dicho organismo de certifi-
cacién infringe el presente Reglamento.

8.  La Comision estard facultada para adoptar actos delegados, de conformidad con el articulo 92, a fin de especificar
las condiciones que deberdn tenerse en cuenta para los mecanismos de certificacion en materia de proteccién de datos a
que se refiere el articulo 42, apartado 1.

9. La Comisién podrd adoptar actos de ejecuciéon que establezcan normas técnicas para los mecanismos de certifi-
cacién y los sellos y marcas de proteccién de datos, y mecanismos para promover y reconocer dichos mecanismos de
certificacion, sellos y marcas. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento de examen a que se
refiere el articulo 93, apartado 2.

CAPITULO V

Transferencias de datos personales a terceros paises u organizaciones internacionales
Articulo 44
Principio general de las transferencias

Solo se realizardn transferencias de datos personales que sean objeto de tratamiento o vayan a serlo tras su transferencia
a un tercer pafs u organizacién internacional si, a reserva de las demds disposiciones del presente Reglamento, el
responsable y el encargado del tratamiento cumplen las condiciones establecidas en el presente capitulo, incluidas las
relativas a las transferencias ulteriores de datos personales desde el tercer pais u organizacién internacional a otro tercer
pais u otra organizacion internacional. Todas las disposiciones del presente capitulo se aplicardn a fin de asegurar que el
nivel de proteccién de las personas fisicas garantizado por el presente Reglamento no se vea menoscabado.
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Articulo 45
Transferencias basadas en una decisién de adecuacién

1. Podréd realizarse una transferencia de datos personales a un tercer pais u organizacién internacional cuando la
Comision haya decidido que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer pafs, o la
organizacion internacional de que se trate garantizan un nivel de proteccién adecuado. Dicha transferencia no requerird
ninguna autorizacion especifica.

2. Al evaluar la adecuacion del nivel de proteccién, la Comisién tendrd en cuenta, en particular, los siguientes
elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislacion pertinente,
tanto general como sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y la
legislacion penal, y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de dicha
legislacion, las normas de proteccién de datos, las normas profesionales y las medidas de seguridad, incluidas las
normas sobre transferencias ulteriores de datos personales a otro tercer pais u organizacién internacional observadas
en ese pais u organizacién internacional, la jurisprudencia, asi como el reconocimiento a los interesados cuyos datos
personales estén siendo transferidos de derechos efectivos y exigibles y de recursos administrativos y acciones
judiciales que sean efectivos;

b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a
las cuales esté sujeta una organizacion internacional, con la responsabilidad de garantizar y hacer cumplir las normas
en materia de proteccién de datos, incluidos poderes de ejecucién adecuados, de asistir y asesorar a los interesados en
el ejercicio de sus derechos, y de cooperar con las autoridades de control de la Unién y de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais u organizacion internacional de que se trate, u otras
obligaciones derivadas de acuerdos o instrumentos juridicamente vinculantes, asi como de su participacion en
sistemas multilaterales o regionales, en particular en relacién con la proteccién de los datos personales.

3. La Comision, tras haber evaluado la adecuacién del nivel de proteccién, podrd decidir, mediante un acto de
ejecucion, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pafs, o una organizacién
internacional garantizan un nivel de proteccién adecuado a tenor de lo dispuesto en el apartado 2 del presente articulo.
El acto de ejecucidn establecerd un mecanismo de revision periédica, al menos cada cuatro afios, que tenga en cuenta
todos los acontecimientos relevantes en el tercer pais o en la organizacion internacional. El acto de ejecucion especificard
su dmbito de aplicacion territorial y sectorial, y, en su caso, determinard la autoridad o autoridades de control a que se
refiere el apartado 2, letra b), del presente articulo. El acto de ejecucion se adoptard con arreglo al procedimiento de
examen a que se refiere el articulo 93, apartado 2.

4. La Comisién supervisard de manera continuada los acontecimientos en paises terceros y organizaciones interna-
cionales que puedan afectar a la efectiva aplicacion de las decisiones adoptadas con arreglo al apartado 3 del presente
articulo y de las decisiones adoptadas sobre la base del articulo 25, apartado 6, de la Directiva 95/46/CE.

5. Cuando la informacién disponible, en particular tras la revision a que se refiere el apartado 3 del presente articulo,
muestre que un tercer pafs, un territorio o un sector especifico de ese tercer pais, o una organizacién internacional ya
no garantiza un nivel de proteccién adecuado a tenor del apartado 2 del presente articulo, la Comisién, mediante actos
de ejecucion, derogard, modificard o suspenderd, en la medida necesaria y sin efecto retroactivo, la decisién a que se
refiere el apartado 3 del presente articulo. Dichos actos de ejecucién se adoptardn de acuerdo con el procedimiento de
examen a que se refiere el articulo 93, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comision adoptard actos de ejecucion inmediatamente
aplicables de conformidad con el procedimiento a que se refiere el articulo 93, apartado 3.

6 La Comisién entablard consultas con el tercer pais u organizacién internacional con vistas a poner remedio a la
situacién que dé lugar a la decisién adoptada de conformidad con el apartado 5.

7. Toda decisién de conformidad con el apartado 5 del presente articulo se entenderd sin perjuicio de las transfe-
rencias de datos personales al tercer pafs, a un territorio o uno o varios sectores especificos de ese tercer pafs, o a la
organizacion internacional de que se trate en virtud de los articulos 46 a 49.

8. La Comisién publicard en el Diario Oficial de la Unidén Europea y en su pagina web una lista de terceros paises,
territorios y sectores especificos en un tercer pais, y organizaciones internacionales respecto de los cuales haya decidido
que se garantiza, o ya no, un nivel de proteccién adecuado.
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9. Las decisiones adoptadas por la Comisiéon en virtud del articulo 25, apartado 6, de la Directiva 95/46/CE
permanecerdn en vigor hasta que sean modificadas, sustituidas o derogadas por una decisién de la Comisién adoptada
de conformidad con los apartados 3 o 5 del presente articulo.

Articulo 46
Transferencias mediante garantias adecuadas

1. A falta de decisién con arreglo al articulo 45, apartado 3, el responsable o el encargado del tratamiento solo podrd
transmitir datos personales a un tercer pais u organizacion internacional si hubiera ofrecido garantias adecuadas y a
condicién de que los interesados cuenten con derechos exigibles y acciones legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podrin ser aportadas, sin que se requiera ninguna autorizacién
expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;
b) normas corporativas vinculantes de conformidad con el articulo 47;

¢) cldusulas tipo de proteccién de datos adoptadas por la Comision de conformidad con el procedimiento de examen a
que se refiere el articulo 93, apartado 2;

d) cldusulas tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la Comisién con
arreglo al procedimiento de examen a que se refiere en el articulo 93, apartado 2;

¢) un codigo de conducta aprobado con arreglo al articulo 40, junto con compromisos vinculantes y exigibles del
responsable o el encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a los
derechos de los interesados, o

f) un mecanismo de certificacién aprobado con arreglo al articulo 42, junto con compromisos vinculantes y exigibles
del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a
los derechos de los interesados.

3. Siempre que exista autorizacién de la autoridad de control competente, las garantias adecuadas contempladas en el
apartado 1 podran igualmente ser aportadas, en particular, mediante:

a) cldusulas contractuales entre el responsable o el encargado y el responsable, encargado o destinatario de los datos
personales en el tercer pais u organizacién internacional, o

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos publicos que
incluyan derechos efectivos y exigibles para los interesados.

4. La autoridad de control aplicard el mecanismo de coherencia a que se refiere el articulo 63 en los casos indicados
en el apartado 3 del presente articulo.

5. Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de conformidad con el
articulo 26, apartado 2, de la Directiva 95/46/CE seguirdn siendo vélidas hasta que hayan sido modificadas, sustituidas o
derogadas, en caso necesario, por dicha autoridad de control. Las decisiones adoptadas por la Comisién en virtud del
articulo 26, apartado 4, de la Directiva 95/46/CE permanecerdn en vigor hasta que sean modificadas, sustituidas o
derogadas, en caso necesario, por una decision de la Comision adoptada de conformidad con el apartado 2 del presente
articulo.

Articulo 47

Normas corporativas vinculantes

1. La autoridad de control competente aprobard normas corporativas vinculantes de conformidad con el mecanismo
de coherencia establecido en el articulo 63, siempre que estas:

a) sean juridicamente vinculantes y se apliquen y sean cumplidas por todos los miembros correspondientes del grupo
empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, incluidos sus empleados;
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b) confieran expresamente a los interesados derechos exigibles en relacién con el tratamiento de sus datos personales, y
¢) cumplan los requisitos establecidos en el apartado 2.

2. Las normas corporativas vinculantes mencionadas en el apartado 1 especificardn, como minimo, los siguientes
elementos:

a) la estructura y los datos de contacto del grupo empresarial o de la unién de empresas dedicadas a una actividad
econémica conjunta y de cada uno de sus miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las categorias de datos personales, el tipo de
tratamientos y sus fines, el tipo de interesados afectados y el nombre del tercer o los terceros paises en cuestion;

¢) su cardcter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacion de los principios generales en materia de proteccion de datos, en particular la limitacién de la finalidad,
la minimizacién de los datos, los periodos de conservacién limitados, la calidad de los datos, la proteccién de los
datos desde el disefio y por defecto, la base del tratamiento, el tratamiento de categorias especiales de datos
personales, las medidas encaminadas a garantizar la seguridad de los datos y los requisitos con respecto a las transfe-
rencias ulteriores a organismos no vinculados por las normas corporativas vinculantes;

e) los derechos de los interesados en relacién con el tratamiento y los medios para ejercerlos, en particular el derecho a
no ser objeto de decisiones basadas exclusivamente en un tratamiento automatizado, incluida la elaboracién de
perfiles de conformidad con lo dispuesto en el articulo 22, el derecho a presentar una reclamacién ante la autoridad
de control competente y ante los tribunales competentes de los Estados miembros de conformidad con el
articulo 79, y el derecho a obtener una reparacién, y, cuando proceda, una indemnizacién por violacién de las
normas corporativas vinculantes;

f) la aceptacion por parte del responsable o del encargado del tratamiento establecidos en el territorio de un Estado
miembro de la responsabilidad por cualquier violacién de las normas corporativas vinculantes por parte de cualquier
miembro de que se trate no establecido en la Unidn; el responsable o el encargado solo serd exonerado, total o
parcialmente, de dicha responsabilidad si demuestra que el acto que originé los daflos y perjuicios no es imputable a
dicho miembro;

g) la forma en que se facilita a los interesados la informacion sobre las normas corporativas vinculantes, en particular
en lo que respecta a las disposiciones contempladas en las letras d), ) y f) del presente apartado, ademds de los
articulos 13 y 14;

h) las funciones de todo delegado de proteccion de datos designado de conformidad con el articulo 37, o de cualquier
otra persona o entidad encargada de la supervisién del cumplimiento de las normas corporativas vinculantes dentro
del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, asi como de la
supervision de la formacién y de la tramitacion de las reclamaciones;

i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de empresas dedicadas a una actividad
econdmica conjunta para garantizar la verificacién del cumplimiento de las normas corporativas vinculantes. Dichos
mecanismos incluirdn auditorfas de protecciéon de datos y métodos para garantizar acciones correctivas para proteger
los derechos del interesado. Los resultados de dicha verificacion deberfan comunicarse a la persona o entidad a que
se refiere la letra h) y al consejo de administracion de la empresa que controla un grupo empresarial, o de la unién
de empresas dedicadas a una actividad econdmica conjunta, y ponerse a disposicion de la autoridad de control
competente que lo solicite;

k) los mecanismos establecidos para comunicar y registrar las modificaciones introducidas en las normas y para
notificar esas modificaciones a la autoridad de control;

) el mecanismo de cooperacién con la autoridad de control para garantizar el cumplimiento por parte de cualquier
miembro del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica conjunta, en
particular poniendo a disposicién de la autoridad de control los resultados de las verificaciones de las medidas
contempladas en la letra j);

m) los mecanismos para informar a la autoridad de control competente de cualquier requisito juridico de aplicacién en
un pafs tercero a un miembro del grupo empresarial o de la unién de empresas dedicadas a una actividad econémica
conjunta, que probablemente tengan un efecto adverso sobre las garantias establecidas en las normas corporativas
vinculantes, y

n) la formacién en proteccion de datos pertinente para el personal que tenga acceso permanente o habitual a datos
personales.
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3. La Comision podrd especificar el formato y los procedimientos para el intercambio de informacién entre los
responsables, los encargados y las autoridades de control en relacién con las normas corporativas vinculantes a tenor de
lo dispuesto en el presente articulo. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento de examen a
que se refiere el articulo 93, apartado 2.

Articulo 48
Transferencias o comunicaciones no autorizadas por el Derecho de la Unién

Cualquier sentencia de un érgano jurisdiccional o decisién de una autoridad administrativa de un tercer pais que exijan
que un responsable o encargado del tratamiento transfiera o comunique datos personales Gnicamente serd reconocida o
ejecutable en cualquier modo si se basa en un acuerdo internacional, como un tratado de asistencia juridica mutua,
vigente entre el pais tercero requirente y la Unién o un Estado miembro, sin perjuicio de otros motivos para la transfe-
rencia al amparo del presente capitulo.

Articulo 49
Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacién de conformidad con el articulo 45, apartado 3, o de garantias
adecuadas de conformidad con el articulo 46, incluidas las normas corporativas vinculantes, una transferencia o un
conjunto de transferencias de datos personales a un tercer pais u organizacion internacional Gnicamente se realizard si se
cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber sido informado de
los posibles riesgos para él de dichas transferencias debido a la ausencia de una decisién de adecuacién y de garantias
adecuadas;

b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable del tratamiento o
para la ejecucién de medidas precontractuales adoptadas a solicitud del interesado;

¢) la transferencia sea necesaria para la celebracién o ejecuciéon de un contrato, en interés del interesado, entre el
responsable del tratamiento y otra persona fisica o juridica;

d) la transferencia sea necesaria por razones importantes de interés publico;
e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones;

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el
interesado esté fisica o juridicamente incapacitado para dar su consentimiento;

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los Estados
miembros, tenga por objeto facilitar informacion al ptiblico y esté abierto a la consulta del puablico en general o de
cualquier persona que pueda acreditar un interés legitimo, pero sélo en la medida en que se cumplan, en cada caso
particular, las condiciones que establece el Derecho de la Unién o de los Estados miembros para la consulta.

Cuando una transferencia no pueda basarse en disposiciones de los articulos 45 o 46, incluidas las disposiciones sobre
normas corporativas vinculantes, y no sea aplicable ninguna de las excepciones para situaciones especificas a que se
refiere el parrafo primero del presente apartado, solo se podré llevar a cabo si no es repetitiva, afecta solo a un niimero
limitado de interesados, es necesaria a los fines de intereses legitimos imperiosos perseguidos por el responsable del
tratamiento sobre los que no prevalezcan los intereses o derechos y libertades del interesado, y el responsable del
tratamiento evalud todas las circunstancias concurrentes en la transferencia de datos y, basindose en esta evaluacion,
ofreci6 garantias apropiadas con respecto a la proteccion de datos personales. El responsable del tratamiento informara a
la autoridad de control de la transferencia. Ademds de la informacioén a que hacen referencia los articulos 13 y 14, el
responsable del tratamiento informard al interesado de la transferencia y de los intereses legitimos imperiosos
perseguidos.

2. Una transferencia efectuada de conformidad con el apartado 1, pdrrafo primero, letra g), no abarcard la totalidad
de los datos personales ni categorfas enteras de datos personales contenidos en el registro. Si la finalidad del registro es
la consulta por parte de personas que tengan un interés legitimo, la transferencia solo se efectuard a solicitud de dichas
personas o si estas han de ser las destinatarias.
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3. En el apartado 1, el parrafo primero, letras a), b) y ¢), y el parrafo segundo no serdn aplicables a las actividades
llevadas a cabo por las autoridades publicas en el ejercicio de sus poderes ptblicos.

4. EHl interés pablico contemplado en el apartado 1, parrafo primero, letra d), serd reconocido por el Derecho de la
Unién o de los Estados miembros que se aplique al responsable del tratamiento.

5. En ausencia de una decisién por la que se constate la adecuacion de la protecciéon de los datos, el Derecho de la
Unién o de los Estados miembros podrd, por razones importantes de interés publico, establecer expresamente limites a
la transferencia de categorias especificas de datos a un tercer pais u organizacién internacional. Los Estados miembros
notificardn a la Comisién dichas disposiciones.

6. El responsable o el encargado del tratamiento documentardn en los registros indicados en el articulo 30 la
evaluacion y las garantias apropiadas a que se refiere el apartado 1, parrafo segundo, del presente articulo.

Articulo 50
Cooperacion internacional en el dmbito de la proteccién de datos personales

En relacién con los terceros paises y las organizaciones internacionales, la Comisién y las autoridades de control
tomardn medidas apropiadas para:

a) crear mecanismos de cooperacién internacional que faciliten la aplicacion eficaz de la legislacién relativa a la
proteccién de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacién de la legislacion relativa a la proteccién de
datos personales, en particular mediante la notificacién, la remisién de reclamaciones, la asistencia en las investiga-
ciones y el intercambio de informacién, a reserva de las garantias adecuadas para la proteccién de los datos
personales y otros derechos y libertades fundamentales;

¢) asociar a partes interesadas en la materia a los debates y actividades destinados a reforzar la cooperacién internacional
en la aplicacién de la legislacion relativa a la proteccion de datos personales;

d) promover el intercambio y la documentacién de la legislacion y las pricticas en materia de protecciéon de datos
personales, inclusive en materia de conflictos de jurisdiccién con terceros paises.
CAPITULO VI

Autoridades de control independientes

Seccion 1

Independencia
Articulo 51
Autoridad de control

1. Cada Estado miembro establecerd que sea responsabilidad de una o varias autoridades ptiblicas independientes (en
adelante «autoridad de control») supervisar la aplicacién del presente Reglamento, con el fin de proteger los derechos y
las libertades fundamentales de las personas fisicas en lo que respecta al tratamiento y de facilitar la libre circulacién de
datos personales en la Unién.

2. Cada autoridad de control contribuird a la aplicacién coherente del presente Reglamento en toda la Unién. A tal
fin, las autoridades de control cooperaran entre si y con la Comisién con arreglo a lo dispuesto en el capitulo VIL

3. Cuando haya varias autoridades de control en un Estado miembro, este designard la autoridad de control que
representard a dichas autoridades en el Comité, y establecerd el mecanismo que garantice el cumplimiento por las demds
autoridades de las normas relativas al mecanismo de coherencia a que se refiere el articulo 63.

4.  Cada Estado miembro notificard a la Comisi6n las disposiciones legales que adopte de conformidad con el presente
capitulo a mds tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier modificacién posterior que afecte a dichas disposi-
ciones.
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Articulo 52
Independencia

1. Cada autoridad de control actuard con total independencia en el desempefio de sus funciones y en el ejercicio de
sus poderes de conformidad con el presente Reglamento.

2. El miembro o los miembros de cada autoridad de control serdn ajenos, en el desempefio de sus funciones y en el
ejercicio de sus poderes de conformidad con el presente Reglamento, a toda influencia externa, ya sea directa o indirecta,
y no solicitardn ni admitirdn ninguna instruccion.

3. El miembro o los miembros de cada autoridad de control se abstendrdn de cualquier accién que sea incompatible
con sus funciones y no participardn, mientras dure su mandato, en ninguna actividad profesional que sea incompatible,
remunerada o no.

4. Cada Estado miembro garantizard que cada autoridad de control disponga en todo momento de los recursos
humanos, técnicos y financieros, asi como de los locales y las infraestructuras necesarios para el cumplimiento efectivo
de sus funciones y el ejercicio de sus poderes, incluidos aquellos que haya de ejercer en el marco de la asistencia mutua,
la cooperacion y la participacion en el Comité.

5. Cada Estado miembro garantizard que cada autoridad de control elija y disponga de su propio personal, que estard
sujeto a la autoridad exclusiva del miembro o miembros de la autoridad de control interesada.

6.  Cada Estado miembro garantizard que cada autoridad de control esté sujeta a un control financiero que no afecte a
su independencia y que disponga de un presupuesto anual, ptiblico e independiente, que podrd formar parte del
presupuesto general del Estado o de otro dmbito nacional.

Articulo 53
Condiciones generales aplicables a los miembros de la autoridad de control

1. Los Estados miembros dispondrin que cada miembro de sus autoridades de control sea nombrado mediante un
procedimiento transparente por:

— su Parlamento,

— su Gobierno,

— su Jefe de Estado, o

— un organismo independiente encargado del nombramiento en virtud del Derecho de los Estados miembros.

2. Cada miembro poseerad la titulacién, la experiencia y las aptitudes, en particular en el dmbito de la proteccién de
datos personales, necesarias para el cumplimiento de sus funciones y el ejercicio de sus poderes.

3. Los miembros dardn por concluidas sus funciones en caso de terminacién del mandato, dimisién o jubilacién
obligatoria, de conformidad con el Derecho del Estado miembro de que se trate.

4. Un miembro serd destituido dnicamente en caso de conducta irregular grave o si deja de cumplir las condiciones
exigidas en el desempefio de sus funciones.
Articulo 54
Normas relativas al establecimiento de la autoridad de control

1. Cada Estado miembro establecerd por ley todos los elementos indicados a continuacion:

a) el establecimiento de cada autoridad de control;
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b) las cualificaciones y condiciones de idoneidad necesarias para ser nombrado miembro de cada autoridad de control;
¢) las normas y los procedimientos para el nombramiento del miembro o miembros de cada autoridad de control;

d) la duracién del mandato del miembro o los miembros de cada autoridad de control, no inferior a cuatro afios, salvo
el primer nombramiento posterior al 24 de mayo de 2016, parte del cual podrd ser mds breve cuando sea necesario
para proteger la independencia de la autoridad de control por medio de un procedimiento de nombramiento
escalonado;

e) el cardcter renovable o no del mandato del miembro o los miembros de cada autoridad de control y, en su caso, el
ntmero de veces que podra renovarse;

f) las condiciones por las que se rigen las obligaciones del miembro o los miembros y del personal de cada autoridad
de control, las prohibiciones relativas a acciones, ocupaciones y prestaciones incompatibles con el cargo durante el
mandato y después del mismo, y las normas que rigen el cese en el empleo.

2. El miembro o miembros y el personal de cada autoridad de control estardn sujetos, de conformidad con el
Derecho de la Unién o de los Estados miembros, al deber de secreto profesional, tanto durante su mandato como
después del mismo, con relacién a las informaciones confidenciales de las que hayan tenido conocimiento en el
cumplimiento de sus funciones o el ejercicio de sus poderes. Durante su mandato, dicho deber de secreto profesional se
aplicard en particular a la informaci6n recibida de personas fisicas en relacién con infracciones del presente Reglamento.

Seccion 2

Competencia, funciones y poderes
Articulo 55
Competencia

1. Cada autoridad de control serd competente para desempeifiar las funciones que se le asignen y ejercer los poderes
que se le confieran de conformidad con el presente Reglamento en el territorio de su Estado miembro.

2. Cuando el tratamiento sea efectuado por autoridades publicas o por organismos privados que actiien con arreglo
al articulo 6, apartado 1, letras c) o €), serd competente la autoridad de control del Estado miembro de que se trate. No
serd aplicable en tales casos el articulo 56.

3. Las autoridades de control no serdn competentes para controlar las operaciones de tratamiento efectuadas por los
tribunales en el ejercicio de su funcién judicial.

Articulo 56
Competencia de la autoridad de control principal

1. Sin perjuicio de lo dispuesto en el articulo 55, la autoridad de control del establecimiento principal o del tnico
establecimiento del responsable o del encargado del tratamiento serd competente para actuar como autoridad de control
principal para el tratamiento transfronterizo realizado por parte de dicho responsable o encargado con arreglo al
procedimiento establecido en el articulo 60.

2. No obstante lo dispuesto en el apartado 1, cada autoridad de control serd competente para tratar una reclamacién
que le sea presentada o una posible infraccién del presente Reglamento, en caso de que se refiera Gnicamente a un
establecimiento situado en su Estado miembro o tnicamente afecte de manera sustancial a interesados en su Estado
miembro.

3. En los casos a que se refiere el apartado 2 del presente articulo, la autoridad de control informard sin dilacién al
respecto a la autoridad de control principal. En el plazo de tres semanas después de haber sido informada, la autoridad
de control principal decidird si tratard o no el caso de conformidad con el procedimiento establecido en el articulo 60,
teniendo presente si existe un establecimiento del responsable o encargado del tratamiento en el Estado miembro de la
autoridad de control que le haya informado.
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4. En caso de que la autoridad de control principal decida tratar el caso, se aplicard el procedimiento establecido en el
articulo 60. La autoridad de control que haya informado a la autoridad de control principal podrd presentarle un
proyecto de decision. La autoridad de control principal tendrd en cuenta en la mayor medida posible dicho proyecto al
preparar el proyecto de decision a que se refiere el articulo 60, apartado 3.

5. En caso de que la autoridad de control principal decida no tratar el caso, la autoridad de control que le haya
informado lo tratard con arreglo a los articulos 61 y 62.

6. La autoridad de control principal serd el tnico interlocutor del responsable o del encargado en relaciéon con el
tratamiento transfronterizo realizado por dicho responsable o encargado.

Articulo 57
Funciones

1. Sin perjuicio de otras funciones en virtud del presente Reglamento, incumbird a cada autoridad de control, en su
territorio:

a) controlar la aplicacion del presente Reglamento y hacerlo aplicar;

b) promover la sensibilizacién del piblico y su comprension de los riesgos, normas, garantias y derechos en relacién
con el tratamiento. Las actividades dirigidas especificamente a los nifios deberdn ser objeto de especial atencion;

¢) asesorar, con arreglo al Derecho de los Estados miembros, al Parlamento nacional, al Gobierno y a otras instituciones
y organismos sobre las medidas legislativas y administrativas relativas a la proteccion de los derechos y libertades de
las personas fisicas con respecto al tratamiento;

d) promover la sensibilizacion de los responsables y encargados del tratamiento acerca de las obligaciones que les
incumben en virtud del presente Reglamento;

e) previa solicitud, facilitar informacion a cualquier interesado en relacion con el ejercicio de sus derechos en virtud del
presente Reglamento y, en su caso, cooperar a tal fin con las autoridades de control de otros Estados miembros;

f) tratar las reclamaciones presentadas por un interesado o por un organismo, organizacién o asociacién de
conformidad con el articulo 80, e investigar, en la medida oportuna, el motivo de la reclamacién e informar al
reclamante sobre el curso y el resultado de la investigacion en un plazo razonable, en particular si fueran necesarias
nuevas investigaciones o una coordinacion mds estrecha con otra autoridad de control;

g) cooperar, en particular compartiendo informacion, con otras autoridades de control y prestar asistencia mutua con
el fin de garantizar la coherencia en la aplicacién y ejecucion del presente Reglamento;

h) llevar a cabo investigaciones sobre la aplicacién del presente Reglamento, en particular basdndose en informacién
recibida de otra autoridad de control u otra autoridad publica;

i) hacer un seguimiento de cambios que sean de interés, en la medida en que tengan incidencia en la proteccién de
datos personales, en particular el desarrollo de las tecnologias de la informacién y la comunicacién y las practicas
comerciales;

j) adoptar las clausulas contractuales tipo a que se refieren el articulo 28, apartado 8, y el articulo 46, apartado 2,
letra d);

k) elaborar y mantener una lista relativa al requisito de la evaluacién de impacto relativa a la proteccion de datos, en
virtud del articulo 35, apartado 4;

1) ofrecer asesoramiento sobre las operaciones de tratamiento contempladas en el articulo 36, apartado 2;

m) alentar la elaboracién de cédigos de conducta con arreglo al articulo 40, apartado 1, y dictaminar y aprobar los
cbdigos de conducta que den suficientes garantias con arreglo al articulo 40, apartado 5;

n) fomentar la creacién de mecanismos de certificacién de la proteccién de datos y de sellos y marcas de proteccién de
datos con arreglo al articulo 42, apartado 1, y aprobar los criterios de certificacién de conformidad con el
articulo 42, apartado 5;

o) llevar a cabo, si procede, una revisién periddica de las certificaciones expedidas en virtud del articulo 42, apartado 7;
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p) elaborar y publicar los criterios para la acreditacién de organismos de supervision de los cédigos de conducta con
arreglo al articulo 41 y de organismos de certificacién con arreglo al articulo 43;

q) efectuar la acreditacién de organismos de supervision de los codigos de conducta con arreglo al articulo 41 y de
organismos de certificacién con arreglo al articulo 43;

1) autorizar las cldusulas contractuales y disposiciones a que se refiere el articulo 46, apartado 3;
s) aprobar normas corporativas vinculantes de conformidad con lo dispuesto en el articulo 47;
t) contribuir a las actividades del Comité;

u) llevar registros internos de las infracciones del presente Reglamento y de las medidas adoptadas de conformidad con
el articulo 58, apartado 2, y

v) desempefiar cualquier otra funcién relacionada con la proteccion de los datos personales.

2. Cada autoridad de control facilitard la presentacién de las reclamaciones contempladas en el apartado 1, letra f),
mediante medidas como un formulario de presentacién de reclamaciones que pueda cumplimentarse también por
medios electrénicos, sin excluir otros medios de comunicacién.

3. El desempefio de las funciones de cada autoridad de control serd gratuito para el interesado y, en su caso, para el
delegado de proteccion de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo,
la autoridad de control podra establecer una tasa razonable basada en los costes administrativos o negarse a actuar
respecto de la solicitud. La carga de demostrar el cardcter manifiestamente infundado o excesivo de la solicitud recaerd
en la autoridad de control.

Articulo 58
Poderes

1. Cada autoridad de control dispondrd de todos los poderes de investigacién indicados a continuacién:

a) ordenar al responsable y al encargado del tratamiento y, en su caso, al representante del responsable o del encargado,
que faciliten cualquier informacion que requiera para el desempeiio de sus funciones;

b) llevar a cabo investigaciones en forma de auditorfas de proteccién de datos;
c) llevar a cabo una revision de las certificaciones expedidas en virtud del articulo 42, apartado 7;
d) notificar al responsable o al encargado del tratamiento las presuntas infracciones del presente Reglamento;

e) obtener del responsable y del encargado del tratamiento el acceso a todos los datos personales y a toda la
informacion necesaria para el ejercicio de sus funciones;

f) obtener el acceso a todos los locales del responsable y del encargado del tratamiento, incluidos cualesquiera equipos y
medios de tratamiento de datos, de conformidad con el Derecho procesal de la Uni6n o de los Estados miembros.

2. Cada autoridad de control dispondré de todos los siguientes poderes correctivos indicados a continuacién:

a) sancionar a todo responsable o encargado del tratamiento con una advertencia cuando las operaciones de
tratamiento previstas puedan infringir lo dispuesto en el presente Reglamento;

b) sancionar a todo responsable o encargado del tratamiento con apercibimiento cuando las operaciones de tratamiento
hayan infringido lo dispuesto en el presente Reglamento;

¢) ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de ejercicio de los derechos del
interesado en virtud del presente Reglamento;
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d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a las disposiciones
del presente Reglamento, cuando proceda, de una determinada manera y dentro de un plazo especificado;

e) ordenar al responsable del tratamiento que comunique al interesado las violaciones de la seguridad de los datos
personales;

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicion;

g) ordenar la rectificacién o supresion de datos personales o la limitacién de tratamiento con arreglo a los articulos 16,
17 y 18 y la notificacién de dichas medidas a los destinatarios a quienes se hayan comunicado datos personales con
arreglo a al articulo 17, apartado 2, y al articulo 19;

h) retirar una certificacién u ordenar al organismo de certificacién que retire una certificacién emitida con arreglo a los
articulos 42 y 43, u ordenar al organismo de certificacién que no se emita una certificacién si no se cumplen o dejan
de cumplirse los requisitos para la certificacion;

i) imponer una multa administrativa con arreglo al articulo 83, ademds o en lugar de las medidas mencionadas en el
presente apartado, segtin las circunstancias de cada caso particular;

j) ordenar la suspension de los flujos de datos hacia un destinatario situado en un tercer pais o hacia una organizacioén
internacional.

3. Cada autoridad de control dispondrd de todos los poderes de autorizacién y consultivos indicados a continuacién:
a) asesorar al responsable del tratamiento conforme al procedimiento de consulta previa contemplado en el articulo 36;

b) emitir, por iniciativa propia o previa solicitud, dictdmenes destinados al Parlamento nacional, al Gobierno del Estado
miembro o, con arreglo al Derecho de los Estados miembros, a otras instituciones y organismos, asi como al publico,
sobre cualquier asunto relacionado con la proteccién de los datos personales;

c) autorizar el tratamiento a que se refiere el articulo 36, apartado 5, si el Derecho del Estado miembro requiere tal
autorizacion previa;

d) emitir un dictamen y aprobar proyectos de cddigos de conducta de conformidad con lo dispuesto en el articulo 40,
apartado 5;

e) acreditar los organismos de certificacion con arreglo al articulo 43;
f) expedir certificaciones y aprobar criterios de certificacion con arreglo al articulo 42, apartado 5;

g) adoptar las clausulas tipo de protecciéon de datos contempladas en el articulo 28, apartado 8, y el articulo 46,
apartado 2, letra d);

h) autorizar las clausulas contractuales indicadas en el articulo 46, apartado 3, letra a);
i) autorizar los acuerdos administrativos contemplados en el articulo 46, apartado 3, letra b);
j) aprobar normas corporativas vinculantes de conformidad con lo dispuesto en el articulo 47.

4. El ¢jercicio de los poderes conferidos a la autoridad de control en virtud del presente articulo estard sujeto a las
garantias adecuadas, incluida la tutela judicial efectiva y al respeto de las garantias procesales, establecidas en el Derecho
de la Unién y de los Estados miembros de conformidad con la Carta.

5. Cada Estado miembro dispondréd por ley que su autoridad de control esté facultada para poner en conocimiento de
las autoridades judiciales las infracciones del presente Reglamento y, si procede, para iniciar o ejercitar de otro modo
acciones judiciales, con el fin de hacer cumplir lo dispuesto en el mismo.

6. Cada Estado miembro podrd establecer por ley que su autoridad de control tenga otros poderes ademds de los
indicadas en los apartados 1, 2 y 3. El ejercicio de dichos poderes no serd obsticulo a la aplicacion efectiva del
capitulo VIL

Articulo 59

Informe de actividad

Cada autoridad de control elaborard un informe anual de sus actividades, que podrd incluir una lista de tipos de
infracciones notificadas y de tipos de medidas adoptadas de conformidad con el articulo 58, apartado 2. Los informes se
transmitirdn al Parlamento nacional, al Gobierno y a las demds autoridades designadas en virtud del Derecho de los
Estados miembros. Se pondrdn a disposicién del publico, de la Comisién y del Comité.
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CAPITULO VII

Cooperacion y coherencia

Seccion 1

Cooperacién y coherencia
Articulo 60
Cooperacion entre la autoridad de control principal y las demds autoridades de control interesadas

1. La autoridad de control principal cooperard con las demds autoridades de control interesadas de acuerdo con el
presente articulo, esforzdndose por llegar a un consenso. La autoridad de control principal y las autoridades de control
interesadas se intercambiardn toda informacion pertinente.

2. La autoridad de control principal podra solicitar en cualquier momento a otras autoridades de control interesadas
que presten asistencia mutua con arreglo al articulo 61, y podrd llevar a cabo operaciones conjuntas con arreglo al
articulo 62, en particular para realizar investigaciones o supervisar la aplicacién de una medida relativa a un responsable
o un encargado del tratamiento establecido en otro Estado miembro.

3. la autoridad de control principal comunicard sin dilaciéon a las demds autoridades de control interesadas la
informacion pertinente a este respecto. Transmitird sin dilacién un proyecto de decisién a las demds autoridades de
control interesadas para obtener su dictamen al respecto y tendrd debidamente en cuenta sus puntos de vista.

4. En caso de que cualquiera de las autoridades de control interesadas formule una objecién pertinente y motivada
acerca del proyecto de decision en un plazo de cuatro semanas a partir de la consulta con arreglo al apartado 3 del
presente articulo, la autoridad de control principal someterd el asunto, en caso de que no siga lo indicado en la objecién
pertinente y motivada o estime que dicha objecién no es pertinente o no estd motivada, al mecanismo de coherencia
contemplado en el articulo 63.

5. En caso de que la autoridad de control principal prevea seguir lo indicado en la objecién pertinente y motivada
recibida, presentard a dictamen de las demds autoridades de control interesadas un proyecto de decisién revisado. Dicho
proyecto de decision revisado se someterd al procedimiento indicado en el apartado 4 en un plazo de dos semanas.

6. En caso de que ninguna otra autoridad de control interesada haya presentado objeciones al proyecto de decisién
transmitido por la autoridad de control principal en el plazo indicado en los apartados 4 y 5, se considerard que la
autoridad de control principal y las autoridades de control interesadas estdn de acuerdo con dicho proyecto de decisién
y estardn vinculadas por este.

7. La autoridad de control principal adoptard y notificard la decisién al establecimiento principal o al establecimiento
tnico del responsable o el encargado del tratamiento, segin proceda, e informard de la decisién a las autoridades de
control interesadas y al Comité, incluyendo un resumen de los hechos pertinentes y la motivacion. La autoridad de
control ante la que se haya presentado una reclamacion informard de la decision al reclamante.

8. No obstante lo dispuesto en el apartado 7, cuando se desestime o rechace una reclamacién, la autoridad de control
ante la que se haya presentado adoptard la decision, la notificard al reclamante e informard de ello al responsable del
tratamiento.

9.  En caso de que la autoridad de control principal y las autoridades de control interesadas acuerden desestimar o
rechazar determinadas partes de una reclamacién y atender otras partes de ella, se adoptard una decision separada para
cada una de esas partes del asunto. La autoridad de control principal adoptard la decision respecto de la parte referida a
acciones en relacién con el responsable del tratamiento, la notificard al establecimiento principal o al Gnico estableci-
miento del responsable o del encargado en el territorio de su Estado miembro, e informard de ello al reclamante,
mientras que la autoridad de control del reclamante adoptard la decisién respecto de la parte relativa a la desestimacion
o rechazo de dicha reclamacion, la notificard a dicho reclamante e informara de ello al responsable o al encargado.

10.  Tras recibir la notificacion de la decision de la autoridad de control principal con arreglo a los apartados 7 y 9, el
responsable o el encargado del tratamiento adoptard las medidas necesarias para garantizar el cumplimiento de la
decision en lo tocante a las actividades de tratamiento en el contexto de todos sus establecimientos en la Unién. El
responsable o el encargado notificardn las medidas adoptadas para dar cumplimiento a dicha decisién a la autoridad de
control principal, que a su vez informard a las autoridades de control interesadas.
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11.  En circunstancias excepcionales, cuando una autoridad de control interesada tenga motivos para considerar que
es urgente intervenir para proteger los intereses de los interesados, se aplicard el procedimiento de urgencia a que se
refiere el articulo 66.

12.  La autoridad de control principal y las demds autoridades de control interesadas se facilitardn reciprocamente la
informacién requerida en el marco del presente articulo por medios electrdnicos, utilizando un formulario normalizado.

Articulo 61
Asistencia mutua

1. Las autoridades de control se facilitardn informacion dtil y se prestardn asistencia mutua a fin de aplicar el presente
Reglamento de manera coherente, y tomaran medidas para asegurar una efectiva cooperacion entre ellas. La asistencia
mutua abarcard, en particular, las solicitudes de informacién y las medidas de control, como las solicitudes para llevar a
cabo autorizaciones y consultas previas, inspecciones e investigaciones.

2. Cada autoridad de control adoptara todas las medidas oportunas requeridas para responder a una solicitud de otra
autoridad de control sin dilacion indebida y a mds tardar en el plazo de un mes a partir de la solicitud. Dichas medidas
podrén incluir, en particular, la transmision de informacién pertinente sobre el desarrollo de una investigacion.

3. Las solicitudes de asistencia deberdn contener toda la informacién necesaria, entre otras cosas respecto de la
finalidad y los motivos de la solicitud. La informacién que se intercambie se utilizard Gnicamente para el fin para el que
haya sido solicitada.

4. La autoridad de control requerida no podrd negarse a responder a una solicitud, salvo si:
a) no es competente en relacion con el objeto de la solicitud o con las medidas cuya ejecucién se solicita, o

b) el hecho de responder a la solicitud infringirfa el presente Reglamento o el Derecho de la Unién o de los Estados
miembros que se aplique a la autoridad de control a la que se dirigi6 la solicitud.

5. La autoridad de control requerida informard a la autoridad de control requirente de los resultados obtenidos o, en
su caso, de los progresos registrados o de las medidas adoptadas para responder a su solicitud. La autoridad de control
requerida explicard los motivos de su negativa a responder a una solicitud al amparo del apartado 4.

6. Como norma general, las autoridades de control requeridas facilitarin la informacién solicitada por otras
autoridades de control por medios electrénicos, utilizando un formato normalizado.

7. Las autoridades de control requeridas no cobraran tasa alguna por las medidas adoptadas a raiz de una solicitud de
asistencia mutua. Las autoridades de control podrdn convenir normas de indemnizacién reciproca por gastos especificos
derivados de la prestacion de asistencia mutua en circunstancias excepcionales.

8. Cuando una autoridad de control no facilite la informacién mencionada en el apartado 5 del presente articulo en
el plazo de un mes a partir de la recepciéon de la solicitud de otra autoridad de control, la autoridad de control
requirente podrd adoptar una medida provisional en el territorio de su Estado miembro de conformidad con lo
dispuesto en el articulo 55, apartado 1. En ese caso, se supondrd que existe la necesidad urgente contemplada en el
articulo 66, apartado 1, que exige una decisiéon urgente y vinculante del Comité en virtud del articulo 66, apartado 2.

9. La Comisién podrd, mediante actos de ejecucion, especificar el formato y los procedimientos de asistencia mutua
contemplados en el presente articulo, asi como las modalidades del intercambio de informacién por medios electrénicos
entre las autoridades de control y entre las autoridades de control y el Comité, en especial el formato normalizado
mencionado en el apartado 6 del presente articulo. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento
de examen a que se refiere el articulo 93, apartado 2.

Articulo 62

Operaciones conjuntas de las autoridades de control

1. Las autoridades de control realizardn, en su caso, operaciones conjuntas, incluidas investigaciones conjuntas y
medidas de ejecucién conjuntas, en las que participen miembros o personal de las autoridades de control de otros
Estados miembros.
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2. Si el responsable o el encargado del tratamiento tiene establecimientos en varios Estados miembros o si es
probable que un niimero significativo de interesados en mds de un Estado miembro se vean sustancialmente afectados
por las operaciones de tratamiento, una autoridad de control de cada uno de esos Estados miembros tendrd derecho a
participar en operaciones conjuntas. La autoridad de control que sea competente en virtud del articulo 56, apartados 1
0 4, invitard a la autoridad de control de cada uno de dichos Estados miembros a participar en las operaciones
conjuntas y responderd sin dilacion a la solicitud de participacion presentada por una autoridad de control.

3. Una autoridad de control podrd, con arreglo al Derecho de su Estado miembro y con la autorizaciéon de la
autoridad de control de origen, conferir poderes, incluidos poderes de investigacion, a los miembros o al personal de la
autoridad de control de origen que participen en operaciones conjuntas, o aceptar, en la medida en que lo permita el
Derecho del Estado miembro de la autoridad de control de acogida, que los miembros o el personal de la autoridad de
control de origen ejerzan sus poderes de investigacién de conformidad con el Derecho del Estado miembro de la
autoridad de control de origen. Dichos poderes de investigacién solo podran ejercerse bajo la orientacién y en presencia
de miembros o personal de la autoridad de control de acogida. Los miembros o el personal de la autoridad de control
de origen estardn sujetos al Derecho del Estado miembro de la autoridad de control de acogida.

4. Cuando participe, de conformidad con el apartado 1, personal de la autoridad de control de origen en operaciones
en otro Estado miembro, el Estado miembro de la autoridad de control de acogida asumird la responsabilidad de
acuerdo con el Derecho del Estado miembro en cuyo territorio se desarrollen las operaciones, por los dafios y perjuicios
que haya causado dicho personal en el transcurso de las mismas.

5. El Estado miembro en cuyo territorio se causaron los dafios y perjuicios asumird su reparacién en las condiciones
aplicables a los dafios y perjuicios causados por su propio personal. El Estado miembro de la autoridad de control de
origen cuyo personal haya causado dafios y perjuicios a cualquier persona en el territorio de otro Estado miembro le
restituird integramente los importes que este dltimo haya abonado a los derechohabientes.

6.  Sin perjuicio del ejercicio de sus derechos frente a terceros y habida cuenta de la excepcion establecida en el
apartado 5, los Estados miembros renunciardn, en el caso contemplado en el apartado 1, a solicitar de otro Estado
miembro el reembolso del importe de los dafios y perjuicios mencionados en el apartado 4.

7. Cuando se prevea una operacion conjunta y una autoridad de control no cumpla en el plazo de un mes con la
obligacion establecida en el apartado 2, segunda frase, del presente articulo, las demds autoridades de control podran
adoptar una medida provisional en el territorio de su Estado miembro de conformidad con el articulo 55. En ese caso,
se presumird la existencia de una necesidad urgente a tenor del articulo 66, apartado 1, y se requerird dictamen o
decision vinculante urgente del Comité en virtud del articulo 66, apartado 2.

Seccién 2

Coherencia
Articulo 63
Mecanismo de coherencia

A fin de contribuir a la aplicaciéon coherente del presente Reglamento en toda la Unidn, las autoridades de control
cooperardn entre si y, en su caso, con la Comision, en el marco del mecanismo de coherencia establecido en la presente
seccion.

Articulo 64
Dictamen del Comité

1. El Comité emitird un dictamen siempre que una autoridad de control competente proyecte adoptar alguna de las
medidas enumeradas a continuacion. A tal fin, la autoridad de control competente comunicard el proyecto de decision al
Comité, cuando la decision:

a) tenga por objeto adoptar una lista de las operaciones de tratamiento supeditadas al requisito de la evaluacién de
impacto relativa a la proteccién de datos de conformidad con el articulo 35, apartado 4;

b) afecte a un asunto de conformidad con el articulo 40, apartado 7, cuyo objeto sea determinar si un proyecto de
c6digo de conducta o una modificacién o ampliacién de un cdédigo de conducta es conforme con el presente
Reglamento;
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c) tenga por objeto aprobar los criterios aplicables a la acreditacion de un organismo con arreglo al articulo 41,
apartado 3, o un organismo de certificacion conforme al articulo 43, apartado 3;

d) tenga por objeto determinar las cldusulas tipo de protecciéon de datos contempladas en el articulo 46, apartado 2,
letra d), y el articulo 28, apartado 8;

e) tenga por objeto autorizar las cldusulas contractuales a que se refiere el articulo 46, apartado 3, letra a);
f) tenga por objeto la aprobacién de normas corporativas vinculantes a tenor del articulo 47.

2. Cualquier autoridad de control, el presidente del Comité o la Comisiéon podrdn solicitar que cualquier asunto de
aplicacion general o que surta efecto en mds de un Estado miembro sea examinado por el Comité a efectos de dictamen,
en particular cuando una autoridad de control competente incumpla las obligaciones relativas a la asistencia mutua con
arreglo al articulo 61 o las operaciones conjuntas con arreglo al articulo 62.

3. En los casos a que se refieren los apartados 1 y 2, el Comité emitird dictamen sobre el asunto que le haya sido
presentado siempre que no haya emitido ya un dictamen sobre el mismo asunto. Dicho dictamen se adoptard en el
plazo de ocho semanas por mayorfa simple de los miembros del Comité. Dicho plazo podrd prorrogarse seis semanas
mds, teniendo en cuenta la complejidad del asunto. Por lo que respecta al proyecto de decisién a que se refiere el
apartado 1 y distribuido a los miembros del Comité con arreglo al apartado 5, todo miembro que no haya presentado
objeciones dentro de un plazo razonable indicado por el presidente se considerard conforme con el proyecto de
decision.

4. Las autoridades de control y la Comisién comunicardn sin dilacién por via electrénica al Comité, utilizando un
formato normalizado, toda informacién dtil, en particular, cuando proceda, un resumen de los hechos, el proyecto de
decision, los motivos por los que es necesaria tal medida, y las opiniones de otras autoridades de control interesadas.

5. La Presidencia del Comité informard sin dilacion indebida por medios electrénicos:

a) a los miembros del Comité y a la Comisién de cualquier informacién pertinente que le haya sido comunicada,
utilizando un formato normalizado. La secretaria del Comité facilitard, de ser necesario, traducciones de la
informacion que sea pertinente, y

b) a la autoridad de control contemplada, en su caso, en los apartados 1 y 2 y a la Comisién del dictamen, y lo
publicara.

6. La autoridad de control competente no adoptard su proyecto de decisién a tenor del apartado 1 en el plazo
mencionado en el apartado 3.

7. La autoridad de control contemplada en el articulo 1 tendrd en cuenta en la mayor medida posible el dictamen del
Comité y, en el plazo de dos semanas desde la recepcion del dictamen, comunicard por medios electrénicos al presidente
del Comité si va a mantener o modificar su proyecto de decision y, si lo hubiera, el proyecto de decisiéon modificado,
utilizando un formato normalizado.

8. Cuando la autoridad de control interesada informe al presidente del Comité, en el plazo mencionado en el
apartado 7 del presente articulo, de que no prevé seguir el dictamen del Comité, en todo o en parte, alegando los
motivos correspondientes, se aplicard el articulo 65, apartado 1.

Articulo 65
Resolucién de conflictos por el Comité

1. Con el fin de garantizar una aplicacién correcta y coherente del presente Reglamento en casos concretos, el Comité
adoptard una decision vinculante en los siguientes casos:

a) cuando, en un caso mencionado en el articulo 60, apartado 4, una autoridad de control interesada haya manifestado
una objecién pertinente y motivada a un proyecto de decisién de la autoridad principal, o esta haya rechazado dicha
objecién por no ser pertinente o no estar motivada. La decisién vinculante afectard a todos los asuntos a que se
refiera la objecién pertinente y motivada, en particular si hay infraccién del presente Reglamento;



4.5.2016 Diario Oficial de la Unién Europea L 119/75

b) cuando haya puntos de vista enfrentados sobre cudl de las autoridades de control interesadas es competente para el
establecimiento principal;

¢) cuando una autoridad de control competente no solicite dictamen al Comité en los casos contemplados en el
articulo 64, apartado 1, o no siga el dictamen del Comité emitido en virtud del articulo 64. En tal caso, cualquier
autoridad de control interesada, o la Comision, lo pondré en conocimiento del Comité.

2. La decisién a que se refiere el apartado 1 se adoptard en el plazo de un mes a partir de la remision del asunto, por
mayorfa de dos tercios de los miembros del Comité. Este plazo podrd prorrogarse un mes mds, habida cuenta de la
complejidad del asunto. La decision que menciona el apartado 1 estard motivada y serd dirigida a la autoridad de control
principal y a todas las autoridades de control interesadas, y serd vinculante para ellas.

3. Cuando el Comité no haya podido adoptar una decision en los plazos mencionados en el apartado 2, adoptard su
decisién en un plazo de dos semanas tras la expiracién del segundo mes a que se refiere el apartado 2, por mayoria
simple de sus miembros. En caso de empate, decidird el voto del presidente.

4. Las autoridades de control interesadas no adoptardn decision alguna sobre el asunto presentado al Comité en
virtud del apartado 1 durante los plazos de tiempo a que se refieren los apartados 2 y 3.

5. El presidente del Comité notificard sin dilacién indebida la decisién contemplada en el apartado 1 a las autoridades
de control interesadas. También informard de ello a la Comisién. La decisién se publicard en el sitio web del Comité sin
demora, una vez que la autoridad de control haya notificado la decision definitiva a que se refiere el apartado 6.

6. La autoridad de control principal o, en su caso, la autoridad de control ante la que se presentd la reclamacion
adoptard su decision definitiva sobre la base de la decision contemplada en el apartado 1 del presente articulo, sin
dilacién indebida y a mds tardar un mes tras la notificacién de la decision del Comité. La autoridad de control principal
o, en su caso, la autoridad de control ante la que se presenté la reclamacién informard al Comité de la fecha de
notificacién de su decision definitiva al responsable o al encargado del tratamiento y al interesado, respectivamente. La
decision definitiva de las autoridades de control interesadas serd adoptada en los términos establecidos en el articulo 60,
apartados 7, 8 y 9. La decision definitiva hard referencia a la decisién contemplada en el apartado 1 del presente articulo
y especificard que esta dltima decision se publicard en el sitio web del Comité con arreglo al apartado 5 del presente
articulo. La decision definitiva llevard adjunta la decisién contemplada en el apartado 1 del presente articulo.

Articulo 66

Procedimiento de urgencia

1. En circunstancias excepcionales, cuando una autoridad de control interesada considere que es urgente intervenir
para proteger los derechos y las libertades de interesados, podrd, como excepcién al mecanismo de coherencia
contemplado en los articulos 63, 64 y 65, o al procedimiento mencionado en el articulo 60, adoptar inmediatamente
medidas provisionales destinadas a producir efectos juridicos en su propio territorio, con un periodo de validez
determinado que no podrd ser superior a tres meses. La autoridad de control comunicara sin dilacién dichas medidas,
junto con los motivos de su adopcion, a las demds autoridades de control interesadas, al Comité y a la Comision.

2. Cuando una autoridad de control haya adoptado una medida de conformidad con el apartado 1, y considere que
deben adoptarse urgentemente medidas definitivas, podrd solicitar con cardcter urgente un dictamen o una decisién
vinculante urgente del Comité, motivando dicha solicitud de dictamen o decisién.

3. Cualquier autoridad de control podrd solicitar, motivando su solicitud, y, en particular, la urgencia de la
intervencion, un dictamen urgente o una decisién vinculante urgente, segin el caso, del Comité, cuando una autoridad
de control competente no haya tomado una medida apropiada en una situacién en la que sea urgente intervenir a fin de
proteger los derechos y las libertades de los interesados.

4. No obstante lo dispuesto en el articulo 64, apartado 3, y en el articulo 65, apartado 2, los dictdmenes urgentes o
decisiones vinculantes urgentes contemplados en los apartados 2 y 3 del presente articulo se adoptardn en el plazo de
dos semanas por mayoria simple de los miembros del Comité.
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Articulo 67
Intercambio de informacién

La Comision podrd adoptar actos de ejecucion de dmbito general para especificar las modalidades de intercambio de
informacién por medios electronicos entre las autoridades de control, y entre dichas autoridades y el Comité, en especial
el formato normalizado contemplado en el articulo 64.

Dichos actos de ejecucién se adoptardn con arreglo al procedimiento de examen a que se refiere el articulo 93,
apartado 2.

Seccién 3
Comité europeo de proteccion de datos
Articulo 68
Comité Europeo de Protecciéon de Datos

1. Se crea el Comité Europeo de Protecciéon de Datos («Comité»), como organismo de la Unidn, que gozard de
personalidad juridica.

2. El Comité estard representado por su presidente.

3. El Comité estard compuesto por el director de una autoridad de control de cada Estado miembro y por el
Supervisor Europeo de Proteccion de Datos o sus representantes respectivos.

4. Cuando en un Estado miembro estén encargados de controlar la aplicacién de las disposiciones del presente
Reglamento varias autoridades de control, se nombrard a un representante comiin de conformidad con el Derecho de
ese Estado miembro.

5. La Comisién tendrd derecho a participar en las actividades y reuniones del Comité, sin derecho a voto. La
Comision designard un representante. El presidente del Comité comunicard a la Comisién las actividades del Comité.

6. En los casos a que se refiere el articulo 65, el Supervisor Europeo de Proteccién de Datos sélo tendrd derecho a
voto en las decisiones relativas a los principios y normas aplicables a las instituciones, érganos y organismos de la
Unién que correspondan en cuanto al fondo a las contempladas en el presente Reglamento.

Articulo 69

Independencia

1. El Comité actuard con total independencia en el desempefio de sus funciones o el ejercicio de sus competencias
con arreglo a los articulos 70 y 71.

2. Sin perjuicio de las solicitudes de la Comisién contempladas en el articulo 70, apartado 1, letra b), y apartado 2, el
Comité no solicitard ni admitird instrucciones de nadie en el desempefio de sus funciones o el ejercicio de sus
competencias.

Articulo 70

Funciones del Comité

1. El Comité garantizard la aplicacién coherente del presente Reglamento. A tal efecto, el Comité, a iniciativa propia
0, en su caso, a instancia de la Comision, en particular:

a) supervisard y garantizard la correcta aplicacién del presente Reglamento en los casos contemplados en los
articulos 64 y 65, sin perjuicio de las funciones de las autoridades de control nacionales;
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b) asesorard a la Comisién sobre toda cuestion relativa a la proteccion de datos personales en la Unidn, en particular
sobre cualquier propuesta de modificacion del presente Reglamento;

c) asesorard a la Comisién sobre el formato y los procedimientos para intercambiar informacion entre los responsables,
los encargados y las autoridades de control en relacion con las normas corporativas vinculantes;

d) emitird directrices, recomendaciones y buenas practicas relativas a los procedimientos para la supresion de vinculos,
copias o réplicas de los datos personales procedentes de servicios de comunicacion a disposicion publica a que se
refiere el articulo 17, apartado 2;

€) examinard, a iniciativa propia, a instancia de uno de sus miembros o de la Comision, cualquier cuestion relativa a la
aplicacion del presente Reglamento, y emitird directrices, recomendaciones y buenas practicas a fin de promover la
aplicacion coherente del presente Reglamento;

f) emitird directrices, recomendaciones y buenas pricticas de conformidad con la letra €) del presente apartado a fin de
especificar mds los criterios y requisitos de las decisiones basadas en perfiles en virtud del articulo 22, apartado 2;

g) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra e) del presente apartado a fin de
constatar las violaciones de la seguridad de los datos y determinar la dilacién indebida a tenor del articulo 33,
apartados 1 y 2, y con respecto a las circunstancias particulares en las que el responsable o el encargado del
tratamiento debe notificar la violacién de la seguridad de los datos personales;

h) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra ) del presente apartado con respecto a
las circunstancias en las que sea probable que la violacién de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas a tenor del articulo 34, apartado 1;

i) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra €) del presente apartado con el fin de
especificar en mayor medida los criterios y requisitos para las transferencias de datos personales basadas en normas
corporativas vinculantes a las que se hayan adherido los responsables del tratamiento y en normas corporativas
vinculantes a las que se hayan adherido los encargados del tratamiento y en requisitos adicionales necesarios para
garantizar la proteccién de los datos personales de los interesados a que se refiere el articulo 47;

j) emitird directrices, recomendaciones y buenas practicas con arreglo a la letra e) del presente apartado a fin de
especificar en mayor medida los criterios y requisitos de las transferencias de datos personales sobre la base del
articulo 49, apartado 1;

k) formulard directrices para las autoridades de control, relativas a la aplicacion de las medidas a que se refiere el
articulo 58, apartados 1, 2 y 3, y la fijacién de multas administrativas de conformidad con el articulo 83;

1) examinard la aplicacion préctica de las directrices, recomendaciones y buenas précticas a que se refieren las letras e)

y f);

m) emitird directrices, recomendaciones y buenas pricticas con arreglo a la letra €) del presente apartado a fin de
establecer procedimientos comunes de informacién procedente de personas fisicas sobre infracciones del presente
Reglamento en virtud del articulo 54, apartado 2;

n) alentard la elaboracién de cédigos de conducta y el establecimiento de mecanismos de certificacion de la proteccién
de datos y de sellos y marcas de proteccién de datos de conformidad con los articulos 40 y 42;

o) realizard la acreditacion de los organismos de certificacién y su revision periddica en virtud del articulo 43, y llevara
un registro ptblico de los organismos acreditados en virtud del articulo 43, apartado 6, y de los responsables o los
encargados del tratamiento acreditados establecidos en terceros paises en virtud del articulo 42, apartado 7;

p) especificard los requisitos contemplados en el articulo 43, apartado 3, con miras a la acreditacion de los organismos
de certificacion en virtud del articulo 42;

q) facilitard a la Comisién un dictamen sobre los requisitos de certificacién contemplados en el articulo 43, apartado 8;
1) facilitard a la Comisién un dictamen sobre los iconos a que se refiere el articulo 12, apartado 7;

s) facilitard a la Comisién un dictamen para evaluar la adecuaciéon del nivel de proteccién en un tercer pais u
organizacién internacional, en particular para evaluar si un tercer pais, un territorio o uno o varios sectores
especificos de ese tercer pais, o una organizaci6n internacional, ya no garantizan un nivel de proteccion adecuado. A
tal fin, la Comisién facilitard al Comité toda la documentaciéon necesaria, incluida la correspondencia con el
gobierno del tercer pais, que se refiera a dicho tercer pais, territorio o especifico o a dicha organizacién interna-
cional;
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t) emitird dictdmenes sobre los proyectos de decisién de las autoridades de control en virtud del mecanismo de
coherencia mencionado en el articulo 64, apartado 1, sobre los asuntos presentados en virtud del articulo 64,
apartado 2, y sobre las decisiones vinculantes en virtud del articulo 65, incluidos los casos mencionados en el
articulo 66;

u) promoverd la cooperacién y los intercambios bilaterales y multilaterales efectivos de informacién y de buenas
précticas entre las autoridades de control;

v) promoverd programas de formacién comunes y facilitard intercambios de personal entre las autoridades de control
y, cuando proceda, con las autoridades de control de terceros paises o con organizaciones internacionales;

w) promoverd el intercambio de conocimientos y documentacién sobre legislacién y practicas en materia de proteccion
de datos con las autoridades de control encargadas de la proteccién de datos a escala mundial;

x) emitird dictdmenes sobre los cdédigos de conducta elaborados a escala de la Unién de conformidad con el
articulo 40, apartado 9, y

y) llevard un registro electrénico, de acceso publico, de las decisiones adoptadas por las autoridades de control y los
tribunales sobre los asuntos tratados en el marco del mecanismo de coherencia.

2. Cuando la Comision solicite asesoramiento del Comité podrd sefialar un plazo teniendo en cuenta la urgencia del
asunto.

3. El Comité transmitird sus dictdmenes, directrices, recomendaciones y buenas practicas a la Comisién y al Comité
contemplado en el articulo 93, y los hara pablicos.

4. Cuando proceda, el Comité consultard a las partes interesadas y les dard la oportunidad de presentar sus
comentarios en un plazo razonable. Sin perjuicio de lo dispuesto en el articulo 76, el Comité publicard los resultados del
procedimiento de consulta.

Articulo 71

Informes

1. El Comité elaborard un informe anual en materia de proteccién de las personas fisicas en lo que respecta al
tratamiento en la Unidn y, si procede, en terceros paises y organizaciones internacionales. El informe se hard publico y
se transmitird al Parlamento Europeo, al Consejo y a la Comision.

2. El informe anual incluird un examen de la aplicacion practica de las directrices, recomendaciones y buenas
précticas indicadas en el articulo 70, apartado 1, letra 1), asi como de las decisiones vinculantes indicadas en el
articulo 65.

Articulo 72

Procedimiento

1. El Comité tomard sus decisiones por mayoria simple de sus miembros, salvo que el presente Reglamento disponga
otra cosa.

2. El Comité adoptard su reglamento interno por mayoria de dos tercios de sus miembros y organizard sus disposi-
ciones de funcionamiento.

Articulo 73

Presidencia
1. El Comité elegird por mayoria simple de entre sus miembros un presidente y dos vicepresidentes.

2. El mandato del presidente y de los vicepresidentes serd de cinco afios de duracién y podrd renovarse una vez.
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Articulo 74
Funciones del presidente

1. El presidente desempeiiard las siguientes funciones:
a) convocar las reuniones del Comité y preparar su orden del dia;

b) notificar las decisiones adoptadas por el Comité con arreglo al articulo 65 a la autoridad de control principal y a las
autoridades de control interesadas;

¢) garantizar el ejercicio puntual de las funciones del Comité, en particular en relacién con el mecanismo de coherencia
a que se refiere el articulo 63.

2. El Comité determinard la distribucién de funciones entre el presidente y los vicepresidentes en su reglamento
interno.

Articulo 75

Secretaria
1. El Comité contard con una secretarfa, de la que se hard cargo el Supervisor Europeo de Proteccién de Datos.
2. La secretarfa ejercerd sus funciones siguiendo exclusivamente las instrucciones del presidente del Comité.

3. El personal del Supervisor Europeo de Proteccién de Datos que participe en el desempefio de las funciones
conferidas al Comité por el presente Reglamento dependerd de un superior jerdrquico distinto del personal que
desempefie las funciones conferidas al Supervisor Europeo de Proteccién de Datos.

4. El Comité, en consulta con el Supervisor Europeo de Proteccién de Datos, elaborard y publicard, si procede, un
memorando de entendimiento para la puesta en practica del presente articulo, que determinard los términos de su
cooperacién y que serd aplicable al personal del Supervisor Europeo de Proteccién de Datos que participe en el
desempefio de las funciones conferidas al Comité por el presente Reglamento.

5. La secretarfa prestara apoyo analitico, administrativo y logistico al Comité.

6.  La secretarfa serd responsable, en particular, de:

a) los asuntos corrientes del Comité;

b) la comunicacion entre los miembros del Comité, su presidente y la Comision;
¢) la comunicacién con otras instituciones y con el puablico;

d) la utilizacién de medios electrénicos para la comunicacién interna y externa;
e) la traduccion de la informacion pertinente;

f) la preparacion y el seguimiento de las reuniones del Comité;

g) la preparacion, redaccién y publicacién de dictdmenes, decisiones relativas a solucién de diferencias entre autoridades
de control y otros textos adoptados por el Comité.

Articulo 76

Confidencialidad

1. Los debates del Comité serdn confidenciales cuando el mismo lo considere necesario, tal como establezca su
reglamento interno.
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2. El acceso a los documentos presentados a los miembros del Comité, los expertos y los representantes de terceras
partes se regird por el Reglamento (CE) n.c 1049/2001 del Parlamento Europeo y del Consejo (').

CAPITULO VIII

Recursos, responsabilidad y sanciones
Articulo 77
Derecho a presentar una reclamacién ante una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o accién judicial, todo interesado tendrd derecho a presentar
una reclamacion ante una autoridad de control, en particular en el Estado miembro en el que tenga su residencia
habitual, lugar de trabajo o lugar de la supuesta infraccidn, si considera que el tratamiento de datos personales que le
conciernen infringe el presente Reglamento.

2. La autoridad de control ante la que se haya presentado la reclamaci6n informard al reclamante sobre el curso y el
resultado de la reclamacion, inclusive sobre la posibilidad de acceder a la tutela judicial en virtud del articulo 78.

Articulo 78
Derecho a la tutela judicial efectiva contra una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, toda persona fisica o juridica tendrd derecho
a la tutela judicial efectiva contra una decisién juridicamente vinculante de una autoridad de control que le concierna.

2. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, todo interesado tendrd derecho a la tutela
judicial efectiva en caso de que la autoridad de control que sea competente en virtud de los articulos 55 y 56 no dé
curso a una reclamacién o no informe al interesado en el plazo de tres meses sobre el curso o el resultado de la
reclamacién presentada en virtud del articulo 77.

3. Las acciones contra una autoridad de control deberdn ejercitarse ante los tribunales del Estado miembro en que
esté establecida la autoridad de control.

4. Cuando se ejerciten acciones contra una decisién de una autoridad de control que haya sido precedida de un
dictamen o una decisiéon del Comité en el marco del mecanismo de coherencia, la autoridad de control remitira al
tribunal dicho dictamen o decision.

Articulo 79
Derecho a la tutela judicial efectiva contra un responsable o encargado del tratamiento

1. Sin perjuicio de los recursos administrativos o extrajudiciales disponibles, incluido el derecho a presentar una
reclamacion ante una autoridad de control en virtud del articulo 77, todo interesado tendrd derecho a la tutela judicial
efectiva cuando considere que sus derechos en virtud del presente Reglamento han sido vulnerados como consecuencia
de un tratamiento de sus datos personales.

2. Las acciones contra un responsable o encargado del tratamiento deberdn ejercitarse ante los tribunales del Estado
miembro en el que el responsable o encargado tenga un establecimiento. Alternativamente, tales acciones podran
ejercitarse ante los tribunales del Estado miembro en que el interesado tenga su residencia habitual, a menos que el
responsable o el encargado sea una autoridad ptiblica de un Estado miembro que actte en ejercicio de sus poderes
publicos.

(") Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico a los
documentos del Parlamento Europeo, del Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).



4.5.2016 Diario Oficial de la Unién Europea L 119/81

Articulo 80
Representacién de los interesados

1. Elinteresado tendrd derecho a dar mandato a una entidad, organizacién o asociacién sin dnimo de lucro que haya
sido correctamente constituida con arreglo al Derecho de un Estado miembro, cuyos objetivos estatutarios sean de
interés publico y que actiie en el dmbito de la proteccién de los derechos y libertades de los interesados en materia de
proteccion de sus datos personales, para que presente en su nombre la reclamacion, y ejerza en su nombre los derechos
contemplados en los articulos 77, 78 y 79, y el derecho a ser indemnizado mencionado en el articulo 82 si asi lo
establece el Derecho del Estado miembro.

2. Cualquier Estado miembro podrdn disponer que cualquier entidad, organizacién o asociacién mencionada en el
apartado 1 del presente articulo tenga, con independencia del mandato del interesado, derecho a presentar en ese Estado
miembro una reclamacién ante la autoridad de control que sea competente en virtud del articulo 77 y a ejercer los
derechos contemplados en los articulos 78 y 79, si considera que los derechos del interesado con arreglo al presente
Reglamento han sido vulnerados como consecuencia de un tratamiento.

Articulo 81
Suspension de los procedimientos

1. Cuando un tribunal competente de un Estado miembro tenga informacién de la pendencia ante un tribunal de
otro Estado miembro de un procedimiento relativo a un mismo asunto en relacién con el tratamiento por el mismo
responsable o encargado, se pondrd en contacto con dicho tribunal de otro Estado miembro para confirmar la existencia
de dicho procedimiento.

2. Cuando un procedimiento relativo a un mismo asunto en relacién con el tratamiento por el mismo responsable o
encargado esté pendiente ante un tribunal de otro Estado miembro, cualquier tribunal competente distinto de aquel ante
el que se ejercitd la accién en primer lugar podra suspender su procedimiento.

3. Cuando dicho procedimiento esté pendiente en primera instancia, cualquier tribunal distinto de aquel ante el que
se ejercitd la accién en primer lugar podrd también, a instancia de una de las partes, inhibirse en caso de que el primer
tribunal sea competente para su conocimiento y su acumulacién sea conforme a Derecho.

Articulo 82
Derecho a indemnizacién y responsabilidad

1. Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de una infraccién
del presente Reglamento tendrd derecho a recibir del responsable o el encargado del tratamiento una indemnizacién por
los dafios y perjuicios sufridos.

2. Cualquier responsable que participe en la operacion de tratamiento responderd de los dafios y perjuicios causados
en caso de que dicha operacién no cumpla lo dispuesto por el presente Reglamento. Un encargado unicamente
responderd de los dafios y perjuicios causados por el tratamiento cuando no haya cumplido con las obligaciones del
presente Reglamento dirigidas especificamente a los encargados o haya actuado al margen o en contra de las instruc-
ciones legales del responsable.

3. El responsable o encargado del tratamiento estard exento de responsabilidad en virtud del apartado 2 si demuestra
que no es en modo alguno responsable del hecho que haya causado los daflos y perjuicios.

4. Cuando mds de un responsable o encargado del tratamiento, o un responsable y un encargado hayan participado
en la misma operacién de tratamiento y sean, con arreglo a los apartados 2 y 3, responsables de cualquier dafio o
perjuicio causado por dicho tratamiento, cada responsable o encargado serd considerado responsable de todos los dafios
y perjuicios, a fin de garantizar la indemnizacion efectiva del interesado.

5. Cuando, de conformidad con el apartado 4, un responsable o encargado del tratamiento haya pagado una indemni-
zacién total por el perjuicio ocasionado, dicho responsable o encargado tendrd derecho a reclamar a los demds
responsables o encargados que hayan participado en esa misma operacién de tratamiento la parte de la indemnizacién
correspondiente a su parte de responsabilidad por los dafios y perjuicios causados, de conformidad con las condiciones
fijadas en el apartado 2.
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6.  Las acciones judiciales en ejercicio del derecho a indemnizacion se presentardn ante los tribunales competentes con
arreglo al Derecho del Estado miembro que se indica en el articulo 79, apartado 2.

Articulo 83

Condiciones generales para la imposicion de multas administrativas

1. Cada autoridad de control garantizard que la imposicion de las multas administrativas con arreglo al presente
articulo por las infracciones del presente Reglamento indicadas en los apartados 4, 5 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondrdn, en funcién de las circunstancias de cada caso individual, a titulo
adicional o sustitutivo de las medidas contempladas en el articulo 58, apartado 2, letras a) a h) y j). Al decidir la
imposicién de una multa administrativa y su cuantia en cada caso individual se tendrd debidamente en cuenta:

a) la naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la naturaleza, alcance o propésito de la
operacion de tratamiento de que se trate asi como el nimero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento para paliar los dafios y perjuicios sufridos
por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento, habida cuenta de las medidas técnicas u
organizativas que hayan aplicado en virtud de los articulos 25 y 32;

e) toda infraccién anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la infraccién y mitigar los
posibles efectos adversos de la infraccion;

g) las categorias de los datos de cardcter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccién, en particular si el responsable o el
encargado notific6 la infraccién y, en tal caso, en qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas previamente contra el responsable
o el encargado de que se trate en relacién con el mismo asunto, el cumplimiento de dichas medidas;

j) la adhesion a cédigos de conducta en virtud del articulo 40 o a mecanismos de certificacion aprobados con arreglo
al articulo 42,y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los beneficios financieros
obtenidos o las pérdidas evitadas, directa o indirectamente, a través de la infraccion.

3. Si un responsable o un encargado del tratamiento incumpliera de forma intencionada o negligente, para las
mismas operaciones de tratamiento u operaciones vinculadas, diversas disposiciones del presente Reglamento, la cuantia
total de la multa administrativa no serd superior a la cuantia prevista para las infracciones mas graves.

4. las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas adminis-
trativas de 10 000 000 EUR como méximo o, tratindose de una empresa, de una cuantia equivalente al 2 % como
méximo del volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43;
b) las obligaciones de los organismos de certificacion a tenor de los articulos 42 y 43;

c) las obligaciones de la autoridad de control a tenor del articulo 41, apartado 4.
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5. Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas adminis-
trativas de 20 000 000 EUR como méximo o, tratindose de una empresa, de una cuantia equivalente al 4 % como
méximo del volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor cuantia:

a) los principios bésicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor de los articulos 5,
6,7y9;

b) los derechos de los interesados a tenor de los articulos 12 a 22;

¢) las transferencias de datos personales a un destinatario en un tercer pais o una organizacién internacional a tenor de
los articulos 44 a 49;

d) toda obligacién en virtud del Derecho de los Estados miembros que se adopte con arreglo al capitulo IX;

e) el incumplimiento de una resolucién o de una limitacién temporal o definitiva del tratamiento o la suspensién de los
flujos de datos por parte de la autoridad de control con arreglo al articulo 58, apartado 2, o el no facilitar acceso en
incumplimiento del articulo 58, apartado 1.

6.  El incumplimiento de las resoluciones de la autoridad de control a tenor del articulo 58, apartado 2, se sancionard
de acuerdo con el apartado 2 del presente articulo con multas administrativas de 20 000 000 EUR como méximo o,
tratindose de una empresa, de una cuantia equivalente al 4 % como méximo del volumen de negocio total anual global
del ejercicio financiero anterior, optindose por la de mayor cuantia.

7. Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del articulo 58, apartado 2, cada
Estado miembro podrd establecer normas sobre si se puede, y en qué medida, imponer multas administrativas a
autoridades y organismos publicos establecidos en dicho Estado miembro.

8. El gjercicio por una autoridad de control de sus poderes en virtud del presente articulo estard sujeto a garantias
procesales adecuadas de conformidad con el Derecho de la Uni6n y de los Estados miembros, entre ellas la tutela judicial
efectiva y el respeto de las garantias procesales.

9.  Cuando el ordenamiento juridico de un Estado miembro no establezca multas administrativas, el presente articulo
podré aplicarse de tal modo que la incoacién de la multa corresponda a la autoridad de control competente y su
imposicién a los tribunales nacionales competentes, garantizando al mismo tiempo que estas vias de derecho sean
efectivas y tengan un efecto equivalente a las multas administrativas impuestas por las autoridades de control. En
cualquier caso, las multas impuestas serdn efectivas, proporcionadas y disuasorias. Los Estados miembros de que se trate
notificardn a la Comision las disposiciones legislativas que adopten en virtud del presente apartado a mds tardar el 25 de
mayo de 2018 y, sin dilacién, cualquier ley de modificacién o modificacion posterior que les sea aplicable.

Articulo 84

Sanciones

1. Los Estados miembros establecerdn las normas en materia de otras sanciones aplicables a las infracciones del
presente Reglamento, en particular las infracciones que no se sancionen con multas administrativas de conformidad con
el articulo 83, y adoptardn todas las medidas necesarias para garantizar su observancia. Dichas sanciones serdn efectivas,
proporcionadas y disuasorias.

2. Cada Estado miembro notificard a la Comision las disposiciones legislativas que adopte de conformidad con el
apartado 1 a mds tardar el 25 de mayo de 2018 vy, sin dilacion, cualquier modificacién posterior que les sea aplicable.

CAPITULO IX

Disposiciones relativas a situaciones especificas de tratamiento
Articulo 85
Tratamiento y libertad de expresion y de informacién

1. Los Estados miembros conciliardn por ley el derecho a la proteccién de los datos personales en virtud del presente
Reglamento con el derecho a la libertad de expresion y de informacion, incluido el tratamiento con fines periodisticos y
fines de expresion académica, artistica o literaria.
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2. Para el tratamiento realizado con fines periodisticos o con fines de expresiéon académica, artistica o literaria, los
Estados miembros establecerdn exenciones o excepciones de lo dispuesto en los capitulos II (principios), Il (derechos del
interesado), IV (responsable y encargado del tratamiento), V (transferencia de datos personales a terceros paises u organi-
zaciones internacionales), VI (autoridades de control independientes), VII (cooperacion y coherencia) y IX (disposiciones
relativas a situaciones especificas de tratamiento de datos), si son necesarias para conciliar el derecho a la proteccién de
los datos personales con la libertad de expresion e informacién.

3. Cada Estado miembro notificard a la Comision las disposiciones legislativas que adopte de conformidad con el
apartado 2 vy, sin dilaci6n, cualquier modificacion posterior, legislativa u otra, de las mismas.

Articulo 86
Tratamiento y acceso del piblico a documentos oficiales

Los datos personales de documentos oficiales en posesion de alguna autoridad publica o u organismo publico o una
entidad privada para la realizacién de una misién en interés publico podrdn ser comunicados por dicha autoridad,
organismo o entidad de conformidad con el Derecho de la Unién o de los Estados miembros que se les aplique a fin de
conciliar el acceso del putblico a documentos oficiales con el derecho a la proteccién de los datos personales en virtud
del presente Reglamento.

Articulo 87
Tratamiento del niimero nacional de identificacion

Los Estados miembros podrdn determinar adicionalmente las condiciones especificas para el tratamiento de un ntimero
nacional de identificacion o cualquier otro medio de identificacién de cardcter general. En ese caso, el ndmero nacional
de identificacién o cualquier otro medio de identificacién de cardcter general se utilizard Gnicamente con las garantias
adecuadas para los derechos y las libertades del interesado con arreglo al presente Reglamento.

Articulo 88
Tratamiento en el 4mbito laboral

1. Los Estados miembros podrin, a través de disposiciones legislativas o de convenios colectivos, establecer normas
mds especificas para garantizar la proteccién de los derechos y libertades en relacién con el tratamiento de datos
personales de los trabajadores en el dmbito laboral, en particular a efectos de contratacién de personal, ejecucion del
contrato laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por el convenio colectivo,
gestion, planificacion y organizacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad en el
trabajo, proteccion de los bienes de empleados o clientes, asi como a efectos del ejercicio y disfrute, individual o
colectivo, de los derechos y prestaciones relacionados con el empleo y a efectos de la extincién de la relacién laboral.

2. Dichas normas incluirdn medidas adecuadas y especificas para preservar la dignidad humana de los interesados asi
como sus intereses legitimos y sus derechos fundamentales, prestando especial atencién a la transparencia del
tratamiento, a la transferencia de los datos personales dentro de un grupo empresarial o de una unién de empresas
dedicadas a una actividad econémica conjunta y a los sistemas de supervisién en el lugar de trabajo.

3. Cada Estado miembro notificard a la Comisién las disposiciones legales que adopte de conformidad con el
apartado 1 a mds tardar el 25 de mayo de 2018 vy, sin dilacion, cualquier modificacién posterior de las mismas.
Articulo 89

Garantias y excepciones aplicables al tratamiento con fines de archivo en interés piblico, fines de
investigacion cientifica o histérica o fines estadisticos

1. El tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos estard sujeto a las garantias adecuadas, con arreglo al presente Reglamento, para los derechos y las libertades
de los interesados. Dichas garantias hardn que se disponga de medidas técnicas y organizativas, en particular para
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garantizar el respeto del principio de minimizacién de los datos personales. Tales medidas podrdn incluir la seudonimi-
zacion, siempre que de esa forma puedan alcanzarse dichos fines. Siempre que esos fines pueden alcanzarse mediante un
tratamiento ulterior que no permita o ya no permita la identificacién de los interesados, esos fines se alcanzardn de ese
modo.

2. Cuando se traten datos personales con fines de investigacion cientifica o histérica o estadisticos el Derecho de la
Unién o de los Estados miembros podré establecer excepciones a los derechos contemplados en los articulos 15, 16, 18
y 21, sujetas a las condiciones y garantias indicadas en el apartado 1 del presente articulo, siempre que sea probable que
esos derechos imposibiliten u obstaculicen gravemente el logro de los fines cientificos y cuanto esas excepciones sean
necesarias para alcanzar esos fines.

3. Cuando se traten datos personales con fines de archivo en interés ptblico, el Derecho de le Union o de los Estados
miembros podrd prever excepciones a los derechos contemplados en los articulos 15, 16, 18, 19, 20 y 21, sujetas a las
condiciones y garantias citadas en el apartado 1 del presente articulo, siempre que esos derechos puedan imposibilitar u
obstaculizar gravemente el logro de los fines cientificos y cuanto esas excepciones sean necesarias para alcanzar esos
fines.

4. En caso de que el tratamiento a que hacen referencia los apartados 2 y 3 sirva también al mismo tiempo a otro
fin, las excepciones solo serdn aplicables al tratamiento para los fines mencionados en dichos apartados.

Articulo 90
Obligaciones de secreto

1. Los Estados miembros podrdn adoptar normas especificas para fijar los poderes de las autoridades de control
establecidos en el articulo 58, apartado 1, letras e) y f), en relacién con los responsables o encargados sujetos, con
arreglo al Derecho de la Unién o de los Estados miembros o a las normas establecidas por los organismos nacionales
competentes, a una obligacién de secreto profesional o a otras obligaciones de secreto equivalentes, cuando sea
necesario y proporcionado para conciliar el derecho a la proteccién de los datos personales con la obligacién de secreto.
Esas normas solo se aplicardn a los datos personales que el responsable o el encargado del tratamiento hayan recibido
como resultado o con ocasién de una actividad cubierta por la citada obligacion de secreto.

2. Cada Estado miembro notificard a la Comisién las normas adoptadas de conformidad con el apartado 1 a mds
tardar el 25 de mayo de 2018 vy, sin dilaci6n, cualquier modificacion posterior de las mismas.
Articulo 91
Normas vigentes sobre proteccién de datos de las iglesias y asociaciones religiosas

1. Cuando en un Estado miembro iglesias, asociaciones o comunidades religiosas apliquen, en el momento de la
entrada en vigor del presente Reglamento, un conjunto de normas relativas a la proteccion de las personas fisicas en lo
que respecta al tratamiento, tales normas podrdn seguir aplicindose, siempre que sean conformes con el presente
Reglamento.

2. Las iglesias y las asociaciones religiosas que apliquen normas generales de conformidad con el apartado 1 del
presente articulo estardn sujetas al control de una autoridad de control independiente, que podrd ser especifica, siempre
que cumpla las condiciones establecidas en el capitulo VI del presente Reglamento.

CAPITULO X

Actos delegados y actos de ejecucién
Articulo 92
Ejercicio de la delegacion

1. Los poderes para adoptar actos delegados otorgados a la Comisién estardn sujetos a las condiciones establecidas en
el presente articulo.



L 119/86 Diario Oficial de la Unién Europea 4.5.2016

2. La delegacién de poderes indicada en el articulo 12, apartado 8, y en el articulo 43, apartado 8, se otorgardn a la
Comisién por tiempo indefinido a partir del 24 de mayo de 2016.

3. La delegacion de poderes mencionada en el articulo 12, apartado 8, y el articulo 43, apartado 8, podrd ser
revocada en cualquier momento por el Parlamento Europeo o por el Consejo. La decisién de revocacién pondrd término
a la delegacion de los poderes que en ella se especifiquen. La decision surtird efecto al dia siguiente de su publicacion en
el Diario Oficial de la Unién Europea o en una fecha posterior indicada en la misma. No afectard a la validez de los actos
delegados que ya estén en vigor.

4. Tan pronto como la Comisién adopte un acto delegado lo notificard simultdneamente al Parlamento Europeo y al
Consejo.

5. Los actos delegados adoptados en virtud del articulo 12, apartado 8, y el articulo 43, apartado 8, entrardn en vigor
tnicamente si, en un plazo de tres meses desde su notificacién al Parlamento Europeo y al Consejo, ni el Parlamento
Europeo ni el Consejo formulan objeciones o si, antes del vencimiento de dicho plazo, tanto el uno como el otro
informan a la Comisiéon de que no las formulardn. El plazo se ampliard en tres meses a iniciativa del Parlamento
Europeo o del Consejo.

Articulo 93

Procedimiento de comité

1. La Comisién estard asistida por un comité. Dicho comité serd un comité en el sentido del Reglamento (UE)
n.° 182/2011.

2. Cuando se haga referencia al presente apartado, se aplicard el articulo 5 del Reglamento (UE) n.c 182/2011.

3. Cuando se haga referencia al presente apartado, se aplicard el articulo 8 del Reglamento (UE) n.c 182/2011, en
relacién con su articulo 5.

CAPITULO XI

Disposiciones finales
Articulo 94
Derogacién de la Directiva 95/46/CE
1. Queda derogada la Directiva 95/46/CE con efecto a partir del 25 de mayo de 2018.

2. Toda referencia a la Directiva derogada se entenderd hecha al presente Reglamento. Toda referencia al Grupo de
proteccion de las personas en lo que respecta al tratamiento de datos personales establecido por el articulo 29 de la
Directiva 95/46/CE se entenderd hecha al Comité Europeo de Proteccion de Datos establecido por el presente
Reglamento.

Articulo 95

Relacion con la Directiva 2002/58/CE

El presente Reglamento no impondrd obligaciones adicionales a las personas fisicas o juridicas en materia de tratamiento
en el marco de la prestacién de servicios publicos de comunicaciones electrénicas en redes ptiblicas de comunicacion de
la Unién en dmbitos en los que estén sujetas a obligaciones especificas con el mismo objetivo establecidas en la
Directiva 2002/58/CE.
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Articulo 96
Relacién con acuerdos celebrados anteriormente

Los acuerdos internacionales que impliquen la transferencia de datos personales a terceros paises u organizaciones
internacionales que hubieren sido celebrados por los Estados miembros antes del 24 de mayo de 2016 y que cumplan lo
dispuesto en el Derecho de la Unién aplicable antes de dicha fecha, seguirdn en vigor hasta que sean modificados,
sustituidos o revocados.

Articulo 97
Informes de la Comisién

1. A mids tardar el 25 de mayo de 2020 y posteriormente cada cuatro afios, la Comisién presentard al Parlamento
Europeo y al Consejo un informe sobre la evaluacion y revision del presente Reglamento. Los informes se hardn
publicos.

2. En el marco de las evaluaciones y revisiones a que se refiere el apartado 1, la Comisién examinard en particular la
aplicacion y el funcionamiento de:

a) el capitulo V sobre la transferencia de datos personales a paises terceros u organizaciones internacionales, particu-
larmente respecto de las decisiones adoptadas en virtud del articulo 45, apartado 3, del presente Reglamento, y de las
adoptadas sobre la base del articulo 25, apartado 6, de la Directiva 95/46/CE;

b) el capitulo VII sobre cooperacion y coherencia.

3. Alos efectos del apartado 1, la Comisién podré solicitar informacién a los Estados miembros y a las autoridades
de control.

4. Al llevar a cabo las evaluaciones y revisiones indicadas en los apartados 1 y 2, la Comisién tendrd en cuenta las
posiciones y conclusiones del Parlamento Europeo, el Consejo y los demds 6rganos o fuentes pertinentes.

5. La Comisién presentard, en caso necesario, las propuestas oportunas para modificar el presente Reglamento, en
particular teniendo en cuenta la evolucién de las tecnologias de la informacién y a la vista de los progresos en la
sociedad de la informacién.

Articulo 98

Revision de otros actos juridicos de la Unién en materia de proteccion de datos

La Comisién presentard, si procede, propuestas legislativas para modificar otros actos juridicos de la Unién en materia
de proteccién de datos personales, a fin de garantizar la protecciéon uniforme y coherente de las personas fisicas en
relacién con el tratamiento. Se tratard en particular de las normas relativas a la proteccién de las personas fisicas en lo
que respecta al tratamiento por parte de las instituciones, 6rganos, y organismos de la Unién y a la libre circulacién de
tales datos.
Articulo 99
Entrada en vigor y aplicacién

1. El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién Europea.

2. Sera aplicable a partir del 25 de mayo de 2018.
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El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 27 de abril de 2016.

Por el Parlamento Europeo Por el Consejo
El Presidente La Presidenta
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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DIRECTIVAS

DIRECTIVA (UE) 2016/680 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales

por parte de las autoridades competentes para fines de prevencién, investigaciéon, deteccién o

enjuiciamiento de infracciones penales o de ejecuciéon de sanciones penales, y a la libre circulacién
de dichos datos y por la que se deroga la Decision Marco 2008/977(JAI del Consejo

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 16, apartado 2,
Vista la propuesta de la Comisién Europea,

Previa transmisién del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité de las Regiones ('),

De conformidad con el procedimiento legislativo ordinario (%),

Considerando lo siguiente:

(1)  La proteccién de las personas fisicas en relacién con el tratamiento de los datos de cardcter personal es un
derecho fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea
(en lo sucesivo, «Carta») y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE)
disponen que toda persona tiene derecho a la proteccién de los datos de carcter personal que le conciernan.

(2)  Los principios y normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y derechos
fundamentales, en particular el derecho a la proteccion de los datos personales. La presente Directiva pretende
contribuir a la consecucién de un espacio de libertad, seguridad y justicia.

(3)  La rapida evolucion tecnoldgica y la globalizaciéon han planteado nuevos retos en el dmbito de la proteccién de
los datos personales. Se ha incrementado de manera significativa la magnitud de la recogida y del intercambio de
datos personales. La tecnologia permite el tratamiento de los datos personales en una escala sin precedentes para
la realizacién de actividades como la prevencidn, la investigacion, la deteccién o el enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales.

(4)  Debe ser facilitada la libre circulacién de datos personales entre las autoridades competentes para fines de
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y la prevencion frente a las amenazas para la seguridad publica en el seno de la Unién y la
transferencia de estos datos personales a terceros paises y organizaciones internacionales, al tiempo que se
garantiza un alto nivel de proteccién de los datos personales. Estos avances exigen el establecimiento de un
marco mds s6lido y coherente para la proteccion de datos personales en la Unién Europea, que cuente con el
respaldo de una ejecucidn estricta.

(5)  La Directiva 95/46/CE del Parlamento Europeo y del Consejo (}) es de aplicacién a todas las actividades
relacionadas con el tratamiento de datos personales que tengan lugar en los Estados miembros, tanto en el sector
publico como en el privado. No se aplica, sin embargo, al tratamiento de datos personales que se efectiie «en el
ejercicio de actividades no comprendidas en el dmbito de aplicacién del Derecho comunitario», como es el caso
de las actividades en los dmbitos de la cooperacion judicial en materia penal y de la cooperacién policial.

() DO C391de18.12.2012, p. 127.

(}) Posicién del Parlamento Europeo de 12 de marzo de 2014 (pendiente de publicacion en el Diario Oficial) y posicién del Consejo en
primera lectura de 8 de abril de 2016 (pendiente de publicacion en el Diario Oficial). Posicion del Parlamento Europeo de 14 de abril
de 2016.

() Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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(10)

(12)

La Decisién Marco 2008/977/JAl del Consejo (!) es de aplicaciéon en los dmbitos de la cooperacion judicial en
materia penal y de la cooperacion policial. El dmbito de aplicaciéon de dicha Decision Marco se limita al
tratamiento de los datos personales transmitidos o puestos a disposicion entre los Estados miembros.

Para garantizar la eficacia de la cooperacion judicial en materia penal y de la cooperacién policial, es esencial
asegurar un nivel uniforme y elevado de proteccion de los datos personales de las personas fisicas y facilitar el
intercambio de datos personales entre las autoridades competentes de los Estados miembros. A tal efecto, el nivel
de proteccién de los derechos y libertades de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion, deteccién o enjuicia-
miento de infracciones penales o de ejecucién de sanciones penales, incluidas la proteccion y la prevencion frente
a las amenazas para la seguridad publica, debe ser equivalente en todos los Estados miembros. La proteccion
eficaz de los datos personales en toda la Unibén requiere tanto el fortalecimiento de los derechos de los
interesados y de las obligaciones de quienes tratan dichos datos personales, como el fortalecimiento de los
poderes equivalentes para supervisar y garantizar el cumplimiento de las normas relativas a la proteccién de los
datos personales en los Estados miembros.

El articulo 16, apartado 2, del TFUE exige que el Parlamento Europeo y el Consejo establezcan las normas sobre
la proteccién de las personas fisicas respecto del tratamiento de los datos de cardcter personal y sobre la libre
circulacién de estos datos.

Sobre esa base, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (%) establece las normas
generales para la proteccion de las personas fisicas en relacién con el tratamiento de los datos personales y para
garantizar la libre circulacién de datos personales dentro de la Unin.

En la Declaracion n. 21 relativa a la proteccién de datos de cardcter personal en los dmbitos de la cooperacion
judicial en materia penal y de la cooperacién policial, aneja al acta final de la Conferencia Intergubernamental que
adopt6 el Tratado de Lisboa, la Conferencia reconocié que podrian requerirse normas especificas sobre proteccion
de datos personales y libre circulacién de los mismos en los dmbitos de la cooperacion judicial en materia penal
y de la cooperacién policial basada en el articulo 16 del TFUE, en razén de la naturaleza especifica de dichos
dmbitos.

Conviene por lo tanto que esos dambitos estén regulados por una directiva que establezca las normas especificas
relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de
las autoridades competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas para la
seguridad publica. Entre dichas autoridades competentes no solo se deben incluir autoridades publicas tales como
las autoridades judiciales, la policia u otras fuerzas y cuerpos de seguridad, sino también cualquier otro
organismo o entidad en que el Derecho del Estado miembro haya confiado el ejercicio de la autoridad y las
competencias publicas a los efectos de la presente Directiva. Cuando dicho organismo o entidad trate datos
personales con fines distintos de los previstos en la presente Directiva, se aplica el Reglamento (UE) 2016/679.
Asi pues, el Reglamento (UE) 2016/679 se aplica en los casos en los que un organismo o entidad recopile datos
personales con otros fines y proceda a su tratamiento para el cumplimiento de una obligacion juridica a la que
esté sujeto. Por ejemplo, con fines de investigacién, deteccién o enjuiciamiento de infracciones penales, las institu-
ciones financieras conservan determinados datos personales que ellas mismas tratan y Gnicamente facilitan dichos
datos personales a las autoridades nacionales competentes en casos concretos y de conformidad con el Derecho
del Estado miembro. Todo organismo o entidad que trate datos personales en nombre de las citadas autoridades
dentro del dmbito de aplicacién de la presente Directiva debe quedar obligado por un contrato u otro acto
juridico y por las disposiciones aplicables a los encargados del tratamiento con arreglo a la presente Directiva,
mientras que la aplicacion del Reglamento (UE) 2016/679 permanece inalterada para el tratamiento de datos
personales por encargados del tratamiento fuera del ambito de aplicacion de la presente Directiva.

Las actividades realizadas por la policia u otras fuerzas y cuerpos de seguridad se centran principalmente en la
prevencion, investigacién, deteccién o enjuiciamiento de infracciones penales, incluidas las actuaciones policiales
en las que no hay constancia de si un incidente es o no constitutivo de infraccién penal. También pueden incluir
el ejercicio de la autoridad mediante medidas coercitivas, como es el caso de las actuaciones policiales en manifes-
taciones, grandes acontecimientos deportivos y disturbios. Entre dichas actividades también figura el

(*) Decision Marco 2008/977[JAl del Consejo, de 27 de noviembre de 2008, relativa a la proteccién de datos personales tratados en el
marco de la cooperacion policial y judicial en materia penal (DO L 350 de 30.12.2008, p. 60).

(*) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (véase la pagina 1 del presente Diario Oficial).
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mantenimiento del orden ptiblico, como labor encomendada a la policia o, en su caso, a otras fuerzas y cuerpos
de seguridad con fines de proteccién y prevencion frente a las amenazas para la seguridad ptblica y para los
intereses publicos fundamentales juridicamente protegidos que puedan ser constitutivas de infracciones penales.
Los Estados miembros pueden encomendar a las autoridades competentes otras funciones que no necesariamente
se lleven a cabo con fines de prevencion, investigacién, deteccién o enjuiciamiento de infracciones penales,
incluidas la proteccién y la prevencion frente a las amenazas para la seguridad ptblica, en cuyo caso el
tratamiento de datos personales con estos otros fines, en la medida en que esté comprendido en el dmbito de
aplicacion del Derecho de la Unién, entrard dentro del dmbito de aplicacién del Reglamento (UE) 2016/679.

(13) Una infraccién penal en el sentido de lo dispuesto en la presente Directiva debe ser un concepto auténomo del
Derecho de la Unidn, tal y como lo interpreta el Tribunal de Justicia de la Unién Europea (en lo sucesivo,
«Tribunal de Justicia»).

(14) Puesto que la presente Directiva no debe aplicarse al tratamiento de datos personales en el marco de una
actividad que no esté comprendida en el dmbito de aplicacién del Derecho de la Unién, no deben considerarse
comprendidas en el dmbito de aplicaciéon de la presente Directiva las actividades relacionadas con la seguridad
nacional, las actividades de los servicios o unidades que traten cuestiones de seguridad nacional y las actividades
de tratamiento de datos personales que lleven a cabo los Estados miembros en el ejercicio de las actividades
incluidas en el dmbito de aplicacion del titulo V, capitulo 2, del Tratado de la Unién Europea (TUE).

(15) A fin de garantizar el mismo nivel de proteccién de las personas fisicas a través de derechos juridicamente
exigibles en toda la Unién y evitar divergencias que dificulten el intercambio de datos personales entre las
autoridades competentes, la presente Directiva debe establecer normas armonizadas para la proteccién y la libre
circulacién de los datos personales tratados con fines de prevencion, investigacién, deteccién o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, incluidas la proteccién y la prevencién frente a las
amenazas para la seguridad publica. La aproximacion de las legislaciones de los Estados miembros no debe
debilitar la proteccion de datos personales que ya se ofrece, sino que, por el contrario, debe tratar de garantizar
un alto nivel de proteccién dentro de la Unién. No se debe impedir a los Estados miembros que ofrezcan
garantias mayores que las establecidas en la presente Directiva para la protecciéon de los derechos y libertades del
interesado con respecto al tratamiento de sus datos personales por parte de las autoridades competentes.

(16) La presente Directiva se entiende sin perjuicio del principio de acceso del publico a los documentos oficiales.
Segtin el Reglamento (UE) 2016/679, los datos personales que figuran en documentos oficiales que se encuentren
en posesién de una autoridad publica o de un organismo publico o privado para la realizacién de una tarea de
interés publico pueden ser divulgados por dicha autoridad u organismo de conformidad con el Derecho de la
Unién o del Estado miembro que resulte de aplicacién a dicha autoridad u organismo publico a fin de conciliar el
derecho de acceso del ptiblico a los documentos oficiales con el derecho a la proteccion de los datos personales.

(17) La proteccidn otorgada por la presente Directiva debe aplicarse a las personas fisicas, independientemente de su
nacionalidad o lugar de residencia, en lo que se refiere al tratamiento de sus datos personales.

(18)  Para evitar que se produzcan graves riesgos de elusion, la proteccion de las personas fisicas debe ser tecnoldgi-
camente neutra y no debe depender de las técnicas utilizadas. La proteccion de las personas fisicas debe aplicarse
al tratamiento automatizado de los datos personales, asi como a su tratamiento manual si los datos personales
estan contenidos o destinados a ser incluidos en un fichero. Los ficheros o conjuntos de ficheros y sus portadas
que no estén estructurados con arreglo a criterios especificos no deben incluirse en el dmbito de aplicacién de la
presente Directiva.

(19) El Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo (') se aplica al tratamiento de datos
personales por parte de las instituciones, 6rganos y organismos de la Union. El Reglamento (CE) n.c 45/2001 y
los demds actos juridicos de la Union aplicables a ese tipo de tratamiento de datos personales deben adaptarse a
los principios y normas establecidos en el Reglamento (UE) 2016/679.

(20) La presente Directiva no impide que, en las normas nacionales relativas a los procesos penales, los Estados
miembros especifiquen operaciones y procedimientos de tratamiento relativos al tratamiento de datos personales
por parte de tribunales y otras autoridades judiciales, en particular en lo que respecta a los datos personales
contenidos en resoluciones judiciales o en registros relacionados con procesos penales.

(") Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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(21)

(22)

(24)

(26)

Los principios de la protecciéon de datos deben aplicarse a toda la informacién relativa a una persona fisica
identificada o identificable. Para determinar si una persona fisica es identificable deben tenerse en cuenta todos
los medios con respecto a los cuales existe una probabilidad razonable de que puedan ser utilizados por el
responsable del tratamiento o por cualquier otra persona para la identificacion directa o indirecta de dicha
persona fisica. Para determinar si existe una probabilidad razonable de que se utilicen unos medios determinados
para la identificacion de una persona fisica deben tenerse en cuenta todos los factores objetivos, como los costes
y el tiempo necesarios para la identificacién, teniendo en cuenta tanto la tecnologia disponible en el momento del
tratamiento como los avances tecnoldgicos. Por tanto, los principios de proteccion de datos personales no deben
aplicarse a la informacién andénima, a saber, informacién que no guarda relacién con una persona fisica
identificada o identificable, ni a los datos personales convertidos en anénimos de forma que el interesado al que
se refieren ya no resulte identificable.

Las autoridades publicas a las que se les faciliten datos personales en virtud de una obligacién juridica para el
ejercicio de su misién oficial, como las autoridades fiscales y aduaneras, las unidades de investigacién financiera,
las autoridades administrativas independientes o los organismos de supervision de los mercados financieros,
responsables de la reglamentacion y supervision de los mercados de valores, no deben considerarse destinatarios
de datos si reciben datos personales que son necesarios para llevar a cabo una investigacién concreta de interés
general, de conformidad con el Derecho de la Unién o de los Estados miembros. Las autoridades publicas
siempre deben solicitar los datos por escrito, de forma justificada y con cardcter ocasional, y los datos solicitados
no podréan referirse a la totalidad de un fichero o suponer la interconexién de varios ficheros. El tratamiento de
datos personales por las citadas autoridades publicas debe estar en consonancia con la normativa en materia de
proteccién de datos que resulte de aplicacién en funcién de la finalidad del tratamiento.

Debe entenderse por datos genéticos todos los datos personales relacionados con las caracteristicas genéticas de
una persona fisica que se hayan heredado o adquirido y que aporten informacién tnica sobre la fisiologia o la
salud de esa persona fisica, y que resultan de andlisis de una muestra bioldgica de la persona fisica de que se trate,
en particular cromosémicos, del dcido desoxirribonucleico (ADN) o del 4cido ribonucleico (ARN), o de andlisis de
cualquier otro elemento que permita obtener informacién equivalente. Habida cuenta de la complejidad y la
sensibilidad de la informacién genética, existe un alto riesgo de que el responsable del tratamiento haga un uso
indebido de la misma o la reutilice con fines no autorizados. Toda discriminacién por razén de caracteristicas
genéticas debe quedar prohibida con cardcter general.

Entre los datos personales relacionados con la salud se deberfan incluir todos los datos relativos al estado de
salud del interesado que revelen informacion relativa al estado de la salud fisica o mental pasado, presente o
futuro del interesado, incluidos los datos personales recopilados durante la inscripciéon de una persona fisica a
efectos de la prestacién de servicios de asistencia sanitaria a dicha persona o durante la prestacién de tales
servicios, de conformidad con lo dispuesto en la Directiva 2011/24/UE del Parlamento Europeo y del Consejo ();
todo ndmero, simbolo o dato asignado a una persona fisica que la identifique de manera univoca a efectos
sanitarios; la informacion obtenida de pruebas o exdmenes de una parte del cuerpo o de una sustancia corporal,
incluidos los datos genéticos y las muestras bioldgicas, y cualquier informacién relativa, por ejemplo, a una
enfermedad, una discapacidad, el riesgo de padecer enfermedades, el historial médico, el tratamiento clinico o el
estado fisiologico o biomédico del interesado, independientemente de su fuente, ya sea un médico u otro
profesional sanitario, un hospital, un dispositivo médico, o una prueba diagndstica in vitro, por ejemplo.

Todos los Estados miembros estdn afiliados a la Organizacién Internacional de Policia Criminal (Interpol). Para
cumplir su misién, Interpol recibe, almacena y distribuye datos personales para ayudar a las autoridades
competentes a prevenir y combatir la delincuencia internacional. Por ello, conviene reforzar la cooperacion entre
la Unidn e Interpol facilitando un intercambio eficaz de datos personales, a la vez que se garantiza el respeto de
los derechos y libertades fundamentales en relacion con el tratamiento automatizado de los datos personales.
Cuando se transmitan datos desde la Unién a Interpol y a los paises que hayan destinado miembros a dicha
organizacion, resultard de aplicacion la presente Directiva, en particular lo dispuesto en materia de transmisiones
internacionales de datos. La presente Directiva se entenderd sin perjuicio de las normas especificas establecidas en
la Posiciéon Comiin 2005/69/JAI del Consejo (3) y en la Decisién 2007/533[JAI del Consejo ().

Todo tratamiento de datos personales debe ser licito, leal y transparente en relacién con las personas fisicas
afectadas, y inicamente podrd llevarse a cabo con los fines especificos previstos en la ley. Ello no impide, per se,
que las autoridades policiales puedan llevar a cabo actividades tales como las investigaciones encubiertas o la
videovigilancia. Tales actividades pueden realizarse con fines de prevencion, investigacion, deteccién o

() Directiva 2011/24UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).

(%) Posicion Comiin 2005/69/JAl del Consejo, de 24 de enero de 2005, relativa al intercambio de determinados datos con Interpol (DO L 27
de 29.1.2005, p. 61).

(*) Decision 2007/533[JAl del Consejo, de 12 de junio de 2007, relativa al establecimiento, funcionamiento y utilizacién del Sistema de
Informacion de Schengen de segunda generacion (SISII) (DO L 205 de 7.8.2007, p. 63).
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enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, incluidas la proteccién y prevencion
frente a las amenazas para la seguridad ptiblica, siempre y cuando estén previstas en la legislacion y constituyan
una medida necesaria y proporcionada en una sociedad democrdtica, con el debido respeto a los intereses
legitimos de la persona fisica afectada. El principio de tratamiento leal en materia de proteccién de datos es un
concepto distinto del derecho a un «uicio imparcial, segiin se define en el articulo 47 de la Carta y en el
articulo 6 del Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales
(en lo sucesivo, «CEDH»). Debe informarse a las personas fisicas de los riesgos, reglas, salvaguardias y derechos
aplicables en relacion con el tratamiento de sus datos personales, asi como del modo de hacer valer sus derechos
en relacién con dicho tratamiento. En particular, los fines especificos a los que obedezca el tratamiento de los
datos personales deben ser explicitos y legitimos, y deben determinarse en el momento de la recopilacién de los
datos personales. Los datos personales deben ser adecuados y pertinentes en relacién con los fines para los que se
tratan, lo cual requiere, en particular, que se garantice que los datos personales recogidos no son excesivos ni se
conservan mds tiempo del que sea necesario para los fines con los que se tratan. Los datos personales solo
deberian ser objeto de tratamiento si la finalidad del tratamiento no puede lograrse razonablemente por otros
medios. Para garantizar que los datos no se conservan mds tiempo del necesario, el responsable del tratamiento
ha de establecer plazos para su eliminacién o revisién periddica. Los Estados miembros deben establecer las
salvaguardias adecuadas en relacién con los datos personales almacenados por periodos mds largos para su
archivo por cuestiones de interés ptiblico o para su uso cientifico, estadistico o histérico.

(27)  Para la prevencion, investigacion y enjuiciamiento de las infracciones penales, es necesario que las autoridades
competentes traten datos personales recopilados en el contexto de la prevencion, la investigacion, la detecciéon o
el enjuiciamiento de infracciones penales concretas mds alld de ese contexto especifico, con el fin de adquirir un
mejor conocimiento de las actividades delictivas y establecer vinculos entre las distintas infracciones penales
detectadas.

(28) Con el fin de mantener la seguridad del tratamiento y evitar que con €l se infrinja lo dispuesto en la presente
Directiva, los datos personales deben ser tratados de modo que se garantice un nivel adecuado de seguridad y
confidencialidad, en particular impidiendo el acceso sin autorizacién a dichos datos o el uso no autorizado de los
mismos y del equipo utilizado en el tratamiento, teniendo en cuenta el desarrollo técnico existente y la
tecnologia, los costes de ejecucién con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.

(29) Los datos personales deben recogerse con fines determinados, explicitos y legitimos dentro del dmbito de
aplicacion de la presente Directiva y no deben ser tratados para fines incompatibles con los fines de la
prevencion, la investigacion, la deteccién o el enjuiciamiento de infracciones penales o la ejecucién de sanciones
penales, incluidas la proteccién y la prevencion frente a las amenazas para la seguridad publica. Si el mismo u
otro responsable del tratamiento trata datos personales con alguno de los fines previstos en el dmbito de
aplicacion de la presente Directiva distinto del fin para el que los datos fueron recopilados, dicho tratamiento
debe permitirse con la condicién de que el mismo esté autorizado con arreglo a la legislacién aplicable y sea
necesario y proporcionado para dicho otro fin.

(30) El principio de exactitud de los datos debe aplicarse teniendo presente el carcter y finalidad del tratamiento
correspondiente. En particular en los procedimientos judiciales, las declaraciones que contienen datos personales
se basan en la percepcion subjetiva de las personas fisicas y no siempre son verificables. En consecuencia, el
requisito de exactitud no debe relacionarse con la exactitud de una afirmacién, sino exclusivamente con el hecho
de que se ha formulado una afirmacién concreta.

(31)  Es inherente al tratamiento de datos personales en los ambitos de la cooperacion judicial en materia penal y de la
cooperacioén policial que se traten datos personales relativos a diferentes categorias de interesados. Por ello, si
procede y siempre que sea posible, se deben diferenciar claramente los datos personales de distintas categorias de
interesados, tales como los sospechosos, los condenados por una infraccion penal, las victimas o los terceros,
entre los que se incluyen los testigos, las personas que posean informacién o contactos dtiles y los complices de
sospechosos y delincuentes condenados. Lo anterior no debe impedir la aplicacién del derecho a la presuncién de
inocencia tal como lo garantiza la Carta y el CEDH, segiin los ha interpretado la jurisprudencia del Tribunal de
Justicia y del Tribunal Europeo de Derechos Humanos, respectivamente.

(32) Las autoridades competentes deben velar por que los datos personales que sean inexactos, incompletos o que no
estén actualizados no se transmitan ni estén disponibles. Con el fin de garantizar tanto la proteccién de las
personas fisicas como la exactitud, integridad, actualidad y fiabilidad de los datos personales que se transmitan o
se pongan a disposicién de terceros, las autoridades competentes deben, en la medida de lo posible, afiadir la
informacién necesaria a todos los datos personales que transmitan.

(33) Las referencias de la presente Directiva al Derecho de un Estado miembro, a una base juridica o a una medida
legislativa no requieren necesariamente la existencia de un acto legislativo adoptado por un Parlamento, sin
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perjuicio de los requisitos exigidos por el ordenamiento constitucional del Estado miembro de que se trate. No
obstante, dicho Derecho de un Estado miembro, base juridica o medida legislativa debe ser clara y precisa y su
aplicacion previsible para quienes estén sujetos a la misma, tal y como exige la jurisprudencia del Tribunal de
Justicia y del Tribunal Europeo de Derechos Humanos. Cuando en el Derecho de un Estado miembro se regule el
tratamiento de los datos personales dentro del dmbito de aplicacion de la presente Directiva, se deben indicar al
menos los objetivos del tratamiento, los datos personales que serdn objeto del mismo, la finalidad del
tratamiento, los procedimientos para el mantenimiento de la integridad y la confidencialidad de los datos
personales y los procedimientos para su destruccién, proporcionando con ello garantias suficientes frente a los
riesgos de abuso y arbitrariedad.

(34) El tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investi-
gacion, deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, incluidas la
proteccion y la prevencion frente a amenazas para la seguridad publica, debe abarcar toda operacién o conjunto
de operaciones con datos personales o conjuntos de datos personales que se lleve a cabo con tales fines, ya sea de
modo automatizado o no, y entre las que se incluye la recopilacidn, registro, organizacién, estructuracion,
almacenamiento, adaptacién o modificacion, recuperacion, consulta, utilizacidn, cotejo o combinacion, limitaciéon
del tratamiento, supresién o destrucciéon de datos. En particular, las normas de la presente Directiva deben
aplicarse a la transmision de datos personales a los efectos de la presente Directiva a un destinatario que no esté
sometido a la misma. Por «destinatario» debe entenderse toda persona fisica o juridica, autoridad publica, servicio
u otro organismo al que la autoridad competente comunique los datos personales de forma licita. Si los datos
personales fueron recopilados inicialmente por una autoridad competente para alguno de los fines previstos en la
presente Directiva, el tratamiento de dichos datos para fines distintos de los previstos en la presente Directiva se
regird por lo dispuesto en el Reglamento (UE) 2016/679, siempre que dicho tratamiento esté autorizado por el
Derecho de la Unién o del Estado miembro. En particular, las normas del Reglamento (UE) 2016/679 deben
aplicarse a la transmision de datos personales con fines no previstos en el dmbito de aplicacién de la presente
Directiva. Para el tratamiento de datos personales por parte de un destinatario que no sea una autoridad
competente o que esté actuando como tal en el sentido de la presente Directiva y a quien una autoridad
competente haya comunicado datos personales licitamente, se estard a lo dispuesto en el Reglamento (UE)
2016/679. Al aplicar la presente Directiva, los Estados miembros deben poder precisar también la aplicacion de
las normas del Reglamento (UE) 2016/679, con sujecién a las condiciones establecidas en el mismo.

(35) Para que sea licito, el tratamiento de datos personales en virtud de la presente Directiva debe ser necesario para el
desempefio de una funcién de interés publico llevada a cabo por una autoridad competente en virtud del
Derecho de la Unién o de un Estado miembro con fines de prevencién, investigacion, deteccién o enjuiciamiento
de infracciones penales o de ejecucién de sanciones penales, incluidas la proteccién y la prevencién frente a las
amenazas para la seguridad publica. Entre tales actividades debe incluirse la proteccion de los intereses vitales del
interesado. El ejercicio de las funciones de prevencion, investigacion, detecciéon o enjuiciamiento de infracciones
penales que la legislacién atribuye institucionalmente a las autoridades competentes permite a estas exigir u
ordenar a las personas fisicas que atiendan a las solicitudes que se les dirijan. En este caso, el consentimiento del
interesado [segtin se define en el Reglamento (UE) 2016/679] no constituye un fundamento juridico para el
tratamiento de los datos personales por las autoridades competentes. Cuando se exige al interesado que cumpla
una obligacién juridica, este no goza de verdadera libertad de eleccién, por lo que no puede considerarse que su
respuesta constituya una manifestacion libre de su voluntad. Ello no debe ser Obice para que los Estados
miembros establezcan en su legislacion la posibilidad de que el interesado pueda aceptar el tratamiento de sus
datos personales a los efectos de la presente Directiva, por ejemplo, para la realizacién de pruebas de ADN en las
investigaciones penales o el control del paradero del interesado mediante dispositivos electrénicos para la
ejecucion de sanciones penales.

(36) Los Estados miembros deben establecer que, cuando el Derecho de la Unién o de los Estados miembros que sean
de aplicacién a la autoridad transmisora competente dispongan la aplicacién de condiciones especificas al
tratamiento de datos personales en circunstancias especificas (como el uso de cédigos de tratamiento), la
autoridad transmisora competente debe informar de dichas condiciones y de la obligacion de respetarlas al
destinatario al que se transmiten los datos. Tales condiciones pueden incluir, por ejemplo, la prohibicién de
transmitir los datos personales a otros o utilizarlos para otros fines distintos de aquellos para los que fueron
transmitidos al destinatario, o, en caso de limitacion del derecho de informacion, la prohibicién de que dicho
destinatario informe al interesado sin la autorizacién previa de la autoridad transmisora competente. Dichas
obligaciones también resultan de aplicacién a las transmisiones de datos por parte de la autoridad transmisora
competente a destinatarios de terceros paises u organizaciones internacionales. Los Estados miembros deben
establecer que la citada autoridad competente no aplique a los destinatarios de otros Estados miembros o a los
6rganos y organismos establecidos en virtud de la tercera parte, titulo V, capitulos 4 y 5, del TFUE condiciones
distintas de las aplicables a las transmisiones de datos similares que tengan lugar dentro del Estado miembro de la
autoridad transmisora competente.

(37) Especial proteccién merecen los datos personales que, por su naturaleza, son particularmente sensibles en
relacion con los derechos y las libertades fundamentales, ya que el contexto de su tratamiento puede generar
riesgos importantes para los derechos y las libertades fundamentales. Dichos datos personales deben incluir
aquellos que pongan de manifiesto el origen racial o étnico, entendiéndose que el término «origen racial»
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empleado en la presente Directiva no implica la aceptaciéon por parte de la Unién Europea de teorias que traten
de determinar la existencia de razas humanas diferentes. Tales datos personales no deben ser objeto de
tratamiento, salvo que el tratamiento esté supeditado a las garantias adecuadas de proteccién de los derechos y
libertades del interesado que se establecen en la legislacion y esté permitido en los casos autorizados por la ley; o,
si no estd ya autorizado por dicha legislacion, que el tratamiento sea necesario para proteger los intereses vitales
del interesado o de otra persona, o que el tratamiento se refiera a datos que el interesado ya ha hecho publicos de
forma manifiesta. Entre las garantias adecuadas de proteccién de los derechos y libertades del interesado pueden
figurar, por ejemplo, la posibilidad de recopilar tales datos Ginicamente en relaciéon con otros datos de la persona
fisica afectada, la posibilidad de proteger adecuadamente los datos recopilados, el establecimiento de normas mas
estrictas para el acceso a los datos por parte del personal de la autoridad competente, o la prohibiciéon de
transmisién de dichos datos. El tratamiento de este tipo de datos también debe estar juridicamente permitido si el
interesado ha acordado de forma explicita que el tratamiento de los datos resulte especialmente intrusivo para las
personas. Sin embargo, el consentimiento del interesado no debe constituir en si mismo un fundamento juridico
para que las autoridades competentes procedan al tratamiento de datos personales sensibles como los
mencionados.

(38) El interesado debe tener derecho a no ser objeto de una decisién que evalGe aspectos personales que le
conciernen que se base tinicamente en un tratamiento automatizado de los datos y que tenga efectos juridicos
adversos que le conciernan o le afecten significativamente. En todo caso, este tipo de tratamiento debe estar
sujeto a las garantias apropiadas, lo que incluye informar de forma especifica al interesado, asi como el derecho a
la intervencién humana, en particular para que el interesado pueda expresar su punto de vista, obtener una
explicacién de la decisién adoptada tras dicha evaluacién, o ejercer su derecho a impugnar la decisién. Queda
prohibida la elaboracién de perfiles que dé lugar a la discriminacion de personas fisicas por razones basadas en
datos personales que, por su naturaleza, son especialmente sensibles en relaciéon con los derechos y las libertades
fundamentales, con arreglo a las condiciones previstas en los articulos 21 y 52 de la Carta.

(39) Para poder ejercer sus derechos, toda la informacién dirigida al interesado debe ser ficilmente accesible, en
particular, en el sitio web del responsable del tratamiento, y ficil de entender, para lo que debe emplearse un
lenguaje claro y sencillo. Dicha informacién debe adaptarse a las necesidades de las personas vulnerables, entre las
que se incluyen los nifios.

(40)  Deben arbitrarse formulas para facilitar al interesado el ejercicio de sus derechos con arreglo a las disposiciones
adoptadas de conformidad con la presente Directiva, incluidos mecanismos para solicitar y, en su caso, obtener,
de forma gratuita, el acceso a sus datos personales, asi como su rectificacion o supresion y la limitacién de su
tratamiento. El responsable del tratamiento debe estar obligado a responder sin dilacién indebida a las solicitudes
del interesado, salvo que aplique restricciones a los derechos del interesado de conformidad con la presente
Directiva. Asimismo, si las solicitudes son manifiestamente infundadas o excesivas, como cuando el interesado
solicita informacién de forma poco razonable y repetitiva o abusa de su derecho a recibir informacién, por
ejemplo proporcionando informacién falsa o engafiosa al presentar la solicitud, el responsable del tratamiento
debe ser capaz de exigir el pago de un canon razonable o negarse a dar curso a la solicitud.

(41)  Cuando el responsable del tratamiento solicite informacién complementaria que resulte necesaria para confirmar
la identidad del interesado, dicha informacién debe tratarse Gnicamente a tal efecto y no debe almacenarse mds
tiempo del que sea necesario para dicho fin.

(42) Debe informarse al interesado, como minimo, de lo siguiente: la identidad del responsable del tratamiento, la
existencia de la operacién de tratamiento, los fines del tratamiento, el derecho a presentar una reclamacién y el
derecho a solicitar al responsable del tratamiento el acceso a los datos personales, su rectificacién o supresion, o
la limitacién de su tratamiento. Esta informacion se podra facilitar en el sitio web de la autoridad competente.
Ademds, en determinados casos y con el fin de permitir que ejerza sus derechos, debe informarse al interesado de
la base juridica en la que se fundamenta el tratamiento y del periodo durante el que se conservardn los datos,
siempre que dicha informacion adicional resulte necesaria y habida cuenta de las circunstancias concretas en que
se produce el tratamiento de los datos, a fin de garantizar un tratamiento leal en lo que respecta al interesado.

(43) Toda persona fisica debe tener derecho a acceder a los datos que se hayan recopilado en relacién con ella y a
poder ejercer este derecho con facilidad y a intervalos razonables, con el fin de conocer y verificar la licitud del
tratamiento. Todo interesado debe, por tanto, tener derecho a conocer y a que se le comuniquen, en particular, la
finalidad del tratamiento, el plazo de conservacién de los datos y los destinatarios que los reciben, incluso en
terceros paises. Cuando esta comunicacion incluya informacién relativa al origen de los datos personales, dicha
informacién no debe revelar la identidad de ninguna persona fisica, sobre todo cuando se trate de fuentes
confidenciales. Para que se considere que se ha respetado ese derecho, basta con que el interesado esté en
posesion de un resumen completo de tales datos presentados de forma inteligible, es decir, de forma que el
interesado pueda tener conocimiento de los mismos y verificar que son exactos y que su tratamiento se ha
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realizado de conformidad con la presente Directiva, de modo que, si ha lugar, pueda ejercer los derechos que esta
le confiere. Dicho resumen puede ser una copia de los datos personales que estdn siendo objeto de tratamiento.

(44) Debe permitirse a los Estados miembros adoptar medidas legislativas que retrasen, limiten u omitan que se facilite
informacién a los interesados o que limiten, total o parcialmente, el acceso de los interesados a sus datos
personales, en la medida en que dichas medidas sean necesarias y proporcionadas en una sociedad democratica y
mientras sigan siéndolo, con el debido respeto a los derechos fundamentales y los intereses legitimos de la
persona fisica afectada, con el fin de no entorpecer las indagaciones, investigaciones o procedimientos oficiales o
judiciales, de no perjudicar la prevencién, investigacién, deteccién o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, de proteger la seguridad publica o la seguridad nacional o de salvaguardar los
derechos y las libertades de terceros. El responsable del tratamiento debe evaluar, mediante un andlisis individual
y especifico de cada caso, si procede o no restringir, total o parcialmente, el derecho de acceso.

(45) Toda denegacién o restriccién de acceso debe, en principio, comunicarse por escrito al interesado precisando los
fundamentos de hecho o de Derecho en los que se basa la decision.

(46)  Toda restriccién de los derechos del interesado debe cumplir con lo dispuesto en la Carta y el CEDH, segtin los ha
interpretado la jurisprudencia del Tribunal de Justicia y del Tribunal Europeo de Derechos Humanos, respecti-
vamente, y, en particular, respetar el contenido esencial de los citados derechos y libertades.

(47) Toda persona fisica debe tener derecho a la rectificacién de aquellos datos personales inexactos que le conciernan,
en particular cuando estén relacionados con hechos, asi como a la supresion de los datos cuyo tratamiento no se
ajuste a lo dispuesto en la presente Directiva. Sin embargo, el derecho de rectificacion no debe afectar, por
ejemplo, al contenido de la declaracion de un testigo. Asimismo, toda persona fisica debe tener derecho a la
limitacién del tratamiento cuando, tras impugnar la exactitud de un dato de cardcter personal, no sea posible
determinar su exactitud o inexactitud, o cuando los datos personales deban conservarse a efectos probatorios. En
particular, en lugar de suprimir los datos personales, el tratamiento debe limitarse si en un caso concreto hay
razones justificadas para suponer que la supresién podria perjudicar los intereses legitimos del interesado. En tal
caso, los datos restringidos podrdn tratarse inicamente para los fines que impidieron su supresion. Entre los
métodos para limitar el tratamiento de datos personales podrian incluirse, entre otros, los consistentes en
trasladar los datos seleccionados a otro sistema de tratamiento, por ejemplo a efectos de archivo, o en impedir el
acceso a los datos seleccionados. En los ficheros automatizados, la limitacién del tratamiento de datos personales
debe hacerse, en principio, por medios técnicos; la limitacion del tratamiento de los datos personales debe
indicarse en el sistema de tal modo que quede claro que el tratamiento de los datos personales estd limitado.
Debe notificarse a los destinatarios a los que se hayan comunicado los datos inexactos y a las autoridades
competentes de las que procedan dichos datos inexactos que se ha procedido a rectificar o suprimir los datos
personales o a limitar su tratamiento. Los responsables del tratamiento deben abstenerse asimismo de toda
divulgacién ulterior de los citados datos.

(48) Si el responsable del tratamiento deniega al interesado sus derechos de informacién, acceso a los datos
personales, o rectificacién o supresiéon de estos, o la limitacién de su tratamiento, el interesado debe tener
derecho a solicitar que la autoridad nacional de control verifique la licitud del tratamiento. El interesado debe ser
informado de este derecho. Cuando actiie por cuenta del interesado, la autoridad de control debe informarle,
como minimo, de que ha llevado a cabo todas las verificaciones o revisiones necesarias. La autoridad de control
también debe informar al interesado de su derecho a la tutela judicial.

(49) Cuando los datos personales sean tratados en el transcurso de una investigacion penal o un procedimiento
judicial en materia penal, el ejercicio de los derechos de informacion, acceso a los datos personales, rectificacién
o supresion de estos y la limitacién de su tratamiento podrd ejercerse de conformidad con el Derecho procesal
nacional.

(50)  Se debe establecer la responsabilidad del responsable del tratamiento en relacién con cualquier tratamiento de
datos personales realizado por él mismo o en su nombre. En particular, el responsable del tratamiento debe estar
obligado a poner en marcha medidas oportunas y eficaces y a poder demostrar la conformidad de las actividades
de tratamiento con la presente Directiva. Estas medidas deben tener en cuenta la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como el riesgo que representan para los derechos y las libertades de las
personas fisicas. Las medidas adoptadas por el responsable del tratamiento deben incluir la formulacién y puesta
en marcha de salvaguardias especificas en relacién con el tratamiento de los datos personales de personas fisicas
vulnerables, en particular los nifios.

(51) Los riesgos para los derechos y libertades de los interesados, de diversa probabilidad y gravedad, pueden
producirse debido a un tratamiento de datos capaz de provocar dafios fisicos, materiales o inmateriales, en
particular cuando el tratamiento pueda dar lugar a problemas de discriminacién, usurpacién de identidad o
fraude, pérdidas econdmicas, menoscabo de la reputacion, pérdida de confidencialidad de datos sujetos al secreto
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profesional, inversién no autorizada de la seudonimizacién, o cualquier otro perjuicio econdmico o social signifi-
cativo; cuando los interesados se vean privados de sus derechos y libertades o de la posibilidad de ejercer el
control sobre sus datos personales; cuando los datos personales tratados pongan de manifiesto el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filoséficas o la afiliacién sindical, cuando se traten
datos genéticos o datos biométricos que permiten la identificacién univoca de una persona o cuando se traten
datos relativos a la salud o a la vida y orientacién sexuales o a los antecedentes e infracciones penales u otras
medidas de seguridad relacionadas; cuando se evaliien aspectos personales, en particular en el marco del andlisis y
la prediccién de aspectos referidos al rendimiento en el trabajo, la situaciéon econémica, la salud, las preferencias
o intereses personales, la fiabilidad o el comportamiento, la ubicacién o los movimientos, con el fin de crear o
utilizar perfiles personales; cuando se traten datos personales de personas fisicas vulnerables, en particular los
nifios; o cuando el tratamiento se refiera a una gran cantidad de datos personales y afecte a un elevado nimero
de interesados.

(52) La probabilidad y la gravedad del riesgo debe determinarse en funcién de la naturaleza, el alcance, el contexto y
los fines del tratamiento de datos. El riesgo debe determinarse basindose en una evaluacion objetiva, mediante la
cual se determine si las operaciones de tratamiento de datos suponen un alto riesgo. Un alto riesgo es un especial
riesgo de perjuicio para los derechos y libertades de los interesados.

(53) La proteccién de los derechos y libertades de las personas fisicas con respecto al tratamiento de datos personales
exige la adopcion de las oportunas medidas de cardcter técnico y organizativo con el fin de garantizar el
cumplimiento de lo dispuesto en la presente Directiva. La aplicacién de tales medidas no puede depender
tnicamente de criterios econémicos. A fin de poder demostrar que cumple lo dispuesto en la presente Directiva,
el responsable del tratamiento debe adoptar politicas internas y aplicar medidas que respeten, en particular, los
principios de la proteccién de datos desde la concepcién y de la proteccién de datos por defecto. Cuando el
responsable del tratamiento haya llevado a cabo una evaluacion de impacto relativa a la proteccién de datos con
arreglo a lo dispuesto en la presente Directiva, los resultados de dicha evaluacion se deben tener en cuenta en la
formulacién de tales medidas y procedimientos. Dichas medidas pueden consistir, entre otras cosas, en la
utilizacién, lo antes posible, de procesos de seudonimizacién. El uso de la seudonimizacion a los efectos de la
presente Directiva puede contribuir, en particular, a la libre circulacion de datos personales dentro del espacio de
libertad, seguridad y justicia.

(54) La proteccion de los derechos y libertades de los interesados, asi como la responsabilidad de los responsables y
encargados del tratamiento, también en lo que respecta a la supervision por parte de las autoridades de control y
a las medidas adoptadas por ellas, requieren una atribucién clara de las responsabilidades en virtud de la presente
Directiva, incluidos los casos en los que un responsable determine los fines y medios del tratamiento de forma
conjunta con otros responsables del tratamiento o en los que el tratamiento se lleve a cabo por cuenta de otro
responsable.

(55) La realizacion del tratamiento por un encargado del tratamiento debe regirse por un acto juridico, en particular,
un contrato que obligue al encargado frente al responsable del tratamiento y que estipule, concretamente, que el
encargado debe actuar tnicamente con arreglo a las instrucciones del responsable. El encargado del tratamiento
debe tener en cuenta los principios de la proteccion de datos desde la concepcion y de la proteccién de datos por
defecto.

(56)  Para demostrar que se cumple lo dispuesto en la presente Directiva, el responsable o el encargado del tratamiento
debe mantener registros relativos a todas las categorias de actividades de tratamiento que se lleven a cabo bajo su
responsabilidad. Todos los responsables y todos los encargados del tratamiento deben estar obligados a cooperar
con la autoridad de control y a poner dichos registros a su disposicién, cuando lo solicite, de modo que puedan
servir para supervisar las operaciones de tratamiento. Los responsables o los encargados del tratamiento que
traten datos personales mediante sistemas de tratamiento no automatizado deben contar con métodos eficaces,
como los registros diarios o de otro tipo, para demostrar la licitud del tratamiento, permitir el autocontrol y
garantizar la integridad y la seguridad de los datos.

(57) Deben conservarse registros, como minimo, de las operaciones llevadas a cabo mediante sistemas de tratamiento
automatizado, entre las que se incluyen la recopilacion, la modificacion, la consulta, la comunicacion (incluida la
transmision), la combinacion o la supresién de datos. Los datos identificativos de la persona que consulta o
comunica los datos personales deben quedar registrados y, a partir de dichos datos, debe ser posible establecer la
justificacion de las operaciones de tratamiento. Los registros se deben utilizar Ginicamente para comprobar la
licitud del tratamiento de datos, a efectos de autocontrol y para garantizar la integridad y la seguridad de los
datos y los procesos penales. El autocontrol abarca, asimismo, los procedimientos disciplinarios en el seno de las
autoridades competentes.

(58) El responsable del tratamiento debe realizar una evaluacién del impacto sobre la proteccién de datos cuando
exista la probabilidad de que, por su naturaleza, alcance o fines, las operaciones de tratamiento entrafien un alto
riesgo para los derechos y las libertades de los interesados; dicha evaluacién debe incluir, en particular, las
medidas, garantfas y mecanismos previstos para garantizar la protecciéon de los datos personales y demostrar la
conformidad con la presente Directiva. Las evaluaciones de impacto deben abarcar los sistemas y procesos corres-
pondientes de las operaciones de tratamiento, pero no haran referencia a casos concretos.
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(59) Con el fin de garantizar la proteccién efectiva de los derechos y las libertades de los interesados, en determinados
casos, el responsable o el encargado del tratamiento debe consultar a la autoridad de control antes del
tratamiento previsto.

(60) Al objeto de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en la presente Directiva, el
responsable o el encargado del tratamiento deben evaluar los riesgos inherentes al tratamiento y aplicar medidas
para mitigarlos, como el cifrado. Estas medidas deben garantizar un nivel de seguridad adecuado, incluida la
confidencialidad, teniendo en cuenta el estado de la técnica, el coste de su aplicacion con respecto al riesgo y la
naturaleza de los datos personales que deban protegerse. En la evaluacion de los riesgos relacionados con la
seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del tratamiento de los datos, como la
destruccion accidental o ilicita, la pérdida, la alteracion, la comunicacién no autorizada o el acceso no autorizado
a datos personales transmitidos, almacenados o sometidos a cualquier otro tipo de tratamiento, que puedan
ocasionar, en particular, perjuicios fisicos, materiales o inmateriales. El responsable y el encargado del tratamiento
deben asegurarse de que el tratamiento de datos personales no lo llevan a cabo personas no autorizadas.

(61)  Si no se toman medidas adecuadas de manera adecuada y oportuna, las violaciones de la seguridad de datos
personales pueden dar lugar a dafios y perjuicios fisicos, materiales o inmateriales para las personas fisicas, entre
los que se incluyen la pérdida de control sobre sus datos personales o la restriccion de sus derechos, la discrimi-
nacién, la usurpacion de la identidad, las pérdidas financieras, la inversiéon no autorizada de una seudonimizacién,
el menoscabo de la reputacién, la pérdida de confidencialidad de datos personales sujetos al secreto profesional o
cualquier otro perjuicio econdmico o social significativo para la persona fisica en cuestion. Por ello, en cuanto el
responsable del tratamiento tenga conocimiento de que se ha producido una violacién de datos personales, debe
notificarlo sin dilacién indebida a la autoridad de control y, cuando sea factible, en el plazo de 72 horas después
de haberlo sabido, a menos que el responsable del tratamiento pueda demostrar, de conformidad con el principio
de rendicién de cuentas, que es improbable que dicha violacién entrafie un riesgo para los derechos y las
libertades de las personas fisicas. Cuando no sea posible efectuar la notificacion en el plazo de 72 horas, esta
debe acompaiiarse de una indicacién de los motivos de la dilacién, pudiendo facilitarse la informacién por fases
sin mds dilaciones indebidas.

(62)  Se debe informar a las personas fisicas sin dilacién indebida en el supuesto de que sea probable que la violacién
de la seguridad de datos personales entrafie un alto riesgo para sus derechos y libertades, a fin de que puedan
adoptar las precauciones necesarias. La comunicacion debe describir la naturaleza de la violacién de la seguridad
de datos personales e incluir recomendaciones para que la persona fisica afectada mitigue los posibles efectos
adversos. Las comunicaciones a los interesados deben realizarse tan pronto como sea razonablemente posible, en
estrecha cooperacion con la autoridad de control y siguiendo sus directrices o las establecidas por otras
autoridades competentes. Asi, por ejemplo, la necesidad de mitigar un riesgo inmediato de perjuicio habria que
comunicarla a los interesados de forma inmediata, mientras que la necesidad de aplicar medidas adecuadas para
impedir que se sigan violando los datos o se produzcan violaciones de la seguridad de datos similares puede
justificar mds tiempo para la comunicacién. Cuando el hecho de retrasar o restringir la comunicacién de una
violacién de la seguridad de datos personales a la persona fisica afectada no sea suficiente para evitar que se
obstaculicen indagaciones, investigaciones o procedimientos oficiales o judiciales, evitar que se cause perjuicio a
la prevencion, deteccidn, investigacién o enjuiciamiento de infracciones penales o a la ejecucién de sanciones
penales, proteger la seguridad ptblica o la seguridad nacional o proteger los derechos y libertades de otras
personas, dicha comunicacion, en circunstancias excepcionales, podrd omitirse.

(63) El responsable del tratamiento designard a una persona para que le asista en la supervisién del cumplimiento
interno de las disposiciones adoptadas en virtud de la presente Directiva, salvo en los casos en los que un Estado
miembro decida eximir a los oérganos jurisdiccionales y demds autoridades judiciales independientes cuando
acttien en el ejercicio de su funcion jurisdiccional. Dicha persona podrd ser un empleado que ya trabaje para el
responsable del tratamiento y que haya recibido una formacién especial sobre la legislacion y las practicas de
proteccién de datos, con el fin de adquirir conocimientos especializados en este dmbito. El nivel de conocimientos
especializados necesario se debe determinar, en particular, en funcion del tratamiento de datos que se lleve a cabo
y de la proteccién exigida para los datos personales tratados por el responsable del tratamiento. Podrd
desempefiar sus funciones a tiempo completo o a tiempo parcial. Varios responsables del tratamiento podrin
nombrar conjuntamente a un mismo delegado de proteccién de datos teniendo en cuenta su estructura
organizativa y tamafio, como, por ejemplo, en el caso de que compartan recursos en unidades centralizadas.
Dicha persona también podrd ser designada para ocupar otros cargos dentro de la estructura organizativa de los
responsables del tratamiento en cuestién. Debe prestar ayuda al responsable del tratamiento y a los empleados
que lleven a cabo el tratamiento de datos personales facilitindoles informacién y asesoramiento sobre el
cumplimiento de las obligaciones que les correspondan en materia de protecciéon de datos. Tales delegados de
proteccién de datos deben estar en condiciones de desempefiar sus deberes y funciones con independencia y de
conformidad con el Derecho del Estado miembro.

(64) Los Estados miembros deben velar por que las transferencias de datos a terceros paises o a organizaciones
internacionales solo se lleven a cabo si resultan necesarias para la prevencion, investigacion, deteccion o enjuicia-
miento de infracciones penales o la ejecucién de sanciones penales, incluidas la proteccién y la prevencion frente
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a las amenazas para la seguridad publica, y si el responsable del tratamiento en el tercer pais u organizaci6n
internacional de que se trate es una autoridad competente en el sentido de lo dispuesto en la presente Directiva.
Las transferencias de datos solo pueden llevarlas a cabo las autoridades competentes cuando acttien en calidad de
responsables del tratamiento, salvo que los encargados del tratamiento hayan recibido instrucciones expresas de
llevar a cabo la transferencia en nombre de los responsables del tratamiento. Dichas transferencias pueden tener
lugar en los casos en que la Comisién haya decidido que el tercer pais o la organizacién internacional en cuestion
garantizan un nivel adecuado de proteccion, o cuando se hayan ofrecido unas garantias apropiadas o se apliquen
excepciones para situaciones especificas. Cuando los datos personales sean transferidos desde la Unién a
responsables y encargados del tratamiento u otros destinatarios de terceros paises u organizaciones interna-
cionales, no debe verse menoscabado el nivel de proteccién de las personas fisicas que se garantiza en la Unién
mediante la presente Directiva, ni tampoco en las transferencias ulteriores de datos personales desde el tercer pais
u organizacién internacional a responsables y encargados del tratamiento del mismo u otro tercer pais u
organizacion internacional.

(65) Cuando los datos personales se transfieran de un Estado miembro a terceros paises u organizaciones interna-
cionales, dicha transferencia solo debe realizarse, en principio, después de que el Estado miembro del que se
obtuvieron los datos haya autorizado la transferencia. A los efectos de una cooperacién eficaz en materia policial,
es necesario que, cuando la naturaleza de una amenaza para la seguridad ptiblica de un Estado miembro o de un
tercer pais o para los intereses fundamentales de un Estado miembro sea tan inmediata como para que resulte
imposible conseguir la autorizacién previa a tiempo, la autoridad competente debe poder transferir los datos
personales de que se trate al tercer pais u organizacién internacional correspondiente sin dicha autorizaciéon
previa. Los Estados miembros deben disponer que se comuniquen al tercer pais y/o a la organizacién interna-
cional que corresponda todas las condiciones especificas aplicables a la transferencia. Toda transferencia ulterior
de datos personales estard supeditada a la autorizacion previa de la autoridad competente que llevé a cabo la
transferencia inicial. Al decidir si autorizar dicha transferencia ulterior de los datos, la autoridad competente que
llev6 a cabo la transferencia inicial debe tener debidamente en cuenta todos los factores pertinentes, entre los que
se incluye la gravedad de la infraccién penal, las condiciones especificas de la transferencia y la finalidad para la
que se transfirieron los datos en primera instancia, la naturaleza y las condiciones de ejecucion de la sancion
penal y el nivel de proteccién de datos personales existente en el tercer pais o la organizacién internacional a los
que se van a transferir los datos. La autoridad competente que llevd a cabo la transferencia inicial también podré
supeditar la transferencia ulterior de los datos a condiciones especificas. Dichas condiciones especificas se pueden
describir, por ejemplo, mediante el empleo de cddigos de tratamiento.

(66) La Comision debe poder decidir, con efectos para toda la Unidn, que determinados terceros paises, o un
territorio, o uno o mds sectores especificos de un tercer pafs, o una organizacion internacional ofrecen un nivel
adecuado de proteccién de datos, proporcionando asi seguridad juridica y uniformidad en toda la Unién en lo
que se refiere a los terceros paises u organizaciones internacionales que se considera ofrecen tal nivel de
proteccion. En estos casos, se podran efectuar transferencias de datos personales a tales paises sin necesidad de
obtener una autorizacién especifica, salvo que otro Estado miembro, del que se hayan obtenido los datos, tenga
que autorizar la transferencia.

(67) En consonancia con los valores fundamentales en los que se basa la Unidn, en particular la proteccién de los
derechos humanos, la Comision, en su evaluacién de un tercer pais, de un territorio, o de un sector especifico de
un tercer pais, debe tener en cuenta la medida en que dicho tercer pais respeta el Estado de Derecho, el acceso a
la justicia y las normas y principios internacionales en materia de derechos humanos, y su Derecho tanto general
como sectorial, incluida la legislacion relativa a la seguridad publica, la defensa y la seguridad nacional, asi como
el Derecho penal y el orden publico. En la adopcién de una decision de adecuacion en relacién con un territorio
o un sector especifico de un tercer pais, se deben tener en cuenta criterios claros y objetivos, como las actividades
de tratamiento concretas y el dmbito de aplicacion de las normas juridicas y la legislacién vigentes en el tercer
pais. El tercer pais en cuestion debe ofrecer garantias que aseguren un nivel de proteccién adecuado que sea
esencialmente equivalente al garantizado en el interior de la Unidn, en particular cuando los datos se sometan a
tratamiento en uno o varios sectores especificos. En particular, el tercer pais debe garantizar la supervisién eficaz
e independiente de la proteccion de datos y establecer mecanismos de cooperaciéon con las autoridades de
proteccién de datos de los Estados miembros, y ofrecer a los interesados derechos efectivos y exigibles, asi como
un derecho a la tutela administrativa y judicial efectiva.

(68) Aparte de los compromisos internacionales adquiridos por el tercer pais u organizacién internacional, la
Comisién también debe tener en cuenta las obligaciones resultantes de la participaciéon del tercer pais u
organizacion internacional en sistemas multilaterales o regionales, en particular en relacién con la proteccién de
los datos personales, y el cumplimiento de las citadas obligaciones. En particular, deberia tenerse en cuenta la
adhesion del pais al Convenio del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas
con respecto al tratamiento automatizado de datos personales y su Protocolo adicional. La Comisién debe
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consultar al Comité Europeo de Proteccion de Datos establecido por el Reglamento (UE) 2016/679 al evaluar el
nivel de proteccién existente en terceros paises u organizaciones internacionales. La Comisién también debe tener
en cuenta las decisiones de adecuacién que haya adoptado de conformidad con el articulo 45 del Reglamento
(UE) 2016/679.

(69) La Comision debe supervisar el funcionamiento de las decisiones relativas al nivel de proteccion de un tercer pais,
territorio o sector especifico de un tercer pais, o de una organizacién internacional. En sus decisiones de
adecuacion, la Comision debe establecer un mecanismo para la revision periddica de su funcionamiento. Esta
revision peri6dica debe realizarse en colaboracion con el tercer pais u organizacién internacional de que se trate y
debe tener en cuenta todas las novedades pertinentes que se produzcan en dicho tercer pais u organizaciéon
internacional.

(70)  La Comisién también debe poder determinar que un tercer pafs, un territorio, un sector especifico de un tercer
pais o una organizacién internacional han dejado de garantizar un nivel adecuado de proteccién de datos. En tal
caso, debe prohibirse la transferencia de datos personales a dicho tercer pafs u organizacién internacional, salvo
que se cumplan los requisitos de la presente Directiva relativos a las transferencias sujetas a garantias y
excepciones adecuadas para situaciones particulares. Deben establecerse los procedimientos para la celebracion de
consultas entre la Comision y dichos terceros paises u organizaciones internacionales. La Comision debe informar
oportunamente al tercer pais u organizacion internacional de las razones de la situacién y entablar consultas a fin
de subsanarla.

(71)  Las transferencias no basadas en tales decisiones de adecuacion solo deben permitirse cuando se hayan ofrecido
las garantias adecuadas en un instrumento juridicamente vinculante que aseguren la proteccién de los datos
personales o cuando el responsable del tratamiento haya evaluado todas las circunstancias de la transferencia de
datos y, sobre la base de tal evaluacion, considere que se dan las garantias adecuadas con respecto a la proteccion
de los datos personales. Tales instrumentos juridicamente vinculantes podrian ser, por ejemplo, acuerdos
bilaterales juridicamente vinculantes celebrados por los Estados miembros y aplicados en su ordenamiento
juridico y cuyo cumplimiento pueda ser exigido por los interesados de dichos Estados, de forma que se garantice
el cumplimento de los requisitos de proteccién de datos y el respeto de los derechos de los interesados, entre los
que se incluye el derecho a la tutela administrativa o judicial efectiva. El responsable del tratamiento puede tener
en cuenta los acuerdos de cooperacion celebrados entre Europol o Eurojust y terceros paises que permitan el
intercambio de datos personales al llevar a cabo la evaluacion de todas las circunstancias que concurran en la
transferencia de datos. El responsable del tratamiento también puede tener en cuenta si la transferencia de datos
va a estar sujeta a obligaciones de confidencialidad y al principio de especificidad, que garantiza que los datos no
se tratardn para fines distintos de aquellos para los que se han transferido. Ademds, el responsable del tratamiento
debe verificar que los datos personales no vayan a ser utilizados para solicitar, dictar o ejecutar la pena capital u
otra forma de trato cruel o inhumano. Aunque estas condiciones puedan considerarse protecciones adecuadas
que permitan la trasferencia de los datos, el responsable del tratamiento podrd exigir salvaguardias adicionales.

(72)  De no existir ni una decisién de adecuacién ni unas garantias adecuadas, tinicamente podrd realizarse una transfe-
rencia de datos o una categoria de transferencias de datos en situaciones especificas, y si fuera necesario, a fin de
proteger los intereses vitales del interesado o de otra persona, o de proteger los intereses legitimos del interesado
cuando asi lo disponga la legislacion del Estado miembro que transfiere los datos personales, para prevenir una
amenaza inmediata y grave para la seguridad publica de un Estado miembro o de un tercer pais, en un caso
concreto a efectos de prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, incluidas la proteccion y la prevencion frente a amenazas para la seguridad publica, o en un
caso concreto para el reconocimiento, el ejercicio o la defensa de una pretensién juridica. Dichas excepciones se
deben interpretar de forma restrictiva y no permitir la transferencia frecuente, en masa y estructural de datos
personales ni la transferencia de datos a gran escala, sino limitarse a los datos estrictamente necesarios. Tales
transferencias deben documentarse y ponerse a disposicion de la autoridad de supervision cuando asi lo solicite, a
fin de supervisar la licitud de las transferencias.

(73) Las autoridades competentes de los Estados miembros estdn aplicando acuerdos internacionales vigentes, de
cardcter bilateral o multilateral, celebrados con terceros paises en los dmbitos de la cooperacion judicial en
materia penal y de la cooperacion policial para el intercambio de informacién de interés que les permita
desempefiar las funciones que les encomienda la ley. En principio, estos intercambios se realizan a través de las
autoridades correspondientes de los terceros paises en cuestion a efectos de la presente Directiva, o al menos con
su cooperacion, en ocasiones incluso sin que exista un acuerdo internacional bilateral o multilateral. Sin embargo,
en determinados casos particulares, los procedimientos habituales que exigen contactar con la autoridad del
tercer pafs en cuestion pueden ser ineficaces o inadecuados, en particular por no permitir efectuar la transferencia
de forma oportuna, o porque dicha autoridad del tercer pais no respete el Estado de Derecho o las normas y
principios internacionales en materia de derechos humanos, en cuyo caso las autoridades competentes de los
Estados miembros pueden decidir transferir los datos personales directamente a destinatarios establecidos en
terceros paises. Este caso puede darse cuando haya una necesidad urgente de transferir datos personales para
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salvar la vida de una persona que esté en peligro de ser victima de una infraccién penal o para prevenir la
comision inminente de un delito, en particular, de terrorismo. Aunque dicho tipo de transferencias de datos entre
autoridades competentes y destinatarios establecidos en terceros paises solo debe producirse en casos concretos y
especificos, la presente Directiva debe prever condiciones para la reglamentacién de tales casos. Esas disposiciones
no deben considerarse excepciones a ningtin acuerdo internacional existente, ya sea bilateral o multilateral, en los
ambitos de la cooperacion judicial en materia penal y de la cooperacién policial. Dichas normas deben aplicarse
ademds de las demds normas de la presente Directiva, en particular las relativas a la licitud del tratamiento y las
del capitulo V.

(74)  Cuando los datos personales circulan a través de las fronteras, se puede poner en mayor riesgo la capacidad de las
personas fisicas para ejercer sus derechos de proteccion de datos con el fin de protegerse contra la utilizacién o
comunicacion ilicitas de dichos datos. Al mismo tiempo, es posible que las autoridades de control se vean en la
imposibilidad de tramitar reclamaciones o realizar investigaciones relativas a actividades realizadas fuera de sus
fronteras. Sus esfuerzos por colaborar en el dmbito transfronterizo también pueden verse obstaculizados por la
insuficiencia de las facultades preventivas o correctivas o la incoherencia de los ordenamientos juridicos. Por
tanto, es necesario fomentar una cooperacién mds estrecha entre las autoridades de control de la proteccion de
datos a fin de contribuir al intercambio de informacién con sus homoélogos extranjeros.

(75) La creacién en los Estados miembros de autoridades de control que ejerzan sus funciones con plena indepen-
dencia constituye un elemento esencial de la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales. Las autoridades de control deben supervisar la aplicacién de las disposiciones adoptadas en
aplicacion de la presente Directiva y deben contribuir a su aplicacion coherente en toda la Unién, con el fin de
proteger a las personas fisicas en relacién con el tratamiento de sus datos personales. Para ello, las autoridades de
control deben cooperar entre si y con la Comision.

(76) Los Estados miembros pueden confiar a una autoridad de control que ya haya sido creada de conformidad con el
Reglamento (UE) 2016/679 la responsabilidad correspondiente a las funciones que hayan de desempefiar las
autoridades nacionales de control que se creen con arreglo a lo dispuesto en la presente Directiva.

(77)  Se debe autorizar a los Estados miembros a crear mds de una autoridad de control con objeto de reflejar su
estructura constitucional, organizativa y administrativa. Todas las autoridades de control deben estar dotadas de
los recursos financieros y humanos, los locales y las infraestructuras que sean necesarios para la realizacién eficaz
de sus funciones, en particular las relacionadas con la asistencia reciproca y la cooperaciéon con otras autoridades
de control de la Unién. Cada autoridad de control debe disponer de un presupuesto anual ptblico independiente,
que podréd formar parte del presupuesto general estatal o nacional.

(78) Las autoridades de control deben estar sujetas a mecanismos de control o supervisién independientes en relacion
con sus gastos financieros, siempre que este control financiero no afecte a su independencia.

(79) Las condiciones generales aplicables al miembro o miembros de la autoridad de control deben establecerse en el
Derecho del Estado miembro, y disponer, entre otras cosas, que dichos miembros sean nombrados por el
Parlamento, o el Gobierno o el jefe de Estado del Estado miembro, a partir de una propuesta del Gobierno o de
un miembro del Gobierno, o del Parlamento o su Cdmara, o por un organismo independiente al que el Derecho
del Estado miembro encomiende el nombramiento mediante un procedimiento transparente. Con el fin de
garantizar la independencia de la autoridad de control, sus miembros deben actuar con integridad, abstenerse de
cualquier accidén que sea incompatible con sus funciones y no deben participar, mientras dure su mandato, en
ninguna actividad profesional incompatible, sea 0 no remunerada. Con el fin de garantizar la independencia de la
autoridad de control, el personal ha de ser seleccionado por la autoridad de control, lo que podréd incluir la
intervencion de un organismo independiente encomendado por el Derecho del Estado miembro.

(80)  Aunque la presente Directiva también se aplica a las actividades de los érganos jurisdiccionales nacionales y otras
autoridades judiciales, la competencia de las autoridades de control no debe abarcar el tratamiento de datos
personales cuando los érganos jurisdiccionales actden en ejercicio de su funcién jurisdiccional, con el fin de
garantizar la independencia de los jueces en el desempefio de sus funciones. Esta excepcion debe limitarse a
actividades judiciales en juicios y no debe aplicarse a otras actividades en las que puedan estar implicados los
jueces, de conformidad con el Derecho del Estado miembro. Los Estados miembros pueden disponer también que
la competencia de la autoridad de control no abarque el tratamiento de datos personales realizado por otras
autoridades judiciales independientes en el ejercicio de su funcién jurisdiccional, por ejemplo la fiscalia. En todo
caso, el cumplimiento de las normas de la presente Directiva por los érganos jurisdiccionales y otras autoridades
judiciales independientes debe estar sujeto siempre a una supervision independiente de conformidad con el
articulo 8, apartado 3, de la Carta.
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(81)

(82)

(83)

(84)

(85)

(86)

Cada autoridad de control debe atender a las reclamaciones presentadas por cualquier interesado y debe investigar
el asunto o transmitirlo a la autoridad de control competente. La investigacion a raiz de una reclamacion debe
llevarse a cabo, bajo control jurisdiccional, en la medida en que sea adecuada en el caso especifico. La autoridad
de control debe informar al interesado de la evolucion y el resultado de la reclamacion en un plazo razonable. Si
el caso requiere una mayor investigacién o coordinacién con otra autoridad de control, se debe facilitar
informaci6n intermedia al interesado.

Para garantizar una supervision del cumplimiento y una ejecucion eficaces, fiables y coherentes de la presente
Directiva en toda la Unién con arreglo al TFUE a tenor de la interpretacién del Tribunal de Justicia, las
autoridades de control deben tener en cada Estado miembro las mismas funciones y los mismos poderes
efectivos, incluidos los poderes de investigacién, los poderes de correcciéon y los poderes consultivos que
constituyan los medios necesarios para el desempefio de sus funciones. Sin embargo, sus competencias no deben
afectar a las normas especificas previstas para los procesos penales, incluidos la investigacion y el enjuiciamiento
de infracciones penales, ni a la independencia del poder judicial. Sin perjuicio de las atribuciones del ministerio
fiscal con arreglo al Derecho del Estado miembro, las autoridades de control deben tener también competencia
para poner en conocimiento de las autoridades judiciales las infracciones de la presente Directiva y[o capacidad
para litigar. Los poderes de las autoridades de control deben ejercerse de conformidad con las garantias procesales
adecuadas establecidas en el Derecho de la Unién y de los Estados miembros, de forma imparcial y justa y en un
plazo razonable. En particular, toda medida debe ser adecuada, necesaria y proporcionada con vistas a garantizar
el cumplimiento de la presente Directiva, teniendo en cuenta las circunstancias de cada caso concreto, respetar el
derecho de todas las personas a ser oidas antes de que se adopte cualquier medida que les afecte negativamente y
evitar costes superfluos y molestias excesivas para las personas afectadas. Los poderes de investigacion en lo que
se refiere al acceso a instalaciones deben ejercerse de conformidad con los requisitos especificos del Derecho del
Estado miembro, como el de obtener una autorizacién judicial previa. Las decisiones juridicamente vinculantes
que se adopten deben estar sujetas a control jurisdiccional en el Estado miembro de la autoridad de control que
haya adoptado la decision.

Las autoridades de control deben ayudarse en el desempefio de sus funciones y facilitarse ayuda mutua, con el fin
de garantizar la aplicacion y ejecucion coherentes de las disposiciones adoptadas con arreglo a la presente
Directiva.

El Comité Europeo de Proteccion de Datos debe contribuir a la aplicacién coherente de la presente Directiva en el
conjunto de la Unidn, entre otras cosas asesorando a la Comisién y fomentando la cooperacién de las
autoridades de control en toda la Unién.

Todo interesado debe tener derecho a presentar una reclamacién ante una tnica autoridad de control y a
presentar un recurso judicial efectivo de conformidad con el articulo 47 de la Carta si considera que se vulneran
sus derechos segtin las disposiciones adoptadas en virtud de la presente Directiva o en caso de que la autoridad
de control no reaccione ante una reclamacién, rechace o desestime total o parcialmente una reclamacién o no
actiie cuando su actuacién sea necesaria para proteger los derechos del interesado. La investigacion a raiz de una
reclamacion debe llevarse a cabo, bajo control jurisdiccional, en la medida en que sea adecuada en el caso
especifico. La autoridad de control competente debe informar al interesado de la evolucién y el resultado de la
reclamaciéon en un plazo razonable. Si el caso requiere una mayor investigacién o coordinacién con otra
autoridad de control, se debe facilitar informacion intermedia al interesado. Para facilitar la presentaciéon de
reclamaciones, cada autoridad de control debe adoptar medidas como ofrecer un formulario de reclamaciones
que pueda cumplimentarse también por via electronica, sin excluir otros medios de comunicacién.

Toda persona fisica o juridica debe tener derecho a presentar un recurso judicial efectivo ante el 6rgano jurisdic-
cional nacional competente contra las decisiones de una autoridad de control que produzcan efectos juridicos que
le conciernan. Tales decisiones se refieren en particular al ejercicio de los poderes de investigacién, correccion y
autorizacion por parte de la autoridad de control o a la desestimacién o rechazo de las reclamaciones. No
obstante, este derecho no incluye otras medidas de las autoridades de control que no sean juridicamente
vinculantes, como los dictdmenes publicados o el asesoramiento facilitado por la autoridad de control. Las
acciones legales contra una autoridad de control deben ejercerse ante los 6rganos jurisdiccionales del Estado
miembro en el que esté establecida la autoridad de control y conducirse con arreglo al Derecho del Estado
miembro. Esos dérganos jurisdiccionales deben ejercer la plena jurisdiccién, que debe incluir la jurisdiccién para
examinar todas las circunstancias de hecho y de Derecho relativas al litigio en el que entiendan.

Cuando el interesado considere que se conculcan sus derechos reconocidos en la presente Directiva, tendrd
derecho a dar mandato a una entidad que tenga por objeto proteger los derechos e intereses de los interesados en
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relacion con la proteccion de sus datos personales y esté constituida con arreglo al Derecho del Estado miembro,
para que presente, en su nombre, una reclamacion ante la autoridad de control y ejerza el derecho al recurso
judicial. El derecho a representacion de los interesados serd sin perjuicio del Derecho procesal del Estado
miembro que pueda requerir una representacion obligatoria de los interesados por parte de un abogado, como se
define en la Directiva 77/249|CEE del Consejo ('), ante los tribunales nacionales.

(88)  Cualquier perjuicio que pueda sufrir una persona como consecuencia de un tratamiento que infrinja disposiciones
adoptadas en virtud de la presente Directiva debe ser compensado por el responsable o cualquier otra autoridad
competente en virtud del Derecho del Estado miembro. El concepto de perjuicio debe interpretarse en sentido
amplio a la luz de la jurisprudencia del Tribunal de Justicia y de tal modo que refleje plenamente los objetivos de
la presente Directiva. Lo anterior se entiende sin perjuicio de cualquier reclamacién por dafios y perjuicios
derivada de la vulneracién de otras normas del Derecho de la Unién o de los Estados miembros. Las referencias a
operaciones de tratamiento ilicitas o que incumplan las disposiciones adoptadas en virtud de la presente Directiva
abarcan asimismo las operaciones de tratamiento que incumplan actos de ejecucién adoptados en virtud de la
presente Directiva. Los interesados deben recibir una compensacion total y efectiva por el perjuicio sufrido.

(89) Deben imponerse sanciones a toda persona fisica o juridica, ya sean de Derecho ptblico o privado, que no
cumpla la presente Directiva. Los Estados miembros deben asegurarse de que las sanciones sean efectivas, propor-
cionadas y disuasorias y deben tomar todas las medidas para su aplicacion.

(90) Con el fin de garantizar unas condiciones uniformes para la aplicacién de la presente Directiva, se deben conferir
competencias de ejecucion a la Comisién con objeto de especificar: el nivel adecuado de proteccién que ofrece un
tercer pafs, un territorio o un sector especificado en dicho tercer pais o una organizacion internacional; el
formato y los procedimientos de asistencia mutua y a las disposiciones aplicables al intercambio electrénico de
informacién entre las autoridades de control, y entre estas y el Comité Europeo de Proteccién de Datos. Dichas
competencias deben ejercerse de conformidad con el Reglamento (UE) n.c 182/2011 del Parlamento Europeo y
del Consejo ().

(91) Debe emplearse el procedimiento de examen para la adopcién de actos de ejecucion sobre el nivel adecuado de
proteccién que ofrece un tercer pais, un territorio o un sector especificado en dicho tercer pais o una
organizacion internacional asi como sobre el formato y los procedimientos de asistencia mutua y las disposiciones
aplicables al intercambio electrénico de informacién entre las autoridades de control, y entre estas y el Comité
Europeo de Proteccion de Datos, dado que dichos actos son de alcance general.

(92) La Comisién debe adoptar actos de ejecucién inmediatamente aplicables cuando asi lo requieran razones
perentorias, en casos debidamente justificados relacionados con un tercer pafs, un territorio o un sector
especifico en ese tercer pais, o una organizacién internacional que ya no garanticen un nivel de protecciéon
adecuado.

(93) Dado que los objetivos de la presente Directiva, a saber, proteger los derechos y libertades fundamentales de las
personas fisicas y, en particular, su derecho a la proteccion de los datos personales y garantizar el libre
intercambio de datos personales por parte de las autoridades competentes en la Unién, no pueden ser alcanzados
de manera suficiente por los Estados miembros, sino que, debido a la dimension o los efectos de la accién,
pueden lograrse mejor a escala de la Unidn, esta puede adoptar medidas, de acuerdo con el principio de subsidia-
riedad establecido en el articulo 5 del TUE. De conformidad con el principio de proporcionalidad establecido en
el mismo articulo, la presente Directiva no excede de lo necesario para alcanzar dichos objetivos.

(94) No deben verse afectadas las disposiciones especificas de actos de la Unién adoptados antes de la fecha de
adopcién de la presente Directiva en el dmbito de la cooperacion judicial en materia penal o de la cooperacion
policial que regulen el tratamiento de los datos personales entre los Estados miembros o el acceso de las

(") Directiva 77/249/CEE del Consejo, de 22 de marzo de 1977, dirigida a facilitar el ejercicio efectivo de la libre prestacion de servicios por
los abogados (DO L 78 de 26.3.1977, p. 17).

(¥ Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).
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autoridades designadas de los Estados miembros a los sistemas de informacién establecidos con arreglo a lo
dispuesto en los Tratados, como por ejemplo las disposiciones especificas relativas a la proteccion de los datos
personales que se aplican en virtud de la Decision 2008/615/JAI del Consejo (), o el articulo 23 del Convenio
relativo a la asistencia judicial en materia penal entre los Estados miembros de la Unién Europea (3). Dado que el
articulo 8 de la Carta y el articulo 16 del TFUE conllevan que el derecho fundamental a la proteccién de los datos
personales debe estar garantizado de manera coherente y homogénea en toda la Unién, la Comisién debe evaluar
la situacién con respecto a la relacién entre la presente Directiva y los actos adoptados con anterioridad a su
fecha de adopcién que regulan el tratamiento de los datos personales entre los Estados miembros o el acceso de
las autoridades designadas de los Estados miembros a los sistemas de informacién establecidos con arreglo a lo
dispuesto en los Tratados, a fin de evaluar la necesidad de adaptar estas disposiciones especificas a la presente
Directiva. Cuando corresponda, la Comisién debe presentar propuestas encaminadas a garantizar normas
juridicas coherentes en relacién con el tratamiento de los datos personales.

(95) Con el fin de garantizar una proteccién amplia y coherente de los datos personales en la Unidn, los acuerdos
internacionales celebrados por los Estados miembros con anterioridad a la fecha de entrada en vigor de la
presente Directiva y que respeten el Derecho correspondiente de la Unién aplicable antes de dicha fecha deben
seguir en vigor hasta que sean modificados, sustituidos o revocados.

(96) Los Estados miembros deben poder contar con un plazo de no mdas de dos afios desde la entrada en vigor de la
presente Directiva para incorporarla a su Derecho nacional. Todo tratamiento ya iniciado en dicha fecha debe
adaptarse a lo establecido en la presente Directiva en un plazo de dos afios a partir de la entrada en vigor de la
presente Directiva. No obstante, si dicho tratamiento cumple el Derecho de la Unidn aplicable antes de la fecha
de entrada en vigor de la presente Directiva, los requisitos de la presente Directiva relativos a la consulta previa a
la autoridad de control no deben aplicarse a las operaciones de tratamiento ya iniciadas antes de la mencionada
fecha, dado que estos requisitos, por su propia naturaleza, han cumplirse antes del tratamiento. Cuando los
Estados miembros se acojan al plazo de aplicacién mds largo que caduca siete aflos después de la fecha de
entrada en vigor de la presente Directiva para cumplir las obligaciones de registro aplicables a los sistemas de
tratamiento automatizados establecidos con anterioridad a dicha fecha, el responsable o encargado del
tratamiento deben contar con métodos eficaces de demostrar la legalidad del tratamiento de datos, de permitir el
autocontrol y de asegurar la integridad y la seguridad de los datos, como las anotaciones en un registro diario.

(97) La presente Directiva se entiende sin perjuicio de las normas relativas a la lucha contra los abusos sexuales, la
explotacion sexual de los menores, y la pornografia infantil, tal como se establecen en la Directiva 2011/93/UE
del Parlamento Europeo y del Consejo (°).

(98)  Por consiguiente, la Decision Marco 2008/977/JAI debe ser derogada en consecuencia.

(99) De conformidad con el articulo 6 bis del Protocolo n.° 21 sobre la posicién del Reino Unido y de Irlanda respecto
del espacio de libertad, seguridad y justicia, anejo al TUE y al TFUE, no son vinculantes para el Reino Unido e
Irlanda las normas establecidas en la presente Directiva relativas a tratamiento de datos personales por parte de
los Estados miembros en el ejercicio de las actividades comprendidas en el 4mbito de aplicacién del capitulo 4 o
el capitulo 5 del titulo V de la tercera parte del TFUE en la medida en que no sean vinculantes para estos Estados
las normas de la Unién que regulen formas de cooperacién judicial en materia penal y de cooperacion policial en
cuyo marco deban respetarse las disposiciones establecidas sobre la base del articulo 16 del TFUE.

(100) De conformidad con lo dispuesto en los articulos 2 y 2 bis del Protocolo n.c 22 sobre la posicién de Dinamarca,
anejo al TUE y al TFUE, Dinamarca no queda obligada por las normas establecidas en la presente Directiva que se
relacionen con el tratamiento de datos personales por parte de los Estados miembros en el ejercicio de las
actividades comprendidas en el dmbito de aplicacion del capitulo 4 o el capitulo 5 del titulo V de la tercera parte
del TFUE, ni estd sujeta a su aplicacion. Dado que la presente Directiva desarrolla el acervo de Schengen en el
marco de las disposiciones del titulo V de la tercera parte del TFUE, de conformidad con el articulo 4 del
mencionado Protocolo, Dinamarca debe decidir, en un plazo de seis meses a partir de la adopcion de la presente
Directiva, si lo incorpora a su legislacion nacional.

(101) Por lo que se refiere a Islandia y Noruega, la presente Directiva constituye un desarrollo de las disposiciones del
acervo de Schengen, como se establece en el Acuerdo celebrado por el Consejo de la Unién Europea con la
Reptiblica de Islandia y el Reino de Noruega sobre la asociacion de estos dos Estados a la ejecucion, aplicacion y
desarrollo del acervo de Schengen (¥).

(") Decision 2008/615/JAl del Consejo, de 23 de junio de 2008, sobre la profundizacién de la cooperacion transfronteriza, en particular en
materia de lucha contra el terrorismo y la delincuencia transfronteriza (DO L 210 de 6.8.2008, p. 1).

(*) Acto del Consejo, de 29 de mayo de 2000, por el que se celebra, de conformidad con el articulo 34 del Tratado de la Unién Europea, el
Convenio relativo a la asistencia judicial en materia penal entre los Estados miembros de la Unién Europea (DO C 197 de 12.7.2000,

).

0 I]))irectiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los abusos sexuales y
la explotacion sexual de los menores y la pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo
(DOL335de17.12.2011, p. 1).

() DOL176de 10.7.1999, p. 36.
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(102) Por lo que respecta a Suiza, la presente Directiva constituye un desarrollo de las disposiciones del acervo de
Schengen, como se establece en el Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién
Suiza sobre la asociacién de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de
Schengen ().

(103) Por lo que respecta a Liechtenstein, la presente Directiva constituye un desarrollo de las disposiciones del acervo
de Schengen, como se establece en el Protocolo entre la Unién Europea, la Comunidad Europea, la Confederacion
Suiza y el Principado de Liechtenstein sobre la adhesién del Principado de Liechtenstein al Acuerdo entre la
Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacién de la Confederacion Suiza a
la ejecucion, aplicacién y desarrollo del acervo de Schengen (3).

(104) La presente Directiva respeta los derechos fundamentales y observa los principios reconocidos en la Carta,
consagrados en el TFUE, en particular el derecho al respeto de la vida privada y familiar, el derecho a la
proteccion de los datos personales y el derecho a la tutela judicial efectiva y a un juez imparcial. Las limitaciones
aplicadas a estos derechos son conformes al articulo 52, apartado 1, de la Carta ya que son necesarias para
alcanzar objetivos de interés general reconocidos por la Unién o responden a la necesidad de proteger los
derechos y libertades de terceros.

(105) De conformidad con la Declaracién politica conjunta, de 28 de septiembre de 2011, de los Estados miembros y
de la Comision sobre los documentos explicativos, en casos justificados, los Estados miembros se comprometen a
adjuntar a la notificacion de las medidas de transposicién uno o varios documentos que expliquen la relaciéon
entre los componentes de una directiva y las partes correspondientes de las medidas nacionales de transposicion.
Tratdndose de la presente Directiva, el legislador considera justificada la transmisién de dichos documentos.

(106) El Supervisor Europeo de Proteccién de Datos ha sido consultado de conformidad con el articulo 28, apartado 2,
del Reglamento (CE) n.° 45/2001 y emiti6 un dictamen el 7 de marzo de 2012 ().

(107) La presente Directiva no debe impedir que los Estados miembros regulen el ejercicio de los derechos de los
interesados en materia de informacién, acceso a los datos personales, rectificacion o supresion de estos y
limitaciéon de su tratamiento en el marco de un proceso penal, y las posibles restricciones de tales derechos,
mediante el Derecho procesal penal nacional.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

CAPITULO I

Disposiciones generales
Articulo 1
Objeto y objetivos

1. La presente Directiva establece las normas relativas a la proteccién de las personas fisicas en lo que respecta al
tratamiento de los datos personales por parte de las autoridades competentes, con fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, incluidas la proteccién y la
prevencion frente a las amenazas contra la seguridad ptblica.

2. De conformidad con la presente Directiva, los Estados miembros deberdn:

a) proteger los derechos y libertades fundamentales de las personas fisicas y, en particular, su derecho a la proteccién de
los datos personales, y

g

garantizar que el intercambio de datos personales por parte de las autoridades competentes en el interior de la Unidn,
en caso de que el Derecho de la Unién o del Estado miembro exijan dicho intercambio, no quede restringido ni
prohibido por motivos relacionados con la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales.

() DOL 53 de 27.2.2008, p. 52.
() DOL160de 18.6.2011, p. 21.
() DO C 192 de 30.6.2012, p. 7.
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3. La presente Directiva no impedird a los Estados miembros ofrecer mayores garantias que las que en ella se
establecen para la proteccion de los derechos y libertades del interesado con respecto al tratamiento de datos personales
por parte de las autoridades competentes.

Articulo 2
Ambito de aplicacién

1. La presente Directiva se aplica al tratamiento de datos personales por parte de las autoridades competentes a los
fines establecidos en el articulo 1, apartado 1.

2. La presente Directiva se aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

3. La presente Directiva no se aplica al tratamiento de datos personales:
a) en el ejercicio de una actividad no comprendida en el &mbito de aplicacién del Derecho de la Unidn;

b) por parte de las instituciones, 6rganos u organismos de la Union.

Articulo 3
Definiciones

A efectos de la presente Directiva se entenderd por:

1) «datos personales» toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerard persona fisica identificable a toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un niimero de identificacion, unos datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiol6gica, genética,
psiquica, econémica, cultural o social de dicha persona;

N
—

«tratamiento»: cualquier operaciéon o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacién, estructu-
racién, conservacion, adaptacién o modificacién, extraccion, consulta, utilizacién, comunicacién por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacién, supresién o

destruccién;

3) «limitacién del tratamiento»: el marcado de los datos personales conservados con el fin de limitar su tratamiento en
el futuro;

4) «elaboraci6n de perfiles»: toda forma de tratamiento automatizado de datos personales consistente en utilizar datos

personales para evaluar determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacién econdmica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacién o movimientos de dicha persona fisica;

5) «seudonimizacién»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado
sin utilizar informacién adicional, siempre que dicha informacién adicional se mantenga por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona
fisica identificada o identificable;

=)
=

«fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o dispersado de forma funcional o geografica;

~
~

«autoridad competente»:

a) toda autoridad publica competente para la prevencion, investigacién, deteccién o enjuiciamiento de infracciones
penales o la ejecucién de sanciones penales, incluidas la proteccién y prevencién frente a amenazas para la
seguridad publica, o

b) cualquier otro drgano o entidad a quien el Derecho del Estado miembro haya confiado el ejercicio de la
autoridad publica y las competencias publicas a efectos de prevencidn, investigacién, deteccién o enjuiciamiento
de infracciones penales o ejecucion de sanciones penales, incluidas la proteccién y prevencion frente a amenazas
para la seguridad publica;
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8) «responsable del tratamiento» o «responsable»: la autoridad competente que sola o conjuntamente con otras
determine los fines y medios del tratamiento de datos personales; en caso de que los fines y medios del tratamiento
estén determinados por el Derecho de la Unién o del Estado miembro, el responsable del tratamiento o los criterios
especificos para su nombramiento podran ser fijados por el Derecho de la Unién o del Estado miembro;

9) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad ptblica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento;

10) «destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se considerard destinatarios las
autoridades publicas que puedan recibir datos personales en el marco de una investigacién concreta de conformidad
con el Derecho de la Unién o del Estado miembro; el tratamiento de tales datos por las citadas autoridades publicas
serd conforme con las normas en materia de proteccién de datos aplicables a los fines del tratamiento;

11) «violacién de la seguridad de los datos personales»: toda violaciéon de la seguridad que ocasione la destruccién,
pérdida o alteracion accidental o ilicita, o la comunicacién o acceso no autorizados a datos personales transmitidos,
conservados o tratados de otra forma;

12) «datos genéticos» datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona
fisica que proporcionen una informacién tinica sobre la fisiologfa o la salud de esa persona, obtenidos en particular
del andlisis de una muestra bioldgica de la persona fisica de que se trate;

13) «datos biométricos» datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracte-
risticas fisicas, fisiologicas o de conducta de una persona fisica que permitan o confirmen la identificacién tnica de
dicha persona, como imdgenes faciales o datos dactiloscopicos;

14) «datos relativos a la salud» datos personales relativos a la salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencién sanitaria, que revelen informacién sobre su estado de salud;

15) «autoridad de control» una autoridad publica independiente establecida por un Estado miembro con arreglo a lo
dispuesto en el articulo 41;

16) «organizacién internacional»: una organizacién internacional y sus entes subordinados de Derecho internacional
publico o cualquier otro organismo creado mediante un acuerdo entre dos 0 mds paises o en virtud de tal acuerdo.

CAPITULO II
Principios
Articulo 4

Principios relativos al tratamiento de datos personales

1. Los Estados miembros dispondrdn que los datos personales sean:

a) tratados de manera licita y leal;

b) recogidos con fines determinados, explicitos y legitimos, y no ser tratados de forma incompatible con esos fines;
¢) adecuados, pertinentes y no excesivos en relacién con los fines para los que son tratados;

d) exactos y, si fuera necesario, actualizados; se habrdn de adoptar todas las medidas razonables para que se supriman o
rectifiquen sin dilacion los datos personales que sean inexactos con respecto a los fines para los que son tratados;

e) conservados de forma que permita identificar al interesado durante un periodo no superior al necesario para los fines
para los que son tratados;

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccién contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidentales, mediante la aplicacién de
medidas técnicas u organizativas adecuadas.
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2. Se permitird el tratamiento de los datos personales, por el mismo responsable o por otro, para fines establecidos
en el articulo 1, apartado 1, distintos de aquel para el que se recojan en la medida en que:

a) el responsable del tratamiento esté autorizado a tratar dichos datos personales para dicho fin de conformidad con el
Derecho de la Unién o del Estado miembro, y

b) el tratamiento sea necesario y proporcionado para ese otro fin de conformidad con el Derecho de la Unién o del
Estado miembro.

3. El tratamiento por el mismo responsable o por otro podré incluir el archivo en el interés puablico, el uso cientifico,
estadistico o histérico para los fines establecidos en el articulo 1, apartado 1, con sujecion a las salvaguardias adecuadas
para los derechos y libertades de los interesados.

4. El responsable del tratamiento serd responsable y capaz de demostrar el cumplimiento de lo dispuesto en los
apartados 1, 2 y 3.

Articulo 5
Plazos de conservacion y revision

Los Estados miembros dispondrdn que se fijen plazos apropiados para la supresion de los datos personales o para una
revision peri6dica de la necesidad de conservacién de los datos personales. Las normas de procedimiento garantizardn el
cumplimiento de dichos plazos.

Articulo 6
Distincién entre diferentes categorias de interesados

Los Estados miembros dispondrdn que el responsable del tratamiento, cuando corresponda y en la medida de lo posible,
establezca una distincién clara entre los datos personales de las distintas categorias de interesados, tales como:

a) personas respecto de las cuales existan motivos fundados para presumir que han cometido o van a cometer una
infraccion penal;

b) personas condenadas por una infraccién penal;

¢) victimas de una infraccién penal o personas respecto de las cuales determinados hechos den lugar a pensar que
puedan ser victimas de una infraccion penal, y

d) terceras partes involucradas en una infraccién penal como, por ejemplo, personas que puedan ser citadas a testificar
en investigaciones relacionadas con infracciones penales o procesos penales ulteriores, o personas que puedan
facilitar informacién sobre infracciones penales, o personas de contacto o asociados de una de las personas
mencionadas en las letras a) y b).

Articulo 7
Distincién entre datos personales y verificacién de la calidad de los datos personales

1. Los Estados miembros dispondrdn que los datos personales basados en hechos se distingan, en la medida de lo
posible, de los datos personales basados en apreciaciones personales.

2. Los Estados miembros dispondrin que las autoridades competentes adopten todas las medidas razonables para
garantizar que los datos personales que sean inexactos, incompletos o que no estén actualizados no se transmitan ni se
pongan a disposicién de terceros. Para ello, dicha autoridad competente, en la medida en que sea factible, controlard la
calidad de los datos personales antes de transmitirlos o ponerlos a disposicion de terceros. En la medida de lo posible, en
todas las transmisiones de datos personales se afladird la informacién necesaria para que la autoridad competente
receptora pueda valorar en qué medida los datos personales son exactos, completos y fiables y en qué medida estin
actualizados.

3. Sise observara que se hubieran transmitido datos personales incorrectos o se hubieran transmitido ilegalmente, el
hecho deberd ponerse en conocimiento del destinatario sin dilacién. En tal caso, los datos personales deberdn rectificarse
o suprimirse, o el tratamiento deberd limitarse de conformidad con el articulo 16.
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Articulo 8
Licitud del tratamiento

1. Los Estados miembros dispondrdn que el tratamiento solo sea licito en la medida en que sea necesario para la
ejecucion de una tarea realizada por una autoridad competente, para los fines establecidos en el articulo 1, apartado 1, y
esté basado en el Derecho de la Unién o del Estado miembro.

2. El Derecho del Estado miembro que regule el tratamiento dentro del dmbito de aplicacion de la presente Directiva,
deberd indicar al menos los objetivos del tratamiento, los datos personales que vayan a ser objeto del mismo y las
finalidades del tratamiento.

Articulo 9
Condiciones de tratamiento especificas

1. Los datos personales recogidos por las autoridades competentes para los fines establecidos en el articulo 1,
apartado 1, no serdn tratados para otros fines distintos de los establecidos en el articulo 1, apartado 1 salvo que dicho
tratamiento esté autorizado por el Derecho de la Unién o del Estado miembro. Cuando los datos personales sean
tratados para otros fines, se aplicard el Reglamento (UE) 2016/679 a menos que el tratamiento se efectiie como parte de
una actividad que quede fuera del dmbito de aplicacién del Derecho de la Unién.

2. Cuando el Derecho del Estado miembro encomiende a las autoridades competentes el desempefio de funciones que
no coincidan con los fines establecidos en el articulo 1, apartado 1, se aplicard el Reglamento (UE) 2016/679 al
tratamiento con dichos fines, incluidos fines de archivo en interés publico, de investigacién cientifica e histérica o
estadisticos, salvo que el tratamiento se lleve a cabo en una actividad que quede fuera del dmbito de aplicacion del
Derecho de la Unién.

3. Los Estados miembros dispondrdn que, cuando el Derecho de la Unién o del Estado miembro aplicable a la
autoridad competente transmisora prevea condiciones especificas aplicables al tratamiento, la autoridad competente
transmisora deberd informar al destinatario al que se transmitan los datos de las condiciones y la obligacién de
respetarlos.

4.  Los Estados miembros dispondrin que la autoridad competente transmisora no aplique las condiciones del
apartado 3 a los destinatarios de otros Estados miembros o a los organismos, agencias y érganos establecidos en virtud
de los capitulos 4 y 5 del titulo V de la tercera parte del TFUE distintas de las aplicables a las transmisiones de datos
similares en el Estado miembro de la autoridad competente transmisora.

Articulo 10
Tratamiento de categorias especiales de datos personales

El tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacién sindical, asi como el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o a la vida sexual o las orientaciones
sexuales de una persona fisica solo se permitird cuando sea estrictamente necesario, con sujecién a las salvaguardias
adecuadas para los derechos y libertades del interesado y inicamente cuando:

a) lo autorice el Derecho de la Union o del Estado miembro;
b) sea necesario para proteger los intereses vitales del interesado o de otra persona fisica, o

c) dicho tratamiento se refiera a datos que el interesado haya hecho manifiestamente ptiblicos.

Articulo 11
Mecanismo de decision individual automatizado

1. Los Estados miembros dispondrdn la prohibicién de las decisiones basadas tnicamente en un tratamiento
automatizado, incluida la elaboracién de perfiles, que produzcan efectos juridicos negativos para el interesado o le
afecten significativamente, salvo que estén autorizadas por el Derecho de la Unién o del Estado miembro a la que esté
sujeto el responsable del tratamiento y que establezca medidas adecuadas para salvaguardar los derechos y libertades del
interesado, al menos el derecho a obtener la intervencién humana por parte del responsable del tratamiento.
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2. Las decisiones a que se refiere el apartado 1 del presente articulo no se basardn en las categorias especiales de
datos personales contempladas en el articulo 10, salvo que se hayan tomado las medidas adecuadas para salvaguardar
los derechos y libertades y los intereses legitimos del interesado.

3. la elaboracién de perfiles que dé lugar a una discriminacién de las personas fisicas basdndose en las categorias
especiales de datos personales establecidas en el articulo 10 quedard prohibida, de conformidad con el Derecho de la
Unién.

CAPITULO III

Derechos del interesado
Articulo 12
Comunicacién y modalidades del ejercicio de los derechos de los interesados

1. Los Estados miembros dispondrdn que el responsable tome medidas razonables para facilitar al interesado toda
informacién contemplada en el articulo 13, asi como cualquier comunicacién contemplada en los articulos 11, 14 a 18
y 31 relativa al tratamiento, en forma concisa, inteligible y de facil acceso, con un lenguaje claro y sencillo. La
informacién serd facilitada por cualquier medio adecuado, inclusive por medios electronicos. Como norma general, el
responsable facilitard la informacién por medio idéntico al utilizado para la solicitud.

2. Los Estados miembros dispondrin que el responsable del tratamiento facilite el ejercicio de los derechos del
interesado en virtud de los articulos 11y 14 a 18.

3. Los Estados miembros dispondrin que el responsable del tratamiento informe por escrito al interesado, sin
dilacién indebida, sobre el curso dado a su solicitud.

4. Los Estados miembros dispondrdin que la informacién facilitada con arreglo al articulo 13 y cualquier
comunicacién efectuada y accion realizada en virtud de los articulos 11, 14 a 18 y 31 serdn a titulo gratuito. Cuando las
solicitudes de un interesado sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo,
el responsable del tratamiento podra:

a) cobrar un canon razonable, teniendo en cuenta los costes administrativos afrontados para facilitar la informacion o la
comunicacién o realizar la accién solicitada, o

b) negarse a actuar segtin lo solicitado.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado o excesivo de la
solicitud.

5. Cuando el responsable del tratamiento tenga dudas razonables en relacién con la identidad de la persona fisica que
curse la solicitud a que se refieren los articulos 14 y 16, podrd solicitar que se facilite la informacién complementaria
necesaria para confirmar la identidad del interesado.

Articulo 13

Informacién que debe ponerse a disposicion del interesado o que se le debe proporcionar

1. Los Estados miembros dispondrin que el responsable del tratamiento de los datos ponga a disposicion del
interesado al menos la siguiente informacién:

a) la identidad y los datos de contacto del responsable del tratamiento;

b) en su caso, los datos de contacto del delegado de proteccion de datos;

o

) los fines del tratamiento a que se destinen los datos personales;
d) el derecho a presentar una reclamacion ante la autoridad de control y los datos de contacto de la misma;

e) la existencia del derecho a solicitar del responsable del tratamiento el acceso a los datos personales relativos al
interesado, y su rectificacion o su supresion, o la limitacion de su tratamiento.

2. Ademds de la informaci6n indicada en el apartado 1, los Estados miembros dispondrdn por ley que el responsable
del tratamiento de los datos proporcione al interesado, en casos concretos, la siguiente informacién adicional, a fin de
permitir el ejercicio de sus derechos:

a) la base juridica del tratamiento;

b) el plazo durante el cual se conservardn los datos personales o, cuando esto no sea posible, los criterios utilizados
para determinar ese plazo;
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¢) cuando corresponda, las categorias de destinatarios de los datos personales, en particular en terceros paises u organi-
zaciones internacionales;

d) cuando sea necesario, mds informacién, en particular cuando los datos personales se hayan recogido sin
conocimiento del interesado.

3. Los Estados miembros podrin adoptar medidas legislativas por las que se retrase, limite u omita la puesta a
disposicion del interesado de la informacién en virtud del apartado 2 siempre y cuando dicha medida constituya una
medida necesaria y proporcional en una sociedad democritica, teniendo debidamente en cuenta los derechos
fundamentales y los intereses legitimos de la persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedimientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccién, investigacién o enjuiciamiento de infracciones penales o a la
ejecucion de sanciones penales;

¢) proteger la seguridad ptiblica;
d) proteger la seguridad nacional;
e) proteger los derechos y libertades de otras personas.

4.  Los Estados miembros podrdn adoptar medidas legislativas para determinar las categorfas de tratamiento que
pueden incluirse, total o parcialmente, en cualquiera de las letras del apartado 3.

Articulo 14
Derecho de acceso del interesado a los datos personales

Con sujecion a lo dispuesto en el articulo 15, los Estados miembros reconocerdn el derecho del interesado a obtener del
responsable del tratamiento confirmacién de si se estdn tratando o no datos personales que le conciernen y, en caso de
que se confirme el tratamiento, acceso a dichos datos personales y la siguiente informacion:

a) los fines y la base juridica del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorfas de destinatarios a quienes hayan sido comunicados los datos personales, en
particular los destinatarios establecidos en terceros paises o las organizaciones internacionales;

d) cuando sea posible, el plazo contemplado durante el cual se conservardn los datos personales o, de no ser posible,
los criterios utilizados para determinar dicho plazo;

e) la existencia del derecho a solicitar del responsable del tratamiento la rectificacion o supresion de los datos personales
relativos al interesado, o la limitacién de su tratamiento;

f) el derecho a presentar una reclamaci6n ante la autoridad de control y los datos de contacto de la misma;

g) la comunicacién de los datos personales objeto de tratamiento, asi como cualquier informacién disponible sobre su
origen.

Articulo 15
Limitaciones al derecho de acceso

1. Los Estados miembros podrdn adoptar medidas legislativas por las que se restrinja, total o parcialmente, el derecho
de acceso del interesado siempre y cuando dicha restriccién parcial o completa constituya una medida necesaria y
proporcional en una sociedad democratica, teniendo debidamente en cuenta los derechos fundamentales y los intereses
legitimos de la persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedimientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccién, investigacién o enjuiciamiento de infracciones penales o a la
ejecucion de sanciones penales;

¢) proteger la seguridad ptiblica;
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d) proteger la seguridad nacional;
e) proteger los derechos y libertades de otras personas.

2. Los Estados miembros podrin adoptar medidas legislativas para determinar las categorfas de tratamiento que
pueden acogerse, total o parcialmente, a las exenciones del apartado 1.

3. En los casos contemplados en los apartados 1 y 2, los Estados miembros dispondran que el responsable del
tratamiento informe por escrito al interesado, sin dilacién indebida, de cualquier denegacién o limitacion de acceso, y de
las razones de la denegacién o de la restriccion. Esta informacién podrd omitirse cuando el suministro de dicha
informacién pueda comprometer uno de los fines contemplados en el apartado 1. Los Estados miembros dispondran
que el responsable del tratamiento informe al interesado de las posibilidades de presentar una reclamacién ante la
autoridad de control y de interponer un recurso judicial.

4. Los Estados miembros velardn por que el responsable del tratamiento documente los fundamentos de hecho o de
Derecho en los que se sustente la decision. Dicha informacion se pondrd a disposicion de las autoridades de control.

Articulo 16
Derecho de rectificacion o supresion de datos personales y limitacion de su tratamiento

1. Los Estados miembros reconocerdn el derecho del interesado a obtener del responsable del tratamiento sin dilacién
indebida la rectificacion de los datos personales que le conciernan cuando tales datos resulten inexactos. Teniendo en
cuenta la finalidad del tratamiento, los Estados miembros dispondrdn que el interesado tenga derecho a que se
completen los datos personales cuando estos resulten incompletos, en particular mediante una declaracion
suplementaria.

2. Los Estados miembros exigirdn al responsable del tratamiento suprimir los datos personales sin dilacién indebida y
dispondrén el derecho del interesado a obtener del responsable del tratamiento la supresion de los datos personales que
le conciernan sin dilacién indebida cuando el tratamiento infrinja los articulos 4, 8 o 10, o cuando los datos personales
deban ser suprimidos en virtud de una obligacion legal a la que esté sujeto el responsable del tratamiento.

3. En lugar de proceder a la supresion, el responsable del tratamiento limitard el tratamiento de los datos personales
cuando:

a) el interesado ponga en duda la exactitud de los datos personales y no pueda determinarse la exactitud o inexactitud,
)

b) los datos personales hayan de conservarse a efectos probatorios.

Cuando el tratamiento esté limitado en virtud del parrafo primero, letra a), el responsable del tratamiento informard al
interesado antes de levantar la limitacién del tratamiento.

4. Los Estados miembros dispondrdn que el responsable del tratamiento informe al interesado por escrito de
cualquier denegacion de rectificaciéon o supresion de los datos personales, o de limitacién de su tratamiento, y de las
razones de la denegacién. Los Estados miembros podran adoptar medidas legislativas por las que se restrinja, total o
parcialmente, la obligacién de proporcionar tal informacién, en siempre y cuando dicha limitacién del tratamiento
constituya una medida necesaria y proporcional en una sociedad democritica, teniendo debidamente en cuenta los
derechos fundamentales y los intereses legitimos de la persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedimientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccién, investigacién o enjuiciamiento de infracciones penales o a la
ejecucion de sanciones penales;

c) proteger la seguridad publica;
d) proteger la seguridad nacional;
e) proteger los derechos y libertades de otras personas.

Los Estados miembros dispondrin que el responsable del tratamiento informe al interesado de las posibilidades de
presentar una reclamacién ante la autoridad de control y de interponer un recurso judicial.
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5. Los Estados miembros dispondrdn que el responsable del tratamiento comunique la rectificacion de los datos
personales inexactos a la autoridad competente de la que procedan los datos personales inexactos.

6. Los Estados miembros dispondrdn que, cuando los datos personales hayan sido rectificados o suprimidos o el
tratamiento haya sido limitado en virtud de los apartados 1, 2 y 3, el responsable del tratamiento lo notifique a los
destinatarios y que estos rectifiquen o supriman los datos personales que estén bajo su responsabilidad, o limiten su
tratamiento.

Articulo 17
Ejercicio de los derechos del interesado y comprobacion por la autoridad de control

1. En los casos contemplados en el articulo 13, apartado 3, en el articulo 15, apartado 3, y en el articulo 16,
apartado 4, los Estados miembros adoptardn medidas por las que se disponga que los derechos del interesado también
puedan ejercerse a través de la autoridad de control competente.

2. Los Estados miembros dispondrdn que el responsable del tratamiento informe al interesado de la posibilidad de
ejercer sus derechos a través de la autoridad de control con arreglo a lo dispuesto en el apartado 1.

3. Cuando se ejerza el derecho contemplado en el apartado 1, la autoridad de control informard, al menos, al
interesado de que se han efectuado todas las comprobaciones necesarias o la revisién correspondiente. La autoridad de
control informard también al interesado de su derecho a la tutela judicial.

Articulo 18
Derechos del interesado en las investigaciones y los procesos penales

Los Estados miembros podran disponer que el ejercicio de los derechos a los que se hace referencia en los articulos 13,
14 y 16 se lleve a cabo de conformidad con el Derecho del Estado miembro cuando los datos personales figuren en una
resolucion judicial o en un registro o expediente tramitado en el curso de investigaciones y procesos penales.

CAPITULO IV

Responsable del tratamiento y encargado del tratamiento

Seccion 1

Obligaciones generales
Articulo 19
Obligaciones del responsable del tratamiento

1. Los Estados miembros dispondrdn que el responsable del tratamiento, teniendo en cuenta la naturaleza, el dmbito,
el contexto y los fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los derechos y
libertades de las personas fisicas, aplique las medidas técnicas y organizativas apropiadas para garantizar y estar en
condiciones de demostrar que el tratamiento se lleva a cabo de conformidad con la presente Directiva. Tales medidas se
revisardn y actualizardn cuando sea necesario.

2. Cuando sean proporcionadas en relacioén con las actividades de tratamiento, entre las medidas mencionadas en el
apartado 1 se incluird la aplicacion, por parte del responsable del tratamiento, de las oportunas politicas de proteccion
de datos.

Articulo 20
Proteccién de datos desde el disefio y por defecto

1. Los Estados miembros dispondrdn que el responsable del tratamiento, teniendo en cuenta el estado de la técnica y
el coste de la aplicacién, y la naturaleza, el dmbito, el contexto y los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas planteados por el tratamiento,
aplique, tanto en el momento de determinar los medios para el tratamiento como en el momento del propio
tratamiento, las medidas técnicas y organizativas apropiadas, como por ejemplo la seudonimizacién, concebidas para
aplicar los principios de proteccion de datos, como por ejemplo la minimizacién de datos, de forma efectiva y para
integrar las garantias necesarias en el tratamiento, de tal manera que este cumpla los requisitos de la presente Directiva y
se protejan los derechos de los interesados.
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2. Los Estados miembros dispondrdn que el responsable del tratamiento aplique las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento. Dicha obligacién se aplicard a la cantidad de datos
personales recogidos, a la extension de su tratamiento, a su periodo de conservacion y a su accesibilidad. En concreto,
tales medidas garantizardn que, por defecto, los datos personales no sean accesibles, sin intervencién de la persona, a un
niimero indeterminado de personas fisicas.

Articulo 21
Corresponsables del tratamiento

1. Los Estados miembros dispondran que, cuando dos o mds responsables del tratamiento determinen conjuntamente
los objetivos y los medios de tratamiento, sean considerados corresponsables del tratamiento. Determinardn, de modo
transparente y de mutuo acuerdo, cudles serdn sus responsabilidades respectivas en el cumplimiento de la presente
Directiva, en particular por lo que se refiere al ejercicio de los derechos del interesado y a sus respectivas obligaciones en
el suministro de la informacién contemplada en el articulo 13, salvo y en la medida en que las responsabilidades
respectivas de los responsables se rijan por el Derecho de la Unién o del Estado miembro a que estén sujetos los
responsables del tratamiento. El citado acuerdo designard el punto de contacto para los interesados. Los Estados
miembros podrdn designar cudl de los corresponsables puede actuar como punto tinico de contacto para el interesado
por lo que respecta al ejercicio de sus derechos.

2. Independientemente de los términos del acuerdo a que hace referencia el apartado 1, los Estados miembros podran
disponer que el interesado pueda ejercer los derechos que le reconocen las disposiciones adoptadas con arreglo a la
presente Directiva con respecto a cada uno de los responsables y frente a ellos.

Articulo 22
Encargado del tratamiento

1. Los Estados miembros dispondrdn que, cuando una operacion de tratamiento vaya a ser llevada a cabo por cuenta
de un responsable del tratamiento, este recurra tinicamente a encargados que ofrezcan garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos de la
presente Directiva y garantice la proteccion de los derechos del interesado.

2. Los Estados miembros dispondrin que el encargado del tratamiento no recurra a otro encargado sin la
autorizacion previa por escrito, especifica o general, del responsable del tratamiento. En el caso de la autorizacion por
escrito general, el encargado informard siempre al responsable de cualquier cambio previsto referido a la adicién o
sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.

3. Los Estados miembros dispondrdn que el tratamiento por un encargado se rija por un contrato u otro acto juridico
con arreglo al Derecho de la Unién o de un Estado miembro que vincule al encargado con el responsable, que fije el
objeto y la duracién del tratamiento, su naturaleza y finalidad, el tipo de datos personales y categorias de interesados y
las obligaciones y derechos del responsable. Dicho contrato u otro acto juridico estipulard, en particular, que el
encargado del tratamiento:

a) acttie inicamente siguiendo las instrucciones del responsable del tratamiento;

b) garantice que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confiden-
cialidad o estén sujetas a una obligacién profesional de confidencialidad;

c) asista al responsable del tratamiento por cualquier medio adecuado para garantizar el cumplimiento de las disposi-
ciones sobre los derechos del interesado;

d) a eleccién del responsable del tratamiento, suprima o devuelva todos los datos personales al responsable del
tratamiento una vez finalice la prestacién de los servicios de tratamiento, y suprima las copias existentes a menos que
el Derecho de la Uni6n o del Estado miembro requieran la conservacién de los datos personales;
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) ponga a disposicién del responsable del tratamiento toda la informacién necesaria para demostrar el cumplimiento
del presente articulo;

f) respete las condiciones indicadas en los apartados 2 y 3 para contratar a otro encargado del tratamiento.

4. El contrato u otro acto juridico a que se refiere el apartado 3 se establecerd por escrito, inclusive en formato
electronico.

5. Si un encargado del tratamiento, infringiendo la presente Directiva, determinase los fines y medios de dicho
tratamiento, serd considerado responsable con respecto a ese tratamiento.

Articulo 23
Tratamiento bajo la autoridad del responsable o del encargado del tratamiento

Los Estados miembros dispondrin que el encargado del tratamiento, asi como cualquier persona que actie bajo la
autoridad del responsable o del encargado del tratamiento y tenga acceso a datos personales, solo pueda someterlos a
tratamiento siguiendo instrucciones del responsable del tratamiento, a menos que esté obligado a hacerlo por el Derecho
de la Unién o de un Estado miembro.

Articulo 24
Registros de las actividades de tratamiento

1. Los Estados miembros dispondrdn que cada responsable conserve un registro de todas las categorias de actividades
de tratamiento de datos personales efectuadas bajo su responsabilidad. Dicho registro deberd contener toda la
informacion siguiente:

a) el nombre y los datos de contacto del responsable del tratamiento y, en su caso, del corresponsable y del delegado de
proteccion de datos;

b) los fines del tratamiento;

c) las categorfas de destinatarios a quienes se hayan comunicado o vayan a comunicarse los datos personales, incluidos
los destinatarios en terceros paises u organizaciones internacionales;

d) una descripcion de las categorias de interesados y de las categorias de datos personales;
e) en su caso, el recurso a la elaboracién de perfiles;
f) en su caso, las categorias de transferencias de datos personales a un tercer pais o a una organizacién internacional;

g) una indicacién de la base juridica del tratamiento, incluidas las transferencias, de que van a ser objeto los datos
personales;

h) cuando sea posible, los plazos previstos para la supresién de las diferentes categorias de datos personales;

i) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 29, apartado 1.

2. Los Estados miembros dispondrdn que cada encargado del tratamiento lleve un registro de todas las categorias de
actividades de tratamiento de datos personales efectuadas en nombre de un responsable, el cual contendra:

a) el nombre y los datos de contacto del encargado o encargados del tratamiento, de cada responsable del tratamiento
en cuyo nombre actde el encargado y, si ha lugar, el delegado de proteccién de datos;

b) las categorfas de tratamientos efectuados en nombre de cada responsable;
¢) en su caso, las transferencias de datos personales a un tercer pais o a una organizacién internacional, incluida,
cuando el responsable del tratamiento asi lo ordene explicitamente, la identificacién de dicho tercer pais o de dicha

organizacién internacional;

d) cuando sea posible, una descripcién general de las medidas técnicas y organizativas de seguridad a que se refiere el
articulo 29, apartado 1.
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3. Los registros a que se refieren los apartados 1 y 2 se establecerdn por escrito, inclusive en formato electrénico.

El responsable y el encargado del tratamiento hardn que los registros estén disponibles para la autoridad de control a
solicitud de esta.

Articulo 25
Registro de operaciones

1. Los Estados miembros velardn por que se conserven registros de, al menos, las operaciones de tratamiento en
sistemas de tratamiento automatizados siguientes: recogida, alteracion, consulta, comunicacién incluidas las transfe-
rencias, combinacién o supresién. Los registros de consulta y comunicacion hardn posible determinar la justificacién, la
fecha y la hora de tales operaciones y, en la medida de lo posible, el nombre de la persona que consulté o comunicd
datos personales, asi como la identidad de los destinatarios de dichos datos personales.

2. Dichos registros se utilizardn Gnicamente a efectos de verificar la legalidad del tratamiento, autocontrol, garantizar
la integridad y la seguridad de los datos personales y en el ambito de los procesos penales.

3. El responsable y el encargado del tratamiento pondran los registros de operaciones a disposicién de la autoridad de
control a solicitud de esta.

Articulo 26
Cooperacion con la autoridad de control

Los Estados miembros dispondran que el responsable y el encargado del tratamiento cooperen con la autoridad de
control, cuando esta lo solicite, en el desempefio de sus funciones.

Articulo 27
Evaluacion de impacto relativa a la proteccién de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, suponga un alto riesgo para los derechos y libertades de las personas fisicas, los Estados
miembros dispondrdn que el responsable del tratamiento lleve a cabo, con caracter previo, una evaluacion del impacto
de las operaciones de tratamiento previstas en la proteccién de datos personales.

2. La evaluacién mencionada en el apartado 1 incluird, como minimo, una descripcién general de las operaciones de
tratamiento previstas, una evaluacién de los riesgos para los derechos y libertades de los interesados, las medidas
contempladas para hacer frente a estos riesgos, y las garantias, medidas de seguridad y mecanismos destinados a
garantizar la proteccién de los datos personales y a demostrar la conformidad con la presente Directiva, teniendo en
cuenta los derechos e intereses legitimos de los interesados y las demds personas afectadas.

Articulo 28
Consulta previa a la autoridad de control

1. Los Estados miembros velardn por que el responsable o el encargado del tratamiento consulte a la autoridad de
control antes de proceder al tratamiento de datos personales que vayan a formar parte de un nuevo fichero que haya de
crearse, cuando:

a) la evaluacion del impacto en la proteccion de los datos que prevé el articulo 27 indique que el tratamiento entrafiaria
un alto riesgo a falta de medidas adoptadas por el responsable a fin de mitigar el riesgo, o

b) el tipo de tratamiento, en particular cuando se usen tecnologias, mecanismos o procedimientos nuevos, constituya un
alto riesgo para los derechos y libertades de los interesados.

2. Los Estados miembros dispondrin que se consulte a la autoridad de control durante la elaboraciéon de toda
propuesta de medida legislativa que deba ser adoptada por un Parlamento nacional, o de una medida reglamentaria
basada en dicha medida legislativa, que guarde relacién con el tratamiento.

3. Los Estados miembros dispondrdn que la autoridad de control pueda establecer una lista de las operaciones de
tratamiento que estdn sujetas a consulta previa con arreglo a lo dispuesto en el apartado 1.
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4.  Los Estados miembros dispondrdn que el responsable del tratamiento facilite a la autoridad de control la
evaluacion de impacto relativa a la proteccién de datos contemplada en el articulo 27 vy, previa solicitud, cualquier
informacién adicional que permita a la autoridad de control evaluar la conformidad del tratamiento y, en particular, los
riesgos para la proteccion de los datos personales del interesado y las garantias correspondientes.

5. Los Estados miembros dispondrdn que, cuando la autoridad de control considere que el tratamiento previsto a que
se refiere el apartado 1 del presente articulo podria infringir lo dispuesto en la presente Directiva, en particular cuando
el responsable del tratamiento no haya identificado o mitigado suficientemente el riesgo, dicha autoridad de control
deberd, en un plazo de seis semanas desde la solicitud de la consulta, asesorar por escrito al responsable del tratamiento
y, en su caso, al encargado del tratamiento, y podrd ejercer cualquiera de sus poderes mencionados en el articulo 47.
Este plazo podrd prorrogarse un mes, en funcién de la complejidad del tratamiento previsto. La autoridad de control
informard al responsable y, en su caso, al encargado, de tal prérroga en el plazo de un mes a partir de la recepcién de la
solicitud de consulta, junto con los motivos de la dilacién.

Seccién 2

Seguridad de los datos personales
Articulo 29
Seguridad del tratamiento

1. Los Estados miembros dispondrdn que el responsable y el encargado del tratamiento, teniendo en cuenta el estado
de la técnica y los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como el
riesgo de probabilidad y gravedad variables para los derechos y libertades de las personas fisicas, apliquen medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, sobre todo en lo que se
refiere al tratamiento de las categorias especiales de datos personales previstas en el articulo 10.

2. Por lo que respecta al tratamiento automatizado, cada Estado miembro dispondrd que el responsable o encargado
del tratamiento, a raiz de una evaluacién de los riesgos, ponga en practica medidas destinadas a:

a) denegar el acceso a personas no autorizadas a los equipamientos utilizados para el tratamiento (control de acceso a
los equipamientos);

b) impedir que los soportes de datos puedan ser leidos, copiados, modificados o cancelados por personas no
autorizadas (control de los soportes de datos);

¢) impedir que se introduzcan sin autorizaciéon datos personales conservados, o que estos puedan inspeccionarse,
modificarse o suprimirse sin autorizacién (control del almacenamiento);

d) impedir que los sistemas de tratamiento automatizado puedan ser utilizados por personas no autorizadas por medio
de instalaciones de transmision de datos (control de los usuarios);

e) garantizar que las personas autorizadas a utilizar un sistema de tratamiento automatizado solo puedan tener acceso a
los datos personales para los que han sido autorizados (control del acceso a los datos);

f) garantizar que sea posible verificar y establecer a qué organismos se han transmitido o pueden transmitirse o a cuya
disposicién pueden ponerse los datos personales mediante equipamientos de comunicacién de datos (control de la
transmision);

g) garantizar que pueda verificarse y constatarse a posteriori qué datos personales se han introducido en los sistemas de
tratamiento automatizado y en qué momento y por qué persona han sido introducidos (control de la introduccién);

h) impedir que durante las transferencias de datos personales o durante el transporte de soportes de datos, los datos
personales puedan ser leidos, copiados, modificados o suprimidos sin autorizacién (control del transporte);

i) garantizar que los sistemas instalados puedan restablecerse en caso de interrupcién (restablecimiento);

j) garantizar que las funciones del sistema no presenten defectos, que los errores de funcionamiento sean sefialados
(fiabilidad) y que los datos personales almacenados no se degraden por fallos de funcionamiento del sistema
(integridad).
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Articulo 30
Notificacién a la autoridad de control de una violacién de la seguridad de los datos personales

1. Los Estados miembros dispondrdn que, en caso de violacién de la seguridad de los datos personales, el responsable
del tratamiento la notificard a la autoridad de control sin dilacién indebida, y, de ser posible, a mds tardar 72 horas
después de que haya tenido constancia de ella, a menos que sea improbable que la violacién de la seguridad de los datos
personales constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacién a la autoridad
de control no se hace en el plazo de 72 horas, deberd ir acompaiiada de los motivos de la dilacién.

2. El encargado del tratamiento notificard sin dilacién indebida al responsable del tratamiento las violaciones de la
seguridad de los datos personales de las que tenga conocimiento.

3. La notificacién contemplada en el apartado 1 deberd, al menos:

a) describir la naturaleza de la violacién de la seguridad de los datos personales, incluyendo, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las categorias y el niimero aproximado de registros de
datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto en el
que pueda obtenerse mds informacion;

¢) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar sus posibles efectos
negativos.

4. Si no fuera posible, o en la medida en que no sea posible, facilitar la informacién simultdneamente, se podra
facilitar la informacién por etapas sin dilacion indebida.

5. Los Estados miembros dispondran que el responsable del tratamiento documente cualquier violaciéon de la
seguridad de los datos personales a que se hace referencia en el apartado 1, incluidos los hechos relativos a dicha
violacion, sus efectos y las medidas correctivas adoptadas. Dicha documentacién deberd permitir a la autoridad de
control verificar el cumplimiento de lo dispuesto en el presente articulo.

6. Los Estados miembros dispondrdn que cuando la violacién de la seguridad de los datos personales tenga que ver
con datos que hayan sido transmitidos por el responsable del tratamiento o al responsable del tratamiento de otro
Estado miembro, la informacion a que se refiere el apartado 3 se comunique al responsable del tratamiento de este
Estado miembro sin dilacion indebida.

Articulo 31
Comunicacién de una violacién de la seguridad de los datos personales al interesado

1. Los Estados miembros dispondrin que, cuando sea probable que la violacion de la seguridad de los datos
personales vaya a dar lugar a un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento comunique al interesado, sin dilacion indebida, la violacién de la seguridad de los datos personales.

2. La comunicacién al interesado contemplada en el apartado 1 del presente articulo describird con un lenguaje claro
y sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendrd, al menos, la informacién y
las medidas a que se refiere el articulo 30, apartado 3, letras b), ¢) y d).

3. La comunicacién al interesado a que se refiere el apartado 1 no serd necesaria si se cumple alguna de las
condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccién técnicas y organizativas apropiadas y dichas
medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de los datos personales, en
particular aquellas que hagan ininteligibles los datos personales para cualquier persona que no esté autorizada a
acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no sea probable que se
materialice el alto riesgo para los derechos y libertades del interesado a que hace referencia el apartado 1;

¢) suponga un esfuerzo desproporcionado. En este supuesto, se optard a cambio por una comunicacién publica o una
medida semejante mediante la cual se informe a los interesados de manera igualmente efectiva.



4.5.2016 Diario Oficial de la Unién Europea L119/119

4. Cuando el responsable del tratamiento no haya comunicado todavia al interesado la violacién de la seguridad de
los datos personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién suponga un alto
riesgo, podrd exigirle que lo haga o podré decidir que se cumple alguna de las condiciones que cita el apartado 3.

5. La comunicacién al interesado a que se hace referencia en el apartado 1 del presente articulo podrd aplazarse,
limitarse u omitirse con sujecién a las condiciones y por los motivos que se contemplan en el articulo 13, apartado 3.
Seccién 3

Delegado de proteccion de datos
Articulo 32
Designacion del delegado de proteccién de datos

1. Los Estados miembros dispondrdn que el responsable del tratamiento designe un delegado de proteccién de datos.
Los Estados miembros podrdn eximir de esa obligacion a los tribunales y demds autoridades judiciales independientes
cuando acttien en ejercicio de sus competencias judiciales.

2. El delegado de proteccién de datos serd designado atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados de la legislacion y las practicas en materia de proteccion de datos, y a su capacidad para
desempefiar las funciones contempladas en el articulo 34.

3. Podrd designarse a un tnico delegado de proteccion de datos para varias autoridades competentes teniendo en
cuenta la estructura organizativa y tamafio de estas.

4. Los Estados miembros dispondrdn que el responsable del tratamiento publique los datos de contacto del delegado
de proteccion de datos y los comunique a la autoridad de control.

Articulo 33
Posicién del delegado de proteccion de datos

1. Los Estados miembros dispondrdn que el responsable del tratamiento vele por que el delegado de proteccién de
datos participe adecuada y oportunamente en todas las cuestiones relativas a la proteccién de datos personales.

2. El responsable del tratamiento respaldard al delegado de protecciéon de datos en el desempefio de las funciones
contempladas en el articulo 34 facilitando los recursos necesarios para el desempefio de dichas funciones y el acceso a
los datos personales y a las operaciones de tratamiento, asi como para mantener sus conocimientos especializados.

Articulo 34
Funciones del delegado de proteccion de datos

Los Estados miembros dispondrdn que el responsable del tratamiento encomiende al delegado de proteccion de datos,
como minimo, las siguientes funciones:

a) informar y asesorar al responsable del tratamiento y a los empleados que se ocupen del mismo de las obligaciones
que les incumben en virtud de la presente Directiva y de otras disposiciones de proteccion de datos de la Unién o de
los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en la presente Directiva, de otras disposiciones de proteccién de datos de
la Uni6n o de los Estados miembros y de las politicas del responsable del tratamiento en materia de proteccién de
datos personales, incluidas la asignaciéon de responsabilidades, la concienciacién y formacién del personal que
participa en las operaciones de tratamiento, y las auditorfas correspondientes;

c) ofrecer el asesoramiento que se le pida acerca de la evaluaciéon de impacto relativa a la protecciéon de datos y
supervisar su realizacién de conformidad con el articulo 27;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para las cuestiones relacionadas con el tratamiento,
incluida la consulta previa a que hace referencia el articulo 28, y realizar consultas, en su caso, sobre cualquier otro
asunto.
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CAPITULO V

Transferencias de datos personales a terceros paises u organizaciones internacionales
Articulo 35
Principios generales de las transferencias de datos personales

1. Los Estados miembros dispondran que cualquier transferencia de datos personales por las autoridades competentes
en curso de tratamiento o que vayan a tratarse después de su transferencia a un tercer pais o a una organizacion interna-
cional, incluidas las transferencias ulteriores a otro tercer pais u otra organizacioén internacional, pueda realizarse en
cumplimiento de las disposiciones nacionales adoptadas a tenor de otras disposiciones de la presente Directiva,
solamente cuando se hayan cumplido las condiciones previstas en el presente capitulo, esto es:

a) la transferencia sea necesaria a los fines establecidos en el articulo 1, apartado 1;

b) los datos personales se transfieran a un responsable del tratamiento de un tercer pais u organizacién internacional
que sea una autoridad ptiblica competente a los fines mencionados en el articulo 1, apartado 1;

¢) en caso de que los datos personales se transmitan o procedan de otro Estado miembro, dicho Estado miembro haya
dado su autorizacién previa para la transferencia de conformidad con el Derecho nacional:

d) la Comisién haya adoptado una decisién de adecuacion con arreglo al articulo 36 o, a falta de dicha decisién, cuando
las garantias apropiadas se obtengan o existan de conformidad con el articulo 37 o, a falta de una decisién de
adecuacién en virtud del articulo 36 y de las garantias apropiadas de conformidad con el articulo 37, se apliquen
excepciones para situaciones especificas de conformidad con el articulo 38, y

e) cuando se trate de una transferencia ulterior a otro tercer pais u organizacién internacional, la autoridad competente
que haya efectuado la transferencia inicial u otra autoridad competente del mismo Estado miembro autorice la
transferencia ulterior, una vez considerados debidamente todos los factores pertinentes, entre estos la gravedad de la
infraccién penal, la finalidad para la que se transfirieron inicialmente los datos personales y el nivel de proteccién de
los datos personales existente en el tercer pais u organizacion internacional a los que se transfieran ulteriormente los
datos personales.

2. Los Estados miembros dispondrdn que las transferencias sin autorizacién previa de otro Estado miembro segin lo
dispuesto en el apartado 1, letra c), solo se permitan si la transferencia de datos personales es necesaria a fin de prevenir
una amenaza inmediata y grave para la seguridad publica de un Estado miembro, o de un tercer pais, o para los
intereses fundamentales de un Estado miembro, y la autorizacion previa no puede conseguirse a su debido tiempo. Se
informard sin dilacion a la autoridad responsable de conceder la autorizacién previa.

3. Todas las disposiciones del presente capitulo se aplicardn a fin de garantizar que no se menoscabe el nivel de
proteccion de las personas fisicas que garantiza la presente Directiva.

Articulo 36
Transferencias basadas en una decision de adecuacién

1. Los Estados miembros dispondrdn que pueda realizarse una transferencia de datos personales a un tercer pais o
una organizacion internacional cuando la Comisién haya decidido que el tercer pais, un territorio o uno o varios
sectores especificos de ese tercer pais, o la organizacion internacional de que se trate garantizan un nivel de proteccion
adecuado. Dicha transferencia no requerird ninguna autorizacion especifica.

2. Al evaluar la adecuaciéon del nivel de proteccién, la Comisién tendrd en cuenta, en particular, los elementos
siguientes:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislacién pertinente,
tanto general como sectorial, incluidas la seguridad publica, la defensa, la seguridad nacional, el Derecho penal y el
acceso de las autoridades ptiblicas a los datos personales, asi como la aplicacion de dicha legislacion, las normas de
proteccién de los datos, las normas profesionales y las medidas de seguridad, incluidas las normas para las transfe-
rencias ulteriores de datos personales a otro tercer pais u organizacién internacional que se apliquen en el tercer pais
o en la organizacién internacional en cuestién, la jurisprudencia, asi como los derechos del interesado efectivos y
exigibles y un derecho de recurso administrativo y judicial efectivo de los interesados cuyos datos personales son
transferidos;

b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a
las que esté sujeta una organizacion internacional, con la responsabilidad de garantizar y ejecutar el cumplimiento de
las normas en materia de proteccién de datos, incluidos los poderes ejecutivos adecuados, de asistir y asesorar a los
interesados en el ejercicio de sus derechos y de cooperar con las autoridades de control de los Estados miembros, y
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¢) los compromisos internacionales asumidos por el tercer pais o la organizacién internacional correspondiente, u otras
obligaciones que deriven de convenios o instrumentos juridicamente vinculantes o de su participacién en sistemas
multilaterales o regionales, en particular en relacién con la proteccién de datos personales.

3. La Comision, tras haber evaluado la adecuacién del nivel de proteccién, podrd decidir, mediante un acto de
ejecucion, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pafs, o una organizaciéon
internacional garantizan un nivel de proteccién adecuado a tenor de lo dispuesto en el apartado 2 del presente articulo.
El acto de ejecucion contendrd un mecanismo para su revision periddica, como minimo cada cuatro afios, que tendrd en
cuenta todos los acontecimientos que sean de interés en el tercer pais u organizacion internacional. El acto de ejecucion
especificard su dmbito de aplicacién territorial y sectorial y, cuando proceda, determinard cudl es la autoridad o
autoridades de control a que se refiere el apartado 2, letra b), del presente articulo. El acto de ejecucién se adoptard con
arreglo al procedimiento de examen contemplado en el articulo 58, apartado 2.

4. La Comisién supervisard de forma permanente los acontecimientos en los terceros paises y organizaciones interna-
cionales que pudiesen afectar al funcionamiento de las decisiones adoptadas en virtud del apartado 3.

5. Cuando asi lo revele la informacion disponible, en particular a raiz de la revisién prevista en el apartado 3 del
presente articulo, la Comision podrd decidir que un tercer pais, 0 uno o mdas sectores especificos en ese tercer pafs, o
una organizacién internacional han dejado de garantizar un nivel de proteccién adecuado a tenor de lo dispuesto en el
apartado 2 del presente articulo y podrd, en caso necesario, derogar, modificar o suspender la decision a que se refiere el
apartado 3 del presente articulo, mediante actos de ejecucion, sin efecto retroactivo. Dichos actos de ejecucién se
adoptardn de acuerdo con el procedimiento de examen contemplado en el articulo 58, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comisiéon adoptard actos de ejecucion inmediatamente
aplicables de conformidad con el procedimiento contemplado en el articulo 58, apartado 3.

6. La Comision entablard consultas con el tercer pais o la organizacidn internacional con vistas a poner remedio a la
situacién que haya originado la decisiéon adoptada de conformidad con lo dispuesto en el apartado 5.

7. Los Estados miembros dispondrdn que toda decisién de conformidad con lo dispuesto en el apartado 5 del
presente articulo se entienda sin perjuicio de las transferencias de datos personales al tercer pafs, un territorio o uno o
varios sectores especificos de ese tercer pais, o a la organizacion internacional de que se trate en virtud de lo dispuesto
en los articulos 37 y 38.

8. La Comisién publicard en el Diario Oficial de la Unidn Europea y en su pagina web una lista de los terceros paises,
territorios y sectores especificos en un tercer pais, y de las organizaciones internacionales para los que haya decidido que
sigue o no garantizado un nivel de proteccion adecuado.

Articulo 37
Transferencias mediante garantias apropiadas

1. En ausencia de una decisién con arreglo a lo dispuesto en el articulo 36, apartado 3, los Estados miembros
dispondran que pueda producirse una transferencia de datos personales a un tercer pais o una organizacion internacional
cuando:

a) se hayan aportado garantias apropiadas con respecto a la proteccion de datos personales en un instrumento juridi-
camente vinculante, o

b) el responsable del tratamiento haya evaluado todas las circunstancias que concurren en la transferencia de datos
personales y hayan llegado a la conclusién de que existen garantias apropiadas con respecto a la proteccion de datos
personales.

2. El responsable del tratamiento informard a la autoridad de control acerca de las categorfas de transferencias a tenor
del apartado 1, letra b).

3. Cuando las transferencias se basen en lo dispuesto en el apartado 1, letra b), deberdn documentarse y la documen-
tacion se pondrd a disposicién de la autoridad de control previa solicitud, con inclusién de la fecha y la hora de la
transferencia, informacién sobre la autoridad competente destinataria, la justificacion de la transferencia y los datos
personales transferidos.
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Articulo 38
Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacion de conformidad con el articulo 36, o de garantias apropiadas de
conformidad con el articulo 37, los Estados miembros dispondrdn que pueda procederse a una transferencia o categoria
de transferencias de datos personales a un tercer pais o una organizacién internacional tnicamente cuando la transfe-
rencia sea necesaria:

a) para proteger los intereses vitales del interesado o de otra persona;

b) para salvaguardar intereses legitimos del interesado cuando asi lo disponga el Derecho del Estado miembro que
transfiere los datos personales;

) para prevenir una amenaza grave e inmediata para la seguridad puablica de un Estado miembro o de un tercer pais;
d) en casos individuales a efectos del articulo 1, apartado 1, o

€) en un caso individual para el establecimiento, el ejercicio o la defensa de acciones legales en relacion con los fines
expuestos en el articulo 1, apartado 1.

2. Los datos personales no se transferirdn si la autoridad competente de la transferencia determina que los derechos y
libertades fundamentales del interesado en cuestién prevalecen sobre el interés ptblico en la transferencia establecido en
las letras d) y ) del apartado 1.

3. Cuando las transferencias se basen en lo dispuesto en el apartado 1, deberdn documentarse y la documentacion se
pondré a disposicion, previa solicitud, de la autoridad de control, con inclusién de la fecha y la hora de la transferencia,
informacién sobre la autoridad competente destinataria, la justificacién de la transferencia y los datos personales
transferidos.

Articulo 39
Transferencias de datos personales a destinatarios establecidos en terceros paises

1. No obstante lo dispuesto en el articulo 35, apartado 1, letra b), y sin perjuicio de todo acuerdo internacional
mencionado en el apartado 2 del presente articulo, el Derecho de la Uni6én o del Estado miembro podrd disponer que
las autoridades competentes que cita el articulo 3, punto 7, letra a), en casos particulares y especificos, transfieran datos
personales directamente a destinatarios establecidos en terceros paises Ginicamente si se cumplen las demds disposiciones
de la presente Directiva y se satisfacen todas las condiciones siguientes:

a) la transferencia sea estrictamente necesaria para la realizacion de una funcién de la autoridad competente de la
transferencia segtin dispone el Derecho de la Unién o del Estado miembro a los fines expuestos en el articulo 1,
apartado 1;

b) la autoridad competente de la transferencia determine que ninguno de los derechos y libertades fundamentales del
interesado en cuestién son superiores al interés publico que precise de la transferencia de que se trate;

¢) la autoridad competente de la transferencia considere que la transferencia a una autoridad competente del tercer pais
a los fines que contempla el articulo 1, apartado 1, resulta ineficaz o inadecuada, sobre todo porque no pueda
efectuarse dentro de plazo;

d) se informe sin dilacién indebida a la autoridad competente del tercer pais a los fines que contempla el articulo 1,
apartado 1, a menos que ello sea ineficaz o inadecuado;

e) la autoridad competente de la transferencia informe al destinatario de la finalidad o finalidades especificas por las que
los datos personales vayan a tratarse por esta tltima solamente cuando dicho tratamiento sea necesario.

2. Por acuerdo internacional mencionado en el apartado 1 se entenderd todo acuerdo internacional bilateral o

multinacional en vigor entre los Estados miembros y terceros paises en el dmbito de la cooperacion judicial en asuntos
penales y de la cooperacion policial.

3. la autoridad competente de la transferencia informard a la autoridad de control acerca de las transferencias
efectuadas a tenor del presente articulo.

4. Cuando las transferencias se basen en el apartado 1, deberdn documentarse.
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Articulo 40
Cooperacion internacional en el dmbito de la proteccién de datos personales

En relacion con los terceros paises y las organizaciones internacionales, la Comisién y los Estados miembros tomaran
medidas apropiadas para:

a) crear mecanismos de cooperacién internacional que faciliten la aplicacién efectiva de la legislacion relativa a la
proteccién de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacion de la legislacion relativa a la proteccion de
datos personales, en particular mediante la notificacion, la remision de reclamaciones, la asistencia en las investiga-
ciones y el intercambio de informacién, a reserva de las garantias apropiadas para la proteccion de los datos
personales y otros derechos y libertades fundamentales;

¢) procurar la participacién de las correspondientes partes interesadas en los debates y actividades destinados a reforzar
la cooperacién internacional en la aplicacion de la legislacion relativa a la proteccion de datos personales;

d) promover el intercambio y la documentacién de la legislacién y practicas en materia de proteccién de datos
personales, inclusive en los conflictos jurisdiccionales con terceros paises.
CAPITULO VI

Autoridades de control independientes

Seccion 1

Independencia
Articulo 41
Autoridad de control

1. Cada Estado miembro dispondrd que sea responsabilidad de una o varias autoridades publicas independientes
supervisar la aplicacién de la presente Directiva, con el fin de proteger los derechos y las libertades fundamentales de las
personas fisicas en lo que respecta al tratamiento de sus datos personales y de facilitar la libre circulacién de datos
personales en la Unidn (en lo sucesivo, «autoridad de control»).

2. Cada autoridad de control contribuird a la aplicacién coherente de la presente Directiva en toda la Unién. A tal fin,
las autoridades de control cooperardn entre si y con la Comisién de conformidad con el capitulo VIL

3. Los Estados miembros podrin disponer que una autoridad de control creada en virtud del Reglamento
(UE) 2016679 pueda ser la autoridad de control mencionada en la presente Directiva y asuma la responsabilidad de las
funciones de la autoridad de control que vayan a crearse de conformidad con el apartado 1 del presente articulo.

4. Cuando en un Estado miembro estén establecidas varias autoridades de control, dicho Estado miembro designard la
autoridad de control que vaya a representar a dichas autoridades en el Comité Europeo de Proteccién de Datos a que se
refiere el articulo 51.

Articulo 42
Independencia

1. Los Estados miembros velardn por que cada autoridad de control actie con total independencia en el desempefio
de sus funciones y en el ejercicio de sus poderes de conformidad con la presente Directiva.

2. Los Estados miembros dispondrdn que el miembro o miembros de sus autoridades de control, en el cumplimiento
de sus funciones y el ejercicio de sus poderes de conformidad con la presente Directiva, se mantengan libres de toda
influencia exterior, tanto directa como indirecta, y no soliciten ni acepten instrucciones de nadie.

3. Los miembros de las autoridades de control de los Estados miembros se abstendrdn de cualquier accién que sea
incompatible con sus funciones y no participardn, mientras dure su mandato, en ninguna actividad profesional
incompatible, sea 0 no remunerada.

4. Los Estados miembros velardn por que cada autoridad de control disponga de los recursos humanos, técnicos y
financieros, asi como de los locales y las infraestructuras necesarios para el cumplimiento efectivo de sus funciones y el
ejercicio de sus poderes, incluidos aquellos que haya de ejercer en el marco de la asistencia mutua, la cooperacion y la
participacion en el Comité Europeo de Proteccién de Datos.
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5. Los Estados miembros velardn por que cada autoridad de control disponga de su propio personal, designado por
ella, que estard sujeto a la direccién exclusiva del miembro o miembros de la autoridad de control de que se trate.

6. Los Estados miembros velardn por que cada autoridad de control esté sujeta a control financiero, sin que ello
afecte a su independencia y disponga de un presupuesto separado, ptiblico y anual, que podrd formar parte del
presupuesto general estatal o nacional.

Articulo 43
Condiciones generales aplicables a los miembros de la autoridad de control

1. Los Estados miembros dispondrdn que cada miembro de su autoridad de control sea nombrado mediante un
procedimiento transparente por:

— su Parlamento,

— su Gobierno,

— su Jefe de Estado, o

— un organismo independiente encargado del nombramiento en virtud del Derecho del Estado miembro.

2. Cada miembro poseerd las cualificaciones, la experiencia y las aptitudes, especialmente en el dmbito de la
proteccion de datos personales, necesarias para el cumplimiento de sus obligaciones y el ejercicio de sus poderes.

3. Las obligaciones de los miembros terminardn cuando expire su mandato o en caso de dimisién o jubilacién
obligatoria de conformidad con el Derecho del Estado miembro de que se trate.

4. Un miembro solamente podrd ser destituido en caso de conducta irregular grave o si deja de reunir las condiciones
exigidas para el cumplimiento de sus obligaciones.

Articulo 44
Normas relativas al establecimiento de la autoridad de control

1. Cada Estado miembro dispondrd por ley todos los elementos indicados a continuacién:

a) el establecimiento de cada autoridad de control;

b) las cualificaciones y condiciones de idoneidad requeridas para ser nombrado miembro de cada autoridad de control;
¢) las normas y los procedimientos para el nombramiento del miembro o miembros de cada autoridad de control;

d) la duracién del mandato del miembro o miembros de cada autoridad de control, que no serd inferior a cuatro afios,
salvo los primeros nombramientos después del 6 de mayo de 2016, algunos de los cuales podrdn ser mds breves
cuando ello sea necesario para proteger la independencia de la autoridad de control por medio de un procedimiento
de nombramientos espaciados;

e) el cardcter renovable o no del mandato del miembro o miembros de cada autoridad de control y, en su caso, el
nimero de veces que podrd renovarse;

f) las condiciones por las que se rigen las obligaciones del miembro o miembros y del personal de cada autoridad de
control, las prohibiciones relativas a acciones, ocupaciones y prestaciones incompatibles con el cargo durante el
mandato y después del mismo y las normas que rigen el cese en el empleo.

2. El miembro o miembros y el personal de cada autoridad de control estardn sujetos, conforme al Derecho de la
Unién o del Estado miembro, al deber de secreto profesional, tanto durante su mandato como después del mismo, con
relacién a las informaciones confidenciales de las que hayan tenido conocimiento en el cumplimiento de sus funciones o
el ejercicio de sus poderes. Durante su mandato, este deber de secreto profesional se aplicard en particular a la
informacién que faciliten las personas fisicas sobre infracciones de la presente Directiva.
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Seccién 2

Competencia, funciones y poderes
Articulo 45
Competencia

1. Los Estados miembros dispondrdn que cada autoridad de control sea competente para desempefiar las funciones
asignadas y ejercer los poderes que se le confieran de conformidad con la presente Directiva en el territorio de su Estado
miembro.

2. Los Estados miembros dispondran que cada autoridad de control no sea competente para controlar las operaciones
de tratamiento efectuadas por los drganos jurisdiccionales en el ejercicio de su funcién judicial. Los Estados miembros
podrin disponer que su autoridad de control no sea competente para controlar las operaciones de tratamiento
efectuadas por otras autoridades judiciales independientes en el ejercicio de su funcién judicial.

Articulo 46
Funciones

1. Los Estados miembros dispondrdn que cada autoridad de control esté facultada en su territorio para:

a) supervisar y hacer cumplir la aplicacion de las disposiciones adoptadas con arreglo a la presente Directiva y sus
medidas de ejecucidn;

b) promover la sensibilizacion y la comprensién del pablico acerca de los riesgos, normas, garantias y derechos relativos
al tratamiento;

¢) asesorar, con arreglo al Derecho de los Estados miembros, al Parlamento nacional, al Gobierno y a otras instituciones
y organismos, acerca de las medidas legislativas y administrativas relativas a la proteccion de los derechos y libertades
de las personas fisicas con respecto al tratamiento;

d) promover la sensibilizacién de los responsables y encargados del tratamiento acerca de las obligaciones que les
incumben en virtud de la presente Directiva;

e) previa solicitud, facilitar informacién a cualquier interesado en relacién con el ejercicio de sus derechos en virtud de
la presente Directiva y, en su caso, cooperar a tal fin con las autoridades de control de otros Estados miembros;

f) tratar las reclamaciones presentadas por un interesado o un organismo, organizacién o asociacion de conformidad
con el articulo 55, e investigar, en la medida oportuna, el motivo de la reclamaci6n e informar al reclamante sobre el
curso y el resultado de la investigacion en un plazo razonable, en particular si fueran necesarias nuevas investiga-
ciones o una coordinacién mds estrecha con otra autoridad de control;

g) controlar la licitud del tratamiento con arreglo a lo dispuesto en el articulo 17 e informar al interesado en un plazo
razonable sobre el resultado del control, de conformidad con el articulo 17, apartado 3, o sobre los motivos por los
que no se ha llevado a cabo;

h) cooperar, en particular compartiendo informacién, con otras autoridades de control y prestar asistencia mutua con el
fin de velar por la coherencia en la aplicacion y ejecucién de la presente Directiva;

i) llevar a cabo investigaciones sobre la aplicacién de la presente Directiva, en particular basindose en informacién
recibida de otra autoridad de control u otra autoridad ptiblica;

j) hacer un seguimiento de acontecimientos que sean de interés, en la medida en que tengan incidencia en la protecciéon
de datos personales, en particular el desarrollo de las tecnologias de la informacién y la comunicacién;

k) prestar asesoramiento sobre las operaciones de tratamiento contempladas en el articulo 28, y
1) contribuir a las actividades del Comité Europeo de Proteccién de Datos.
2. Cada autoridad de control facilitard la presentacién de las reclamaciones contempladas en el apartado 1, letra f),

mediante medidas como el suministro de un formulario de reclamaciones que pueda también cumplimentarse por via
electronica, sin excluir otros medios de comunicacion.
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3. El desempefio de las funciones de cada autoridad de control serd gratuito para el interesado y para el delegado de
proteccion de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo,
la autoridad de control podrd cobrar una tasa razonable basada en los costes administrativos, o negarse a actuar
respecto de la solicitud. La carga de la demostracion del cardcter manifiestamente infundado o excesivo de la solicitud
recaerd en la autoridad de control.

Articulo 47
Poderes

1. Cada Estado miembro dispondrd por ley que su autoridad de control tenga poderes de investigacion efectivos.
Dichos poderes incluirdn al menos el poder de obtener del responsable y del encargado del tratamiento el acceso a todos
los datos personales que se estdn tratando y a toda la informacién necesaria para el desemperio de sus funciones.

2. Cada Estado miembro dispondrd por ley que su autoridad de control tenga poderes correctivos efectivos como, por
ejemplo:

a) formular a todo responsable o encargado del tratamiento una advertencia cuando las operaciones de tratamiento
previstas puedan infringir las disposiciones adoptadas con arreglo a la presente Directiva;

b) ordenar al responsable o encargado del tratamiento que haga conformes las operaciones de tratamiento a las disposi-
ciones adoptadas con arreglo a la presente Directiva, si procede, de una determinada manera y dentro de un plazo
especificado, en particular ordenando la rectificacién o la supresion de datos personales, o la limitacion de su
tratamiento con arreglo al articulo 16;

¢) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién.

3. Cada Estado miembro dispondrd por ley que su autoridad de control tenga poderes consultivos efectivos para
asesorar al responsable del tratamiento conforme al procedimiento de consulta previa contemplado en el articulo 28 y
emitir, por iniciativa propia o previa solicitud, dictimenes destinados al Parlamento nacional y su Gobierno o, conforme
al Derecho del Estado miembro, a otras instituciones y organismos, asi como al ptblico, sobre cualquier asunto
relacionado con la proteccién de los datos personales.

4. El ¢jercicio de los poderes conferidos a la autoridad de control en virtud del presente articulo estard sujeto a las
garantias adecuadas, incluida la tutela judicial efectiva y al respeto de las garantias procesales, establecidas en el Derecho
de la Unién y del Estado miembro de conformidad con la Carta.

5. Cada Estado miembro dispondréd por ley que su autoridad de control esté facultada para poner en conocimiento de
las autoridades judiciales las infracciones de la presente Directiva y, si procede, para iniciar o ejercitar de otro modo
acciones judiciales, con el fin de hacer cumplir las disposiciones adoptadas con arreglo a la presente Directiva.

Articulo 48

Notificacién de infracciones

Los Estados miembros dispondrdn que las autoridades competentes establezcan mecanismos eficaces que fomenten la
notificacién confidencial de infracciones a la presente Directiva.

Articulo 49

Informe de actividad

Cada autoridad de control elaborard un informe anual sobre sus actividades, que podré incluir una lista de los tipos de
infracciones notificadas y de tipos de las sanciones impuestas. Los informes se transmitirdn al Parlamento nacional, al
Gobierno y a las demds autoridades designadas en virtud del Derecho del Estado miembro. Se pondrdn a disposicién del
publico, de la Comisién y del Comité Europeo de Proteccién de Datos.



4.5.2016 Diario Oficial de la Unién Europea L 119/127

CAPITULO VII

Cooperacion
Articulo 50
Asistencia mutua

1. Los Estados miembros dispondrdn que sus autoridades de control se faciliten entre si informacién dtil y se presten
asistencia mutua a fin de aplicar la presente Directiva de manera coherente, y tomardn medidas para asegurar una
efectiva cooperacion entre ellas. La asistencia mutua abarcard, en particular, las solicitudes de informacién y las medidas
de control, como las solicitudes para llevar a cabo consultas, inspecciones e investigaciones.

2. Los Estados miembros dispondrdn que cada autoridad de control adopte todas las medidas apropiadas requeridas
para responder a la solicitud de otra autoridad de control sin dilacién indebida y a mds tardar en el plazo de un mes tras
haber recibido la solicitud. Dichas medidas podran incluir, en particular, la transmision de informacién pertinente sobre
el desarrollo de una investigacion.

3. Las solicitudes de asistencia deberdn contener toda la informacién necesaria, entre otras cosas respecto de la
finalidad y los motivos de la solicitud. La informacién que se intercambie se utilizard Gnicamente para el fin para el que
haya sido solicitada.

4. La autoridad de control requerida no podra negarse a responder a una solicitud, salvo si:
a) no es competente en relacién con el objeto de la solicitud o con las medidas cuya ejecucion se solicita, o

b) el hecho de atender la solicitud infringirfa la presente Directiva o el Derecho de la Unién o del Estado miembro al
que esté sujeta la autoridad de control que haya recibido la solicitud.

5. La autoridad de control requerida informard a la autoridad de control requirente de los resultados obtenidos o, en
su caso, de los progresos registrados o de las medidas adoptadas para responder a su solicitud. La autoridad de control
requerida explicard los motivos de su negativa a responder a una solicitud al amparo del apartado 4.

6. Como norma general, las autoridades de control requeridas facilitarin la informacién solicitada por otras
autoridades de control por via electrénica, utilizando un formato normalizado.

7. Las autoridades de control requeridas no cobrardn tasa alguna por las medidas adoptadas a raiz de una solicitud de
asistencia mutua. Las autoridades de control podrdn convenir normas de indemnizacién reciproca por gastos especificos
derivados de la prestacion de asistencia mutua en circunstancias excepcionales.

8.  La Comisién podré especificar, mediante actos de ejecucion, el formato y los procedimientos de asistencia mutua
contemplados en el presente articulo, asi como las modalidades del intercambio de informacién por via electrénica entre
las autoridades de control y entre las autoridades de control y el Comité Europeo de Proteccién de Datos. Dichos actos
de ejecucion se adoptardn con arreglo al procedimiento de examen contemplado en el articulo 58, apartado 2.

Articulo 51
Funciones del Comité Europeo de Proteccién de Datos

1. El Comité Europeo de Proteccién de Datos creado por el Reglamento (UE) 2016/679 ejercerd, dentro del dmbito de
aplicacion de la presente Directiva, las siguientes funciones en relacién con el tratamiento de datos:

a) asesorard a la Comision sobre toda cuestion relativa a la proteccién de datos personales en la Unién, en particular
sobre cualquier propuesta de modificacion de la presente Directiva;

b) examinard, a iniciativa propia o a instancia de uno de sus miembros o de la Comision, cualquier cuestién relativa a la
aplicacion de la presente Directiva, y emitird directrices, recomendaciones y buenas practicas, a fin de promover la
aplicacion coherente de la presente Directiva;

¢) formulard directrices para las autoridades de control, relativas a la aplicacién de las medidas contempladas en el
articulo 47, apartados 1y 3;

d) emitird directrices, recomendaciones y buenas précticas, con arreglo a la letra b) del presente pérrafo a fin de
establecer las violaciones de la seguridad de los datos personales y determinar la dilacién indebida que contempla el
articulo 30, apartados 1 y 2, asi como las circunstancias particulares en las que el responsable o el encargado del
tratamiento debe notificar la violacion de la seguridad de los datos personales;
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e) emitird directrices, recomendaciones y buenas practicas, con arreglo a la letra b) del presente parrafo en cuanto a las
circunstancias en las que sea probable que la violacién de la seguridad de los datos personales vaya a tener como
resultado un alto riesgo para los derechos y libertades de las personas fisicas a tenor del articulo 31, apartado 1;

f) examinard la aplicacion practica de las directrices, recomendaciones y buenas practicas contempladas en las letras b)
y o)

g) facilitard a la Comisién un dictamen para evaluar la adecuacién del nivel de protecciéon en un tercer pafs, un
territorio o uno o varios sectores especificos en un tercer pais o una organizacion internacional, incluso para evaluar
si dicho tercer pais, territorio, sector especifico u organizacién internacional han dejado de garantizar un nivel de
proteccién adecuado;

h) promoverd la cooperacién y los intercambios bilaterales y multilaterales efectivos de informacién y de buenas
practicas entre las autoridades de control;

i) promoverd programas de formacién comunes y facilitard los intercambios de personal entre las autoridades de
control y, cuando proceda, con las autoridades de control de terceros paises o con organizaciones internacionales;

j) promoverd el intercambio de conocimientos y documentacién sobre legislacion y practicas en materia de proteccion
de datos con las autoridades de control encargadas de la proteccion de datos a escala mundial.

Respecto del parrafo primero, letra g), la Comision facilitard al Comité Europeo de Proteccion de Datos toda la documen-

tacién necesaria, incluida la correspondencia con el gobierno del tercer pais, el territorio o el sector especifico en dicho
tercer pais, o la organizacién internacional.

2. Cuando la Comisién solicite asesoramiento del Comité Europeo de Proteccion de Datos podréd sefialar un plazo
teniendo en cuenta la urgencia del asunto.

3. El Comité Europeo de Proteccién de Datos transmitird sus dictdmenes, directrices, recomendaciones y buenas
précticas a la Comision y al comité contemplado en el articulo 58, apartado 1, y los hard publicos.

4. La Comision informard al Comité Europeo de Proteccion de Datos de las medidas que haya adoptado siguiendo los
dictdmenes, directrices, recomendaciones y buenas practicas emitidos por dicho Comité.

CAPITULO VIII

Recursos, responsabilidad y sanciones
Articulo 52
Derecho a presentar una reclamacién ante una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o accién judicial, los Estados miembros dispondrdn que todo
interesado tenga derecho a presentar una reclamacién ante una tdnica autoridad de control, si considera que el
tratamiento de sus datos personales infringe las disposiciones adoptadas en virtud de la presente Directiva.

2. Los Estados miembros dispondrdn que, si la reclamaciéon no se presenta ante la autoridad de control que sea
competente segin el articulo 45, apartado 1, la autoridad de control ante la que se haya presentado la reclamacién la
transmita a la autoridad de control competente sin dilacién indebida. Se informard al interesado de la transmision.

3. Los Estados miembros dispondrdn que la autoridad de control ante la que se haya presentado la reclamacion
proporcione asistencia adicional a peticién del interesado.

4. la autoridad de control competente informard al interesado sobre el curso y el resultado de la reclamacion,
inclusive sobre la posibilidad de la tutela judicial en virtud del articulo 53.
Articulo 53
Derecho a la tutela judicial efectiva contra una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, los Estados miembros dispondrdn que toda
persona fisica o juridica tenga derecho a la tutela judicial efectiva contra una decisién juridicamente vinculante de una
autoridad de control que le concierna.
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2. Sin perjuicio de cualquier otro recurso administrativo o extrajudicial, todo interesado tendrd derecho a la tutela
judicial efectiva en caso de que la autoridad de control competente con arreglo al articulo 45, apartado 1, no dé curso a
una reclamacién o no informe al interesado en el plazo de tres meses sobre el curso o el resultado de la reclamacion
presentada en virtud del articulo 52.

3. Los Estados miembros dispondran que las acciones contra una autoridad de control deban ejercitarse ante los
6rganos jurisdiccionales del Estado miembro en que esté establecida la autoridad de control.

Articulo 54

Derecho a la tutela judicial efectiva contra el responsable o el encargado del tratamiento

Sin perjuicio de los recursos administrativos o extrajudiciales disponibles, incluido el derecho a presentar una
reclamacion ante una autoridad de control con arreglo al articulo 52, los Estados miembros reconocerédn el derecho que
asiste a todo interesado a la tutela judicial efectiva si considera que sus derechos establecidos en disposiciones adoptadas
con arreglo a la presente Directiva han sido vulnerados como consecuencia de un tratamiento de sus datos personales
no conforme con esas disposiciones.

Articulo 55

Representacion de los interesados

Los Estados miembros, de conformidad con el Derecho procesal del Estado miembro, dispondran que el interesado tenga
derecho a dar mandato a una entidad, organizacién o asociacién sin dnimo de lucro, que haya sido correctamente
constituida con arreglo al Derecho del Estado miembro, cuyos objetivos estatutarios sean de interés ptiblico y que actie
en el dmbito de la proteccién de los derechos y libertades de los interesados en materia de proteccién de sus datos
personales, para que presente la reclamacién en su nombre y ejerza los derechos contemplados en los articulos 52, 53 y
54 en su nombre.

Articulo 56

Derecho a indemnizaciéon

Los Estados miembros dispondrdn que toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como
consecuencia de una operacién de tratamiento ilicito o de cualquier acto que vulnere las disposiciones nacionales
adoptadas con arreglo a la presente Directiva tenga derecho a recibir una indemnizacién del responsable o de cualquier
autoridad competente en virtud del Derecho del Estado miembro por los dafios y perjuicios sufridos.

Articulo 57

Sanciones

Los Estados miembros establecerdn las normas en materia de sanciones aplicables a las infracciones de las disposiciones
adoptadas con arreglo a la presente Directiva y tomardn todas las medidas necesarias para garantizar su cumplimiento.
Las sanciones establecidas serdn efectivas, proporcionadas y disuasorias.

CAPITULO IX

Actos de ejecucion
Articulo 58
Procedimiento de comité

1. La Comisién estard asistida por el comité establecido por el articulo 93 del Reglamento (UE) 2016/679. Dicho
comité serd un comité en el sentido del Reglamento (UE) n.c 182/2011.

2. Cuando se haga referencia al presente apartado, se aplicard el articulo 5 del Reglamento (UE) n.c 182/2011.

3. Cuando se haga referencia al presente apartado, se aplicard el articulo 8 del Reglamento (UE) n.c 182/2011, en
relacién con su articulo 5.
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CAPITULO X

Disposiciones finales
Articulo 59
Derogacién de la Decision Marco 2008/977[JAI
1. Queda derogada la Decision Marco 2008/977/JAI del Consejo con efecto a partir del 6 de mayo de 2018.

2. Las referencias a la Decisién derogada que se menciona en el apartado 1 se entenderdn hechas a la presente
Directiva.

Articulo 60
Actos juridicos de la Unién en vigor

Las disposiciones especificas relativas a la proteccion de datos personales en actos juridicos de la Unién que entraron en
vigor antes del 6 de mayo de 2016 en el dmbito de la cooperacién judicial en materia penal y de la cooperacién policial,
que regulen el tratamiento entre los Estados miembros y el acceso de autoridades designadas de los Estados miembros a
los sistemas de informacién establecidos con arreglo a lo dispuesto en los Tratados en el dmbito de la presente Directiva
no se verdn afectadas.

Articulo 61

Relacién con acuerdos internacionales celebrados con anterioridad en el dmbito de la cooperacién
judicial en materia penal y de la cooperacién policial

Los acuerdos internacionales que impliquen la transferencia de datos personales a terceros paises u organizaciones
internacionales que hubieren sido celebrados por los Estados miembros antes del 6 de mayo de 2016 y que cumplan lo
dispuesto en el Derecho de la Unién aplicable antes de dicha fecha seguirdn en vigor hasta que sean modificados,
sustituidos o revocados.

Articulo 62
Informes de la Comisién

1. A mads tardar el 6 de mayo de 2022 y posteriormente cada cuatro aflos, la Comisién presentard al Parlamento
Europeo y al Consejo un informe sobre la evaluacion y revision de la presente Directiva. Los informes se haran publicos.

2. En el marco de las evaluaciones y revisiones a que se refiere el apartado 1, la Comisién estudiard en particular la
aplicacion y el funcionamiento del capitulo V sobre la transferencia de datos personales a terceros paises u organiza-
ciones internacionales, prestando especial atencién a las decisiones adoptadas en virtud del articulo 36, apartado 3, y del
articulo 39.

3. A los efectos de los apartados 1 y 2, la Comisién podrd solicitar informacion a los Estados miembros y a las
autoridades de control.

4. Al realizar las evaluaciones y revisiones a que hacen referencia los apartados 1 y 2, la Comisién tendrd en cuenta
las posiciones y las conclusiones del Parlamento Europeo, del Consejo y de los demds érganos o fuentes pertinentes.

5. La Comisién presentard, si procede, las propuestas oportunas para modificar la presente Directiva, en particular
teniendo en cuenta la evolucion de las tecnologias de la informacion y a la luz de los progresos de la sociedad de la
informacién.

6. Antes del 6 de mayo de 2019, la Comisién revisard otros actos juridicos adoptados por la Unién que regulen el
tratamiento por parte de las autoridades competentes a los efectos expuestos en el articulo 1, apartado 1, con inclusién
de los actos a que se refiere el articulo 60, a fin de evaluar la necesidad de aproximarlos a las disposiciones de la
presente Directiva, y presentard, en su caso, las propuestas necesarias para modificar dichos actos para garantizar un
enfoque coherente de la proteccion de datos personales en el dmbito de aplicacion de la presente Directiva.
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Articulo 63
Transposicién

1. Los Estados miembros adoptardn y publicardn, a mds tardar el 6 de mayo de 2018, las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva.
Comunicaran inmediatamente a la Comision el texto de dichas disposiciones. Aplicaran dichas disposiciones a partir del
6 de mayo de 2018.

Cuando los Estados miembros adopten dichas disposiciones, estas hardn referencia a la presente Directiva o irdn
acompafiadas de dicha referencia en su publicacion oficial. Los Estados miembros establecerdn las modalidades de la
mencionada referencia.

2. No obstante lo dispuesto en el apartado 1, los Estados miembros podrdn disponer que excepcionalmente y cuando
suponga un esfuerzo desproporcionado, los sistemas de tratamiento automatizado establecidos con anterioridad al
6 de mayo de 2016 sean conformes con el articulo 25, apartado 1, antes del 6 de mayo de 2023.

3. No obstante lo dispuesto en los apartados 1 y 2 del presente articulo, en circunstancias excepcionales, un Estado
miembro podrd adaptar al articulo 25, apartado 1, un sistema de tratamiento automatizado a que se refiere el
apartado 2 del presente articulo dentro de un plazo determinado después del periodo previsto en el apartado 2 del
presente articulo, si de no hacer asi surgieran serias dificultades para el funcionamiento de ese sistema de tratamiento
automatizado concreto. Notificard a la Comisién los motivos de esas serias dificultades asi como los del periodo
especifico dentro del cual adaptard ese sistema de tratamiento automatizado concreto a lo dispuesto en el articulo 25,
apartado 1. En cualquier caso, el perfodo determinado no podré ser posterior al 6 de mayo de 2026.

4. Los Estados miembros comunicardn a la Comision el texto de las principales disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva.

Articulo 64
Entrada en vigor

La presente Directiva entrard en vigor el dia siguiente al de su publicacion en el Diario Oficial de la Unién Europea.

Articulo 65
Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.

Hecho en Bruselas, el 27 de abril de 2016.

Por el Parlamento Europeo Por el Consejo
El Presidente La Presidenta
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativa a la utilizacién de datos del registro de nombres de los pasajeros (PNR) para la prevencién,
deteccidn, investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea y, en particular, su articulo 82, apartado 1, letra d), y su
articulo 87, apartado 2, letra a),

Vista la propuesta de la Comisiéon Europea,

Previa transmision del proyecto de texto legislativo a los Parlamentos nacionales,
Visto el dictamen del Comité Econémico y Social Europeo ('),

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento legislativo ordinario (%),

Considerando lo siguiente:

(1) El 6 de noviembre de 2007, la Comisién adopté la propuesta de Decisién marco del Consejo sobre utilizacion de
datos del registro de nombres de los pasajeros (Passenger Name Record — PNR) con fines policiales. No obstante,
al entrar en vigor el Tratado de Lisboa el 1 de diciembre de 2009, la propuesta de la Comisién, que en esta fecha
todavia no habia sido aprobada por el Consejo, qued6 obsoleta.

(2)  El «Programa de Estocolmo: una Europa abierta y segura que sirva y proteja al ciudadano» () insta a la Comision
a presentar una propuesta sobre la utilizacién de datos PNR para prevenir, detectar, investigar y enjuiciar los
delitos de terrorismo y los delitos graves.

(3) La Comision presenté una serie de elementos esenciales de la politica de la Unidén en esta materia en su
Comunicacion de 21 de septiembre de 2010 «Sobre el enfoque global de las transferencias de datos de los
registros de nombres de los pasajeros (PNR) a los terceros paises».

(4)  La Directiva 2004/82/CE del Consejo (), regula la comunicacién previa por los transportistas aéreos a las
autoridades nacionales competentes de informacion anticipada sobre los pasajeros (datos API, por sus siglas en
inglés «advance passenger information») con objeto de mejorar los controles fronterizos y combatir la
inmigracién ilegal.

(5)  Son objetivos de la presente Directiva, entre otras cosas, garantizar la seguridad, proteger la vida y la seguridad de
los ciudadanos y crear un marco juridico para la proteccion de los datos PNR en lo que respecta a su tratamiento
por las autoridades competentes.

(6)  El uso eficaz de los datos PNR, por ejemplo comparando los datos PNR con diversas bases de datos sobre
personas y objetos buscados, es necesario para, prevenir, detectar, investigar y enjuiciar de modo eficaz delitos de
terrorismo y delitos graves, reforzando asi la seguridad interior, para reunir pruebas y, en su caso, descubrir a los
complices de los delincuentes y desmantelar redes delictivas.

(7)  La evaluaciéon de los datos PNR permite la identificacién de personas no sospechosas de estar implicadas en
delitos de terrorismo o en delitos graves antes de que un andlisis de sus datos PNR indique que puedan estar

() DOC218de23.7.2011, p. 107.

(}) Posicion del Parlamento Europeo de 14 de abril de 2016 (pendiente de publicacién en el Diario Oficial) y Decisién del Consejo de
21 de abril de 2016.

() DOC115de4.5.2010,p. 1.

(*) Directiva 2004/82/CE del Consejo, de 29 de abril de 2004, sobre la obligacién de los transportistas de comunicar los datos de las
personas transportadas (DO L 261 de 6.8.2004, p. 24).
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implicadas en los mismos, y deban ser objeto de investigacion adicional por parte de las autoridades
competentes. Mediante la utilizacién de datos PNR es posible responder a la amenaza de delitos de terrorismo y
delitos graves desde una perspectiva distinta del tratamiento de otras categorfas de datos personales. Sin embargo,
para garantizar que el tratamiento de datos se limite a lo necesario, el establecimiento y la aplicacion de criterios
de evaluacion debe limitarse a los delitos de terrorismo y a la delincuencia grave para las que es pertinente el uso
de esos criterios. Deben definirse, por otra parte, los criterios de evaluacién de tal manera que el sistema sefiale al
menor nimero posible de personas inocentes.

(8) Las compaiifas aéreas ya recogen y tratan datos PNR de sus pasajeros para sus fines comerciales propios. La
presente Directiva no debe imponer ninguna obligacién a las compaiiias aéreas de recoger o almacenar datos
adicionales de los pasajeros ni a los pasajeros de facilitar a las compaiifas aéreas datos adicionales a los ya
previstos.

(9)  Algunas compaiiias aéreas almacenan los datos API que recogen como parte de los datos PNR, mientras que otras
no lo hacen. Utilizar los datos PNR junto con los datos API representa un valor afladido para ayudar a los
Estados miembros a verificar la identidad de una persona, reforzando asi el valor policial de ese resultado y
reduciendo al minimo el riesgo de realizar controles e investigaciones de personas inocentes. Es, pues, importante
asegurarse de que, cuando las compaiifas aéreas recojan datos API, los transfieran, con independencia de que
conserven o no dichos datos por otros medios técnicos que los datos PNR.

(10)  Para prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y los delitos graves, es fundamental que
todos los Estados miembros introduzcan disposiciones que impongan a las compaiiias aéreas que realizan vuelos
exteriores de la UE, la obligacién de transferir todos los datos PNR que recojan, incluidos los datos API. El Estado
miembro debe tener la posibilidad también de ampliar esa obligacion a las compaiiias aéreas que realizan vuelos
interiores de la UE. Estas disposiciones se deben entender sin perjuicio de la Directiva 2004/82/CE.

(11)  El tratamiento de datos personales debe ser proporcional a los objetivos especificos de seguridad que persigue la
presente Directiva.

(12) La definicién de delitos de terrorismo que se aplica en la presente Directiva deberd ser la misma que la de la
Decisién marco 2002/475[JAI del Consejo (!). La definicién de delitos graves deberd englobar las categorias de
delito enumeradas en el anexo II de la presente Directiva.

(13) Los datos PNR deberdn transmitirse a una unidad tnica de informacién sobre los pasajeros (<UIP») designada en
el Estado miembro de que se trate, a fin de garantizar la claridad y reducir los costes de las compafifas aéreas. La
UIP puede disponer de distintas sucursales dentro de un Estado miembro, y los Estados miembros también
podrin establecer conjuntamente una UIP. Los Estados miembros deberdn intercambiar mutuamente la
informaci6n a través de las correspondientes redes de intercambio de informacién para facilitar dicho intercambio
y garantizar la interoperabilidad.

(14) Los Estados miembros deberdn sufragar los costes del uso, la conservacion y el intercambio de los datos PNR.

(15) Las listas de datos PNR que deba obtener una UIP deberd elaborarse con el objetivo de reflejar las legitimas
necesidades de las autoridades publicas para prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y
los delitos graves, mejorando asi la seguridad interior en la Unidn y la proteccion de los derechos fundamentales
y, en particular, el derecho a la intimidad y la proteccién de datos personales. Para ello se deben aplicar exigencias
elevadas, conforme a la Carta de los Derechos Fundamentales de la Unién Europea (da Carta»), el Convenio para
la proteccién de las personas con respecto al tratamiento automatizado de datos de cardcter personal («Convenio
n.° 108») y el Convenio para la protecciéon de los derechos humanos y de las libertades fundamentales (cel
CEDH>). Dichas listas no deben basarse en el origen racial o étnico, religion o convicciones, opiniones politicas o
de cualquier otro tipo, la pertenencia a un sindicato, la salud, vida u orientacién sexual. Los datos PNR solo
deben contener la informacion detallada sobre las reservas e itinerarios de viaje que permita a las autoridades
competentes identificar a los pasajeros por via aérea que representan una amenaza para la seguridad interior.

(16) En la actualidad se dispone de dos métodos de transferencia de datos: el método de extraccion, en el que las
autoridades competentes del Estado miembro que solicita los datos PNR pueden acceder al sistema de reserva de
la compaiiia aérea y obtener («extraer») una copia de los datos PNR deseados, y el método de transmision, en el
que las compailias aéreas envian («transmiten») los datos PNR a la autoridad solicitante, lo que permite a las
compafifas aéreas mantener el control de los datos suministrados. Se considera que el «método de transmisién»
ofrece un nivel mayor de proteccién de los datos y que debe ser obligatorio para todas las compaiiias aéreas.

(") Decision marco 2002[475/JAI del Consejo, de 13 de junio de 2002, sobre la lucha contra el terrorismo (DO L 164 de 22.6.2002, p. 3).
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(17) La Comisién apoya las directrices de la Organizacion de Aviacién Civil Internacional (OACI) sobre los datos PNR.
Estas directrices deben, por ello, ser la base para adoptar los formatos de datos admitidos para la transmisién de
datos PNR por las comparifas aéreas a los Estados miembros. A fin de garantizar condiciones uniformes de
ejecucion de los formatos de datos admitidos y de los protocolos aplicables a la transferencia de datos de las
comparfifas aéreas, deben conferirse a la Comisién competencias de ejecucion. Dichas competencias deben
ejercerse de conformidad con el Reglamento (UE) n.> 182/2011 del Parlamento Europeo y del Consejo ().

(18) Los Estados miembros deben tomar todas las medidas necesarias para que las compaiifas aéreas puedan cumplir
sus obligaciones con arreglo a la presente Directiva. Los Estados miembros deben imponer sanciones efectivas,
proporcionadas y disuasorias, incluidas las pecuniarias, a las compaiifas aéreas que incumplan sus obligaciones de
transmisién de datos PNR.

(19) Cada Estado miembro debe ser responsable de evaluar las posibles amenazas relacionadas con los delitos de
terrorismo y los delitos graves.

(20) Tomando plenamente en consideracion el derecho a la proteccién de datos personales y el derecho a la no discri-
minacién, no debe tomarse ninguna decisién que pudiera tener efectos juridicos adversos para una persona o
afectarle gravemente en razén tnicamente del tratamiento automatizado de datos PNR. Asimismo, con arreglo a
los articulos 8 y 21 de la Carta, dichas decisiones deben evitar toda discriminacién por motivos como el sexo,
raza, color, origenes étnicos o sociales, caracteristicas genéticas, lengua, religi(’)n 0 convicciones, opiniones
politicas o de cualquier otro tipo pertenencia a una minorfa nacional, patrimonio, nacimiento, discapacidad, edad
u orientacion sexual. La Comisién debe tener también en cuenta estos principios cuando revise la aplicacion de la
presente Directiva.

(21)  Los Estados miembros no podran en ningtn caso utilizar el resultado del tratamiento de datos PNR como razén
para eludir sus obligaciones internacionales en virtud de la Convencién de Ginebra sobre el Estatuto de los
Refugiados de 28 de julio de 1951, modificada por el Protocolo de 31 de enero de 1967, ni para negar a los
solicitantes de asilo unas vias juridicas seguras y efectivas de acceso al territorio de la Unidn con vistas a ejercer
su derecho a la proteccion internacional.

(22)  Teniendo plenamente en cuenta los principios de la jurisprudencia reciente expuesta por el Tribunal de Justicia de
la Unién Europea, la aplicacién de la presente Directiva debe garantizar el pleno respeto de los derechos
fundamentales y el derecho a la intimidad, asi como el principio de proporcionalidad. Asimismo, debe responder
realmente a los objetivos de necesidad y proporcionalidad para favorecer los intereses generales reconocidos por
la Unién y a la necesidad de proteger los derechos y libertades de los demds en la lucha contra el terrorismo y la
delincuencia grave. La presente Directiva debe aplicarse cuando exista una justificacién suficiente y deben
preverse las garantias necesarias para asegurar la legalidad de cualquier tipo de almacenamiento, andlisis, uso o
transferencia de datos PNR.

(23) Los Estados miembros deben intercambiar y a través de Europol los datos PNR que reciban cuando ello se
considere necesario para la prevencion, deteccion, investigacion o enjuiciamiento de delitos de terrorismo o
delitos graves. Las UIP deben transmitir, cuando proceda y sin demora, los resultados del tratamiento de datos
PNR a las de otros Estados miembros, para ulterior investigacion. Las disposiciones de la presente Directiva se
entienden sin perjuicio de otros instrumentos de la Unidn relativos al intercambio de informacioén entre la policia
u otras autoridades policiales y las judiciales, incluida la Decision 2009/371/JAI del Consejo (3, y la Decision
marco 2006/960/JAI (). Este intercambio de datos PNR entre las autoridades policiales y judiciales debe regirse
por las normas de cooperacién policial y judicial y no socavar el alto nivel de proteccion de la intimidad y de los
datos personales exigido por la Carta, el Convenio n.° 108 y el CEDH.

(24)  Debe garantizarse el intercambio seguro de informacién sobre datos PNR entre los Estados miembros a través de
cualquiera de los canales existentes de cooperacion entre las autoridades competentes de los Estados miembros,
asi como en particular con Europol a través de la Aplicacion Segura de la red de Intercambio de Informaci6n
(SIENA) de Europol.

(") Reglamento (UE) n.c 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
ejecucion por la Comisién (DO L 55 de 28.2.2011, p. 13).

(*) Decision 2009/371[JAI del Consejo, de 6 de abril de 2009, por la que se crea la Oficina Europea de Policia (Europol) (DO L 121 de
15.5.2009, p. 37).

(*) Decision maprco )2006/960/]AI del Consejo, de 18 de diciembre de 2006, sobre la simplificacién del intercambio de informacién e
inteligencia entre los servicios de seguridad de los Estados miembros de la Union Europea (DO L 386 de 29.12.2006, p. 89).
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(25)  El perfodo durante el cual deben conservarse los datos PNR debe ser el necesario y debe ser proporcional a las
finalidades de prevencién, detecci6n, investigacion y enjuiciamiento de los delitos de terrorismo y los delitos
graves. Dada la naturaleza de los datos y su utilizacion, es necesario que los datos PNR se conserven durante un
periodo suficientemente largo para realizar andlisis y utilizarlos en las investigaciones. Para evitar una utilizaciéon
desproporcionada es necesario que, después del periodo inicial de conservacion, los datos PNR se despersonalicen
mediante enmascaramiento de elementos de los datos Con el fin de garantizar el mds alto nivel de proteccion de
datos, el acceso al conjunto total de datos PNR, que permiten la identificacion directa del interesado, solo debe
poder autorizarse en condiciones muy estrictas y limitadas tras dicho perfodo inicial.

(26) Cuando se hayan transmitido datos PNR especificos a las autoridades competentes y estos se utilicen en el
contexto de un enjuiciamiento o de investigaciones penales especificos, la conservacién de dichos datos por las
autoridades competentes debe regirse por el derecho nacional, con independencia de los periodos de
conservacion de datos fijados en la presente Directiva.

(27)  En cada Estado miembro, el tratamiento de los datos PNR por la UIP y las autoridades competentes debe respetar
normas de protecciéon de datos personales previstos en el derecho nacional que sean conformes con la Decision
marco 2008/977/(JAI del Consejo ('), asi como los requisitos especificos de proteccion de datos establecidos en la
presente Directiva. Las referencias a la Decisién marco 2008/977[JAl, deberdn entenderse como hechas a la
legislacion actualmente en vigor, asi como a la legislacién que la sustituya.

(28) Considerando el derecho a la proteccion de datos personales, los derechos de los interesados relativos al
tratamiento de sus datos PNR, tales como los derechos de acceso, rectificacién, supresion y restriccion de los
datos PNR y el derecho a una indemnizacién y a una reparacién judicial, deber ser conformes tanto con la
Decisién marco 2008/977[JAI como con el alto nivel de proteccién brindado por la Carta y el CEDH.

(29) Teniendo en cuenta el derecho de los pasajeros a ser informados del tratamiento de sus datos personales, los
Estados miembros debe garantizar que los pasajeros reciban informacioén precisa, de ficil acceso y comprension,
sobre la recogida de datos PNR y su transferencia a la UIP, asi como sus derechos como interesados.

(30) La presente Directiva se entiende sin perjuicio del derecho de la Unién y nacional relativo al principio de acceso
publico a los documentos oficiales.

(31) Las transferencias de datos PNR por los Estados miembros a los terceros paises deber permitirse solo caso por
caso y respetando plenamente las disposiciones adoptadas por los Estados miembros en aplicacién de la Decisién
marco 2008/977[JAL Para garantizar la protecciéon de datos personales, dichas transferencias debe cumplir
requisitos adicionales relativos a la finalidad de la transferencia. También deben de estar sujetas a los principios de
necesidad y proporcionalidad y al elevado nivel de protecciéon que brindan la Carta y el CEDH.

(32) La autoridad nacional de control establecida en aplicacién de la Decisién marco 2008/977[JAI también debe ser
responsable de asesorar sobre y vigilar la aplicacién de las disposiciones adoptadas por los Estados miembros de
conformidad con la presente Directiva.

(33) La presente Directiva no afecta a la posibilidad de que los Estados miembros establezcan en su derecho nacional
un mecanismo para recoger y tratar los datos PNR proporcionados por operadores econdémicos que no sean
compaiifas aéreas, tales como agencias de viaje y operadores turisticos que prestan servicios relacionados con los
viajes, como la reserva de vuelos, para los cuales recogen y tratan datos PNR, o de los transportistas que no sean
los mencionados en él, siempre que ele derecho nacional de que se trate respete el derecho de la Unién.

(34) La presente Directiva se entiende sin perjuicio de las normas vigentes de la Unién sobre la forma en que se
realizan los controles de fronteras ni de las normas de la Unién que rigen la entrada y salida de su territorio.

(35) Como consecuencia de las diferencias juridicas y técnicas entre las disposiciones nacionales sobre el tratamiento
de datos personales, incluidos los datos PNR, las compafifas aéreas se enfrentan y se enfrentardn a requisitos
diferentes en cuanto al tipo de informacién que deben transmitir y a las condiciones en que deben facilitirsela a

(") Decisién marco 2008/977/JAl del Consejo, de 27 de noviembre de 2008, relativa a la proteccion de datos personales tratados en el
marco de la cooperacién policial y judicial en materia penal (DO L 350 de 30.12.2008, p. 60).
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(36)

(38)

(41)

las autoridades nacionales competentes. Estas diferencias pueden ir en detrimento de una cooperacién efectiva
entre las autoridades nacionales competentes a efectos de prevenir, detectar, investigar y enjuiciar los delitos de
terrorismo y los delitos graves. Por ello es necesario establecer a escala de la Unién un marco legal comin para la
transferencia y tratamiento de datos PNR.

La presente Directiva respeta los derechos fundamentales y los principios de la Carta, y en particular el derecho
de proteccion de datos de cardcter personal, el derecho a la intimidad y el derecho a la no discriminacion
reconocidos en los articulos 8, 7 y 21 de la misma, y debe aplicarse en consecuencia. La presente Directiva es
compatible con los principios de proteccion de datos y sus disposiciones se ajustan a la Decision marco
2008/977[JAI del Consejo. Ademds, con el fin de cumplir el principio de proporcionalidad, la presente Directiva,
en determinadas materias, contiene normas de proteccion de datos mds estrictas que la Decision marco
2008/977JAL

Se ha limitado en lo posible el alcance de la presente Directiva pues permite conservar los datos PNR durante un
periodo maximo de 5 afios, tras el cual los datos deberdn suprimirse; dispone que los datos deben despersona-
lizarse mediante enmascaramiento de los elementos de los datos tras un periodo inicial de seis meses, y prohibe
la recogida y utilizacién de datos sensibles. Para garantizar la eficiencia y un alto nivel de proteccién de datos, se
exige a los Estados miembros que garanticen que una autoridad nacional de control independiente y, en
particular, un responsable de la proteccién de datos, sea responsable de asesorar y de supervisar el modo en que
se tratan los datos PNR. Cualquier tratamiento de datos PNR deberd registrarse o documentarse a efectos de la
verificacion de su legalidad, de autocontrol, asi como para garantizar adecuadamente la integridad y seguridad del
tratamiento. Los Estados miembros también deberdn asegurarse de que los pasajeros reciban una informacién
clara y precisa sobre la recogida de datos PNR y sobre sus derechos.

Dado que los objetivos de la presente Directiva, a saber, la transferencia de datos PNR por las compafifas aéreas y
su tratamiento a efectos de prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y la delincuencia
grave, no pueden ser alcanzados de manera suficiente por los Estados miembros, sino que pueden lograrse mejor
a escala de la Unidn, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el
articulo 5 del Tratado de la Unién Europea. De conformidad con el principio de proporcionalidad establecido en
el mismo articulo, la presente Directiva no excede de lo necesario para alcanzar dichos objetivos.

De conformidad con el articulo 3 del Protocolo n.° 21 sobre la posicién del Reino Unido y de Irlanda respecto
del espacio de libertad, seguridad y justicia, anejo al Tratado de la Unién Europea y al Tratado de Funcionamiento
de la Unién Europea, estos Estados miembros han notificado su deseo de participar en la adopcién y aplicacién
de la presente Directiva.

De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posiciéon de Dinamarca, anejo al Tratado de
la Unién Europea y al Tratado de Funcionamiento de la Unién Europea, Dinamarca no participa en la adopcién
de la presente Directiva y no queda vinculada por la misma ni sujeta a su aplicacion.

El Supervisor Europeo de Proteccién de Datos, al que se consulté de conformidad con el articulo 28, apartado 2,
del Reglamento (CE) n.> 45/2001 del Parlamento Europeo y del Consejo ('), emitié su dictamen el 25 de marzo
de 2011.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

1.

CAPITULO I

Disposiciones generales
Articulo 1
Objeto y dmbito de aplicacién

La presente Directiva regula:

a) la transferencia por las compaiifas aéreas de datos del registro de nombres de los pasajeros (PNR) de vuelos exteriores
de la UE;

b) el tratamiento de los datos a que se refiere la letra a), incluida su recogida, utilizacién y conservacién por los Estados
miembros, asi como el intercambio de los mismos entre dichos Estados miembros.

(") Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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2. Los datos PNR obtenidos con arreglo a la presente Directiva podran tratarse tinicamente con fines de prevencién,
deteccién, investigacion y enjuiciamiento de los delitos de terrorismo y los delitos graves contemplados en el articulo 6,
apartado 2, letras a), b) y ¢).

Articulo 2

Aplicacion de la presente Directiva a los vuelos interiores de la UE

1. En caso de que un Estado miembro decida aplicar la presente Directiva a los vuelos interiores de la UE, lo
notificard por escrito a la Comisién. Cualquier Estado miembro podréd efectuar o revocar esta notificacién en cualquier
momento. La Comisién publicard dicha notificacién y cualquier revocacién de la misma en el Diario Oficial de la Unidn
Europea.

2. Cuando se efectiie la notificacién a que se refiere el apartado 1, todas las disposiciones de la presente Directiva se
aplicardn a los vuelos interiores de la UE de igual modo que si se tratara de vuelos al exterior de la UE, y a los datos
PNR de vuelos interiores de la UE de igual modo que si se tratara de datos PNR de vuelos al exterior de la UE.

3. Cada Estado miembro podrd decidir aplicar la presente Directiva exclusivamente a vuelos interiores de la UE
seleccionados. Al adoptar tal decision, el Estado miembro debera elegir los vuelos que considere necesarios a fin de
perseguir los objetivos de la presente Directiva. El Estado miembro podrd decidir modificar la seleccion de vuelos
interiores de la UE en todo momento.

Articulo 3
Definiciones

A efectos de la presente Directiva, se entenderd por:

1) «compafiia aérea». empresa de transporte aéreo con una licencia de explotacion vélida o similar que le permita
llevar a cabo el transporte de pasajeros por via aérea;

2) «uelo exterior de la UE» cualquier vuelo, programado o no programado por una compaiifa aérea, procedente de
un tercer pais que tenga previsto aterrizar en el territorio de un Estado miembro o volar procedente del territorio
de un Estado miembro y que tenga previsto aterrizar en un tercer pafs, incluidos en ambos casos los vuelos que
hagan escala en el territorio de Estados miembros o de terceros paises;

3) «vuelo interior de la UE» cualquier vuelo, programado o no programado por una compaiiia aérea, procedente del
territorio de un Estado miembro y que tenga previsto aterrizar en el territorio de otro u otros Estados miembros,
sin escalas en el territorio de un tercer pafs;

4) «pasajero»: toda persona, incluidos los pasajeros en transito o en conexién y exceptuados los miembros de la
tripulacion, transportada o que vaya a ser transportada a bordo de una acronave con el consentimiento de la
compaiifa aérea, lo cual se manifiesta en la inclusion de la persona en la lista de pasajeros;

1
-

«registro de nombres de los pasajeros» o «PNR»: una relacién de los requisitos de viaje impuestos a cada pasajero,
que incluye toda la informacién necesaria para el tratamiento y el control de las reservas por parte de las compaiiias
aéreas que las realizan y participan en el sistema PNR, por cada viaje reservado por una persona o en su nombre, ya
estén contenidos en sistemas de reservas, en sistemas de control de salidas utilizado para embarcar a los pasajeros
en el vuelo o en sistemas equivalentes que posean las mismas funcionalidades;

=)
=

«sistema de reservar»: el sistema de reservas interno de la compaiiia aérea en el cual se recogen los datos PNR para el
tratamiento de las reservas;

7) «método de transmision»: método por el cual las compaiiias aéreas envian los datos PNR incluidos en el anexo I a
la base de datos de la autoridad requirente;
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8) «delitos de terrorismo»: los delitos con arreglo al derecho nacional a que se refieren los articulos 1 a 4 de la
Decisién marco 2002/475/[JAL

9) «delitos graves»: los delitos incluidos en el anexo II que son punibles con una pena privativa de libertad o un auto
de internamiento de una duracién maxima no inferior a tres afios con arreglo al derecho nacional de un Estado

miembro;

10) «despersonalizar mediante enmascaramiento de elementos de los datos» hacer invisibles para un usuario aquellos
elementos de los datos que servirian para identificar directamente al interesado.

CAPITULO II

Responsabilidades de los estados miembros
Articulo 4
Unidad de Informacién sobre los Pasajeros

1. Cada Estado miembro establecerd o designard una autoridad competente para la prevencién, deteccién, investi-
gaci6n o enjuiciamiento de los delitos de terrorismo y delitos graves, o una sucursal de esa autoridad, para actuar como
su Unidad de Informaci6n sobre los Pasajeros (<UIP»).

2. La UIP serd responsable de:

a) recoger los datos PNR de las compaiiias aéreas, almacenar y procesar esos datos y transferir dichos datos o el
resultado de su tratamiento a las autoridades competentes a que hace mencion el articulo 7;

b) intercambiar tanto los datos PNR como de los resultados de su tratamiento con las UIP de otros Estados miembros y
con Europol, de conformidad con los articulos 9 y 10.

3. El personal de la UIP podrd ser enviado en comision de servicios por las autoridades competentes. Los Estados
miembros dotardn a las UIP de los recursos adecuados para que realicen su cometido.

4.  Dos o mas Estados miembros (los Estados miembros participantes) podrdn establecer o designar una autoridad
Unica para que actie como su UIP. Esta UIP se establecerd en uno de los Estados miembros participantes y se
considerard la UIP de todos los Estados miembros participantes. Los Estados miembros participantes acordardn conjun-
tamente las normas detalladas de funcionamiento de la UIP y respetardn los requisitos establecidos en la presente
Directiva.

5. En el plazo de un mes desde la creacion de su UIP, cada Estado miembro se lo notificard a la Comision, y podrd
modificar su notificacion en cualquier momento. La Comisién publicard la notificacidn, y sus eventuales modificaciones,
en el Diario Oficial de la Unién Europea.

Articulo 5

Responsable de la proteccién de datos en la UIP

1. La UIP designard a un responsable de la proteccién de datos para controlar el tratamiento de los datos PNR y
aplicar las garantias oportunas.

2. Los Estados miembros dotardn al responsable de la proteccién de datos de los medios necesarios para que
desempefie sus funciones y cometidos con arreglo al presente articulo de manera eficaz e independiente.

3. Los Estados miembros velardn por que el interesado tenga derecho a ponerse en contacto con el responsable de la
protecciéon de datos, como punto de contacto tnico, para todas las cuestiones relacionadas con el tratamiento de sus
datos PNR.
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Articulo 6

Tratamiento de los datos PNR

1. Los datos PNR transmitidos por las compaiifas aéreas serdn recopilados por la UIP del Estado miembro que
corresponda, con arreglo a lo dispuesto en el articulo 8. Si los datos PNR transmitidos por las compaiifas aéreas
incluyeran datos distintos de los enumerados en el anexo I, la UIP los suprimird inmediatamente y de manera definitiva
en el momento de su recepcion.

2. La UIP tratard los datos PNR solo para realizar:

a) una evaluacién de los pasajeros antes de su llegada o salida programada del Estado miembro, a fin de identificar a
toda persona que deba ser examinada de nuevo por las autoridades competentes a que se refiere el articulo 7 y, en su
caso, por Europol, de conformidad con el articulo 10, ante la posibilidad de que pudiera estar implicada en un delito
de terrorismo o delito grave;

b) responder en cada caso particular, a las peticiones debidamente razonadas y con suficiente base de las autoridades
competentes de que se suministren y traten datos PNR en casos especificos a efectos de prevencién, deteccion, investi-
gacion y enjuiciamiento de delitos de terrorismo y delitos graves, y facilitar a las autoridades competentes o, en su
caso, a Europol, los resultados de dicho tratamiento, y

¢) analizar los datos PNR con el fin de actualizar o establecer nuevos criterios que deben utilizarse en las evaluaciones
realizadas en virtud del apartado 3, letra b), a fin de identificar a toda persona que pueda estar implicada en un delito
de terrorismo o delito grave.

3. Al realizar la evaluacion a que se refiere el articulo 2, letra a), la UIP podra:

a) comparar los datos PNR con las bases de datos pertinentes a los efectos de la prevencién, deteccidn, investigacion y
enjuiciamiento de delitos de terrorismo y delitos graves, incluidas las bases de datos sobre personas u objetos
buscados o bajo alerta, de acuerdo con las normas de la Unién, internacionales y nacionales aplicables a dichas bases
de datos, o

b) tratar los datos PNR con arreglo a criterios predeterminados.

4. La evaluacion de los pasajeros antes de su llegada o salida programada del Estado miembro mencionado, efectuada
de conformidad con los criterios predeterminados a que se refiere a que se refiere el apartado 3, la letra b), se realizard
de forma no discriminatoria con arreglo a criterios de evaluacién establecidos por su UIP. Estos criterios predeter-
minados de evaluacién deben ser orientados, proporcionados y especificos. Los Estados miembros se asegurardn de que
las UIP establezcan esos criterios y los revisen periddicamente, en cooperacién con las autoridades competentes
mencionadas en el articulo 7. Los criterios no se basardn en ningtn caso en el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a un sindicato, la salud o la vida u orientacién sexual de la
persona.

5. Los Estados miembros velardn por que se revise individualmente, por medios no automatizados, todo resultado
positivo que arroje el tratamiento automatizado de los datos PNR efectuado con arreglo al articulo 2, letra a), con el fin
de comprobar si es necesario que las autoridades competentes a que hace referencia el articulo 7 emprendan una accién
en virtud del derecho nacional.

6. La UIP de un Estado miembro transmitird los datos PNR de las personas identificadas con arreglo al apartado 2,
letra a), o los resultados del tratamiento de esos datos PNR a las autoridades competentes pertinentes a que hace
referencia el articulo 7 del mismo Estado miembro para su ulterior examen. Dicha transmisién solo se llevard a cabo
tras un andlisis de cada caso y, en caso de tratamiento automatizado de los datos PNR, tras una revision individualizada
por medios no automatizados.

7. Los Estados miembros velardn por que el responsable de la proteccién de datos tenga acceso a todos los datos
tratados por la UIP. Si el responsable de la proteccion de datos considera que el tratamiento de un dato cualquiera no ha
sido licito, podra remitirlo a la autoridad nacional de control.

8.  El almacenamiento, el tratamiento y andlisis de los datos PNR por parte de la UIP se realizard exclusivamente en
uno o varios lugares seguros, dentro del territorio de los Estados miembros.
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9. Las consecuencias de las evaluaciones de los pasajeros a que se refiere la letra a) del apartado 2 del presente
articulo no perjudicardn el derecho de entrada de las personas que gocen del derecho de la Unién de libre circulacién en
el territorio del Estado miembro en cuestién tal como se establece en la Directiva 2004/38/CE del Parlamento Europeo y
del Consejo (!). Por otra parte, en caso de que se efectiien en relaciéon con vuelos interiores de la UE entre Estados
miembros a los que sea aplicable el Reglamento (CE) n. 562/2006 del Parlamento Europeo y del Consejo (3, las
consecuencias de tales evaluaciones se ajustardn a dicho Reglamento.

Articulo 7
Autoridades competentes

1. Cada Estado miembro elaborard la lista de autoridades competentes para solicitar o recibir datos PNR o el
resultado del tratamiento de los mismos de las UIP, a fin de seguir examinando esa informacién o de tomar las medidas
adecuadas para prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y los delitos graves.

2. Las autoridades a que se refiere el apartado 1 serdn del Estado miembro competentes para la prevencion,
deteccion, investigacién o enjuiciamiento de los delitos de terrorismo y delitos graves.

3. A efectos del articulo 9, apartado 3, cada Estado miembro notificard a la Comision la lista de sus autoridades
competentes a la Comisién antes del 25 de mayo de 2017, y podrd modificar su notificacién en todo momento. La
Comision publicard la notificacién, y sus eventuales modificaciones, en el Diario Oficial de la Unién Europea.

4. Los datos PNR y los resultados del tratamiento de dichos datos recibidos por la UIP podrin ser objeto de
tratamiento posterior por las autoridades competentes de los Estados miembros dnicamente con el fin especifico de
prevencion, deteccion, investigacién y enjuiciamiento de delitos de terrorismo y delitos graves.

5. El apartado 4 se entiende sin perjuicio de las facultades policiales o judiciales con arreglo al derecho nacional en el
caso de que, en el curso de la accién ejercida después del tratamiento, se detecten otros delitos o indicios de delitos.

6. Las autoridades competentes no adoptardn ninguna decisién que produzca efectos juridicos adversos para una
persona o que afecte significativamente a una persona tGnicamente en razén del tratamiento automatizado de datos PNR.
Dichas decisiones no deberdn basarse en la raza o el origen étnico, las opiniones politicas, las creencias religiosas o
filosoficas, la pertenencia a un sindicato, la salud o la vida u orientacion sexual de la persona.

Articulo 8
Obligaciones de las compaiifas aéreas en relacion con la transmision de datos

1. Los Estados miembros adoptardn las medidas necesarias para garantizar que las compaiifas aéreas envien, mediante
el método de transmision, los datos PNR relacionados en el anexo I, en la medida en que ya los hayan recopilado en el
transcurso normal de su actividad, a la base de datos de la UIP del Estado miembro en cuyo territorio aterrizard o de
cuyo territorio saldra el vuelo. En los casos en que el cddigo de un vuelo internacional sea compartido con una o mds
compaiifas aéreas, la obligacion de transmitir los datos PNR de todos los pasajeros de dicho vuelo recaerd en la
compaiifa aérea que explote el vuelo. Si un vuelo exterior de la UE realiza una o varias escalas en los acropuertos de los
Estados miembros, las compaiiias aéreas transmitirdn los datos PNR de todos los pasajeros a las UIP de todos los Estados
miembros interesados. Lo mismo se aplica a los vuelos interiores de la UE con una o varias escalas en aeropuertos de
diversos Estados miembros, pero solo en relacion con los Estados miembros que estén recogiendo datos PNR de vuelos
interiores de la UE.

(") Directiva 2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho de los ciudadanos de la Unién y
de los miembros de sus familias a circular y residir libremente en el territorio de los Estados miembros por la que se modifica el
Reglamento (CEE) n.o 1612/68 y se derogan las Directivas 64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148|CEE, 75/34/CEE, 75/35/CEE,
90/364/CEE, 90/365/CEE y 93/96/CEE (DO L 158 de 30.4.2004, p. 77).

(*) Reglamento (CE) n.° 562/2006 del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, por el que se establece un Cédigo
comunitario de normas para el cruce de personas por las fronteras (Cédigo de fronteras Schengen) (DO L 105 de 13.4.2006, p. 1).
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2. En caso de que las compaiiias aéreas hayan recopilado los datos de informacién anticipada sobre los pasajeros
(API, por sus siglas en inglés de «advance passenger information») enumerados en el punto 18 del anexo I, pero no los
conserven con los mismos medios técnicos que otros datos PNR, los Estados miembros adoptarin las medidas
necesarias para garantizar que las compaiiias aéreas envien también esos datos, mediante el método de transmision, a la
UIP del Estado miembro a que se refiere el apartado 1. En caso de que se lleve a cabo esta transmision, se aplicardn
todas las disposiciones de la presente Directiva en relacién con los mencionados datos APL

3. Las compailias aéreas transmitirdn los datos PNR por medios electrénicos utilizando los protocolos y los formatos
de datos comunes que deberdn adoptarse conforme al procedimiento de examen a que se refiere el articulo 17,
apartado 2 o, en caso de fallo técnico, por cualquier otro medio apropiado que garantice un nivel adecuado de seguridad
de los datos:

a) 24 a 48 horas antes de la hora de salida programada del vuelo, e

b) inmediatamente después del cierre del vuelo, es decir, una vez que los pasajeros hayan embarcado en el avién en
preparacion de la salida y no sea posible embarcar o desembarcar pasajeros.

4. Los Estados miembros permitirdn a las compaiias aéreas que limiten la transmision a que se refiere el apartado 3,
letra b), a actualizaciones de la transmision a que se refiere la letra a) de dicho apartado.

5. Cuando sea necesario acceder a los datos PNR para responder a una amenaza concreta y real relacionada con
delitos de terrorismo o delitos graves, las compafifas aéreas, caso por caso, transmitirdn los datos PNR en momentos
distintos de los mencionados en el apartado 3, a peticién de una UIP y de conformidad con el derecho nacional.

Articulo 9
Intercambio de informacién entre Estados miembros

1. En lo que respecta a las personas identificadas por una UIP de conformidad con el articulo 6, apartado 2, los
Estados miembros garantizardn que todos los datos PNR pertinentes y necesarios, o el resultado de su tratamiento, sean
transmitidos por la UIP en cuestién a las unidades correspondientes de los demds Estados miembros. Las UIP de los
Estados miembros receptores remitirdn la informacién recibida, de conformidad con el articulo 6, apartado 6, a sus
autoridades competentes.

2. La UIP de un Estado miembro tendrd derecho a solicitar, en caso necesario, a la UIP de cualquier otro Estado
miembro que le suministre los datos PNR almacenados en la base de datos de esta dltima y que atin no hayan sido
despersonalizados mediante enmascaramiento de elementos de los datos, de conformidad con el articulo 12, apartado 2,
asi como, si fuera necesario, el resultado de cualquier tratamiento de los mismos, si este ya se hubiera realizado de
conformidad con el articulo 6, apartado 2, letra a). La solicitud deberd ser debidamente motivada. Podrd basarse en
cualquier elemento de los datos o en una combinacién de los mismos, segiin estime necesario la UIP solicitante en cada
caso concreto para la prevencion, deteccidn, investigacién o enjuiciamiento de delitos de terrorismo o delitos graves. Las
UIP deberdan proporcionar la informacién solicitada lo antes posible. En caso de que los datos solicitados hayan sido
despersonalizados mediante enmascaramiento de elementos de los datos de conformidad con el articulo 12, apartado 2,
la UIP dnicamente deberd proporcionar los datos PNR completos cuando crea razonablemente que es necesario a los
efectos a que se refiere el articulo 6, apartado 2, letra b), y solo cuando lo haya autorizado una autoridad competente
conforme a lo dispuesto en el articulo 12, apartado 3, letra b).

3. Las autoridades competentes de un Estado miembro pueden solicitar directamente a la UIP de cualquier otro
Estado miembro que les facilite los datos PNR almacenados en la base de datos de este Gltimo tinicamente cuando sea
necesario en casos de urgencia y en las condiciones establecidas en el apartado 2. Las solicitudes de las autoridades
competentes deberdn ser motivadas. Siempre se enviard una copia de ellas a la UIP del Estado miembro solicitante, En
todos los demds casos las autoridades competentes canalizardn sus solicitudes a través de la UIP de su propio Estado
miembro.

4. Excepcionalmente, cuando sea necesario acceder a los datos PNR para responder a una amenaza concreta y real
relacionada con delitos de terrorismo o delitos graves, la UIP de un Estado miembro tendrd derecho a solicitar a la UIP
de otro Estado miembro acceder a datos PNR, de conformidad con el articulo 8, apartado 5, y facilitarlos a la UIP
solicitante.

5. El intercambio de informacién previsto en el presente articulo podré realizarse utilizando cualquiera de las vias
existentes de cooperacion entre las autoridades competentes de los Estados miembros. Para la solicitud y el intercambio



L 119/142 Diario Oficial de la Unién Europea 4.5.2016

de informacion se utilizard la lengua aplicable a la via de cooperacién utilizada. Los Estados miembros, al efectuar sus
notificaciones de conformidad con el articulo 4, apartado 5, informardn también a la Comisiéon de los puntos de
contacto a los que se podran enviar las solicitudes en caso de emergencia. La Comisién comunicard estos detalles a los
Estados miembros.

Articulo 10
Condiciones de acceso de Europol a los datos PNR

1. Europol tendrd derecho a solicitar datos PNR o el resultado del procesamiento de dichos datos a las UIP de los
Estados miembros dentro de los limites de sus competencias y para el desempefio de sus funciones.

2. Europol podré dirigir, caso por caso, a la UIP de cualquier Estado miembro, a través de la unidad nacional de
Europol, una solicitud electrénica debidamente motivada de transmisién de datos PNR especificos o del resultado del
tratamiento de los mismos. Europol podrd dirigir dicha solicitud cuando sea estrictamente necesario para apoyar y
reforzar la accién de los Estados miembros a efectos de prevenir, detectar o investigar un delito de terrorismo especifico
o delitos graves, siempre que el delito entre dentro de las competencias de Europol de conformidad con la Decisién
2009/371[JAL La solicitud indicard las causas razonables por las que Europol considera que la transmision de los datos
PNR o de los resultados de su tratamiento va a contribuir significativamente a prevenir, detectar o investigar la
infraccién penal en cuestion.

3. Europol informard al responsable de la proteccién de datos designado de conformidad con el articulo 28 de la
Decisién 2009/371/JAI de cada uno de los intercambios de informacién en virtud del presente articulo.

4. El intercambio de informacién en virtud del presente articulo se realizard a través de SIENA y de conformidad con
la Decision 2009/371/JAL Para la solicitud y el intercambio de informaci6n se utilizard la lengua aplicable a SIENA.

Articulo 11
Transferencias de datos a los terceros paises

1. Un Estado miembro podrd transmitir a un tercer pais los datos PNR y el resultado del tratamiento de dichos datos
conservados por la UIP con arreglo al articulo 12 en casos concretos v si:

a) se cumplen las condiciones establecidas en el articulo 13 de la Decisién marco 2008977 [JAL

b) la transmision es necesaria para los fines de la presente Directiva a que se refiere el articulo 1, apartado 2;

c) el tercer pais acuerda transmitir los datos a otro tercer pafs Ginicamente si fuera estrictamente necesario para los fines
de la presente Directiva a que se refiere el articulo 1, apartado 2, y solo con la autorizacién expresa del Estado
miembro, y

d) se retinen unas condiciones idénticas a las establecidas en el articulo 9, apartado 2.

2. No obstante lo dispuesto en el articulo 13, apartado 2 de la Decision marco 2008/977(JAL las transmisiones de

datos PNR sin consentimiento previo del Estado miembro del que fueron obtenidos los datos, se permitirdn en circuns-

tancias excepcionales y solamente si:

a) son esenciales para responder a una amenaza especifica y real relacionada con delitos de terrorismo o delitos graves
de un Estado miembro o de un tercer pais, y

b) el consentimiento previo no puede obtenerse a su debido tiempo.

Se informard sin demora a la autoridad responsable de dar el consentimiento y la transmision se registrard debidamente
y podra ser objeto de una verificacién posterior.

3. Los Estados miembros transmitirdin datos PNR a las autoridades competentes de terceros paises tinicamente en
condiciones acordes con la presente Directiva y exclusivamente después de asegurarse de que la utilizacién de los datos
PNR prevista por los receptores se ajusta a dichas condiciones y garantias.

4. Se informard al responsable de la proteccion de datos del Estado miembro que haya transmitido los datos PNR
cada vez que el Estado miembro transfiera datos PNR en virtud del presente articulo.
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Articulo 12
Periodo de conservacién de los datos y despersonalizacién

1. Los Estados miembros se asegurardn de que los datos PNR proporcionados por las compaiifas aéreas a la UIP se
conservan en una base de datos de la Unidad durante un plazo de cinco afios a partir de su transmision a la UIP del
Estado miembro en cuyo territorio tenga su punto de aterrizaje u origen el vuelo.

2. Al finalizar un plazo de seis meses desde la transmisién de datos PNR mencionada en el apartado 1, todos los
datos PNR deberdn ser despersonalizados mediante enmascaramiento de los siguientes elementos que podrian servir para
identificar directamente al pasajero al que se refieren los datos PNR:

a) nombre(s) y apellido(s), incluidos los de otros pasajeros que figuran en el PNR y niimero de personas que figuran en
el PNR que viajan juntas;

b) direccién y datos de contacto;

¢) rodos los datos sobre el pago, incluida la direccién de facturacién, en la medida en que contengan informacién que
pueda servir para identificar directamente al pasajero al que se refiere el PNR, o a cualquier otra persona;

d) informacién sobre viajeros asiduos;

e) observaciones generales, en la medida en que contengan informacién que pueda servir para identificar directamente
al pasajero al que se refiere el PNR, y

f) toda la API recopilada.

3. Al finalizar el periodo de seis meses mencionado en el apartado 2, solo se permitird la divulgacién de los datos
PNR completos cuando:

a) se crea razonablemente que es necesario a los efectos establecidos en el articulo 6, apartado 2, letra b), y
b) haya sido aprobado por:
i) una autoridad judicial, u

ii) otra autoridad nacional competente para verificar si se cumplen las condiciones para la divulgacién conforme al
derecho nacional, con sujecién a la informacién y revision a posteriori del responsable de la proteccién de datos de
la UIP.

4. Los Estados miembros se asegurardn de que los datos PNR sean suprimidos de modo permanente al finalizar el
periodo a que se refiere el apartado 1. Esta obligacién se entenderd sin perjuicio de aquellos casos en que se hayan
transferido datos PNR especificos a una autoridad competente y se estén utilizando en el marco de un asunto especifico
a efectos de prevenir, detectar, investigar o enjuiciar los actos de terrorismo o delitos graves, en cuyo caso la
conservacion de los datos por la autoridad competente se regird por el derecho nacional.

5. Los resultados del tratamiento a que se refiere el articulo 6, apartado 2, letra a), serdn conservados por laUIP
tnicamente durante el tiempo necesario para informar de un resultado positivo a las autoridades competentes y, de
conformidad con el articulo 9, apartado 1, a las UIP de otros Estados miembros. Cuando el resultado de un tratamiento
automatizado, tras un examen individual por medios no automatizados, contemplado en el articulo 6, apartado 5, arroje
un resultado negativo, este se podrd almacenar para evitar falsos resultados positivos mientras los datos de base no se
hayan eliminado con arreglo al apartado 4 del presente articulo.

Articulo 13
Proteccion de los datos de caricter personal

1. Cada Estado miembro establecerd que, en lo que respecta al tratamiento de datos personales con arreglo a la
presente Directiva, todo pasajero tendrd los mismos derechos de proteccién de sus datos personales, derechos de acceso,
rectificacion, supresion y restriccion y derechos de indemnizacién y recurso judicial que los establecidos en el derecho
de la Unién y nacional y en aplicacién de los articulos 17, 18, 19 y 20 de la Decision marco 2008/977[JAL Se
aplicardn, por lo tanto, dichos articulos.
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2. Cada Estado miembro establecerd que las disposiciones adoptadas en el marco del derecho nacional en aplicacién
de los articulos 21 y 22 de la Decisién marco 2008/977/JAI sobre la confidencialidad del tratamiento y la seguridad de
los datos se aplicardn también a todo tratamiento de datos personales con arreglo a la presente Directiva.

3. La presente Directiva se entenderd sin perjuicio de la aplicabilidad de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo (!) al tratamiento de datos personales por las compaiifas aéreas, en particular sus obligaciones de
tomar las medidas técnicas y de organizacion adecuadas para proteger la seguridad y la confidencialidad de los datos
personales.

4. Los Estados miembros prohibirdn el tratamiento de datos PNR que revele el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a un sindicato, la salud, la vida sexual o la orientacion
sexual de una persona. En el caso de que la UIP reciba datos PNR que revelen tal informacion, los suprimird inmedia-
tamente.

5. Los Estados miembros garantizarin que las UIP conserven la documentacion relativa a todos los sistemas y
procedimientos de tratamiento bajo su responsabilidad. Dicha documentacién constard como minimo de los siguientes
elementos:

a) el nombre y los datos de contacto de la organizacion y del personal de la UIP encargados del tratamiento de los datos
PNR vy los distintos niveles de autorizacién de acceso;

b) las solicitudes cursadas por las autoridades competentes y por las UIP de otros Estados miembros;
c) todas las solicitudes y transmisiones de datos PNR a un tercer pais.

La UIP pondré toda la documentacion a disposicion de la autoridad nacional de control a peticion de esta.

6. Los Estados miembros velardn por que la UIP lleve registros de, al menos, las operaciones de tratamiento
siguientes: recogida, consulta, divulgacién y supresion. Los registros de consulta y divulgacién mostrardn, en particular,
la finalidad, la fecha y la hora de tales operaciones y, en la medida de lo posible, la identidad de la persona que consult6
o divulgd los datos PNR y la identidad de los receptores de dichos datos. Los registros se utilizardn exclusivamente a
efectos de verificacion, de autocontrol, de garantizar la integridad de los datos y su seguridad o de auditorfa. La UIP
pondra los registros a disposicién de la autoridad nacional de control a peticion de esta.

Dichos registros se conservardn por un periodo de cinco afios.

7. Los Estados miembros velardn por que sus UIP apliquen las medidas y los procedimientos técnicos y organizativos
adecuados para garantizar el elevado nivel de seguridad correspondiente a los riesgos que entraflen el tratamiento y las
caracteristicas de los datos PNR.

8.  Los Estados miembros garantizardn que, cuando sea probable que una violacién de los datos personales dé lugar a
un elevado riesgo para la proteccién de estos o afecte negativamente a la intimidad del interesado, la UIP comunique, sin
demora injustificada, dicha violacién al interesado y a la autoridad supervisora nacional.

Articulo 14

Sanciones

Los Estados miembros establecerdn el régimen de sanciones aplicables a los incumplimientos de las disposiciones
nacionales adoptadas en aplicacion de la presente Directiva y adoptardn toda medida necesaria para garantizar la
aplicacion de estas.

En particular, los Estados miembros establecerdn sanciones, incluidas las pecuniarias, contra las compaiiias aéreas que no
transmitan datos con arreglo a lo establecido en el articulo 8, o no lo hagan en el formato exigido.

Dichas sanciones deberdn ser efectivas, proporcionadas y disuasorias.

() Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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Articulo 15
Autoridad nacional de control

1. Cada Estado miembro dispondra que la autoridad nacional de control a que se refiere el articulo 25 de la Decision
marco 2008/977[JAI sea responsable de asesorar sobre la aplicacion en su territorio de las disposiciones adoptadas por
los Estados miembros de conformidad con la presente Directiva y de controlar dicha aplicacidn. Serd aplicable el
articulo 25 de la Decisién marco 2008/977/JAL

2. Las autoridades nacionales de control realizaran las actividades a que se refiere el apartado 1 con el fin de proteger
los derechos fundamentales relativos al tratamiento de los datos personales.

3. Cada autoridad nacional de control:

a) conocerd de las reclamaciones presentadas por cualquier interesado, investigara el asunto e informara al interesado de
los progresos y el resultado de su reclamacion en un plazo de tiempo razonable;

b) verificard la legalidad del tratamiento de los datos, realizard investigaciones, inspecciones y auditorfas de conformidad
con el derecho nacional, bien por propia iniciativa, bien sobre la base de la reclamacion a que se refiere la letra a).

4. Cada autoridad nacional de control asesorard, previa solicitud, a cualquier interesado en el ejercicio de los derechos
establecidos en las disposiciones adoptadas con arreglo a la presente Directiva.

CAPITULO 11I

Disposiciones de aplicacién
Articulo 16
Protocolos comunes y formatos de datos admitidos

1. Todas las transmisiones de datos PNR por las compaiiias aéreas a las UIP a efectos de la presente Directiva se
efectuardn por medios electrénicos que ofrezcan garantias suficientes en relacién con las medidas de seguridad técnicas y
las medidas organizativas que rigen el tratamiento de datos que se va a llevar a cabo. En caso de fallo técnico, los datos
PNR podran ser transmitidos por cualquier otro medio adecuado, siempre que se mantenga el mismo nivel de seguridad
y que se cumpla integramente el derecho de la Uni6én en materia de proteccion de datos.

2. Un afio después de la fecha de la primera adopcién por la Comision, de conformidad con el apartado 3, de los
protocolos comunes y los formatos de datos admitidos, toda transmisién de datos PNR por las compaiias aéreas a las
UIP a efectos de la presente Directiva se efectuard electronicamente utilizando métodos seguros de conformidad con
dichos protocolos comunes. Tales protocolos serdn comunes a todas las transmisiones para garantizar la seguridad de
los datos PNR durante la transmision. Los datos PNR serdn transmitidos en un formato de datos admitido que garantice
su legibilidad por todas las partes interesadas. Se exigird a todas las compaiifas aéreas que seleccionen e indiquen a la
UIP el protocolo comin y el formato de datos que se proponen utilizar en sus transmisiones.

3. Se elaborard una lista de los protocolos comunes y los formatos de datos admitidos que, en caso necesario, la
Comision adaptard mediante actos de ejecucion. Dichos actos de ejecucion se adoptardn con arreglo al procedimiento de
examen a que se refiere el articulo 17, apartado 2.

4. Sera de aplicacion el apartado 1 mientras no se disponga de los protocolos comunes aceptados y de los formatos
de datos admitidos a que se refieren los apartados 2 y 3.

5. En el plazo de un aflo desde la fecha de adopcién de los protocolos comunes y formatos de datos admitidos a que
se hace referencia en el apartado 2, cada Estado miembro se asegurard de que se adopten las medidas técnicas necesarias
para poder utilizar los protocolos comunes y formatos de datos.
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Articulo 17
Procedimiento de comité
1. La Comisi6n estard asistida por un comité que serd un comité con arreglo al Reglamento (UE) n.> 182/2011.

2. En los casos en que se haga referencia al presente apartado, serd de aplicacion el articulo 5 del Reglamento (UE)
n.° 182/2011.

Si el comité no emite un dictamen, la Comisién no adoptard el proyecto de acto de ejecucion y se aplicard el articulo 5,
apartado 4, parrafo tercero del Reglamento (UE) n.c 182/2011.

CAPITULO IV

Disposiciones finales
Articulo 18
Transposicién

1. Los Estados miembros pondrdn en vigor a mds tardar el 25 de mayo de 2018 las disposiciones legales, reglamen-
tarias y administrativas necesarias para dar cumplimiento a lo dispuesto en la presente Directiva. Informardn inmedia-
tamente a la Comision del texto de dichas disposiciones.

Cuando los Estados miembros adopten dichas disposiciones, estas incluirdn una referencia a la presente Directiva o irdn
acompafiadas de dicha referencia en su publicacién oficial. Los Estados miembros establecerdn las modalidades de la
mencionada referencia.

2. Los Estados miembros comunicardn a la Comision el texto de las principales disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva.

Articulo 19
Revision

1. Atendiendo a la informacién que le faciliten los Estados miembros, incluida la informacién estadistica a que se
refiere el articulo 20, apartado 2, la Comisién, a mds tardar el 25 de mayo de 2020, realizard una revisién de todos los
elementos de la presente Directiva y presentard y someterd un informe al Parlamento Europeo y al Consejo.

2. Al realizar la revision, la Comision prestard especial atencion:
a) al cumplimiento de las normas aplicables de proteccion de los datos personales;

b) a la necesidad y la proporcionalidad de la recogida y del tratamiento de datos PNR para cada uno de los fines
establecidos en la presente Directiva;

¢) ala duracién del periodo de conservacion de datos;
d) ala eficacia del intercambio de informaci6n entre los Estados miembros, y

e) a la calidad de las evaluaciones, también con respecto a la informacion estadistica recopilada de conformidad con el
articulo 20.

3. El informe a que se refiere el apartado 1, incluird asimismo un estudio de la necesidad, la proporcionalidad y la
eficacia de la inclusién en el dmbito de aplicacién de la presente Directiva, de la recogida y transmisién obligatoria de
los datos PNR relativos a todos o determinados vuelos interiores de la UE. La Comision tendrd en cuenta la experiencia
adquirida por los Estados miembros, en especial por aquellos que aplican la presente Directiva a los vuelos interiores de
la UE, de conformidad con el articulo 2. El informe estudiard también la necesidad de incluir en el 4mbito de aplicacion
de la presente Directiva a agentes econdémicos que no sean compaiifas aéreas, tales como agencias de viaje y operadores
turisticos que prestan servicios relacionados con los viajes, como la reserva de vuelos.
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4. La Comision presentard, en su caso, a la luz de la revision efectuada con arreglo al presente articulo, una propuesta
legislativa al Parlamento Europeo y al Consejo con vistas a la modificacién de la presente Directiva.

Articulo 20
Datos estadisticos

1. Los Estados miembros proporcionardn anualmente a la Comisién un conjunto de informacién estadistica sobre los
datos PNR comunicados a las UIP. Las estadisticas no contendrdn datos personales.

2. Las estadisticas incluirdn, como minimo:
a) el namero total de pasajeros cuyos datos PNR hayan sido recopilados e intercambiados;

b) el niimero de pasajeros identificados para un examen ulterior.

Articulo 21
Relaciéon con otros instrumentos

1. Los Estados miembros podrin seguir aplicando los convenios bilaterales o multilaterales o los acuerdos que
mantengan entre si sobre el intercambio de informacién entre las autoridades competentes, que estén en vigor el
24 de mayo de 2016, siempre que dichos acuerdos o disposiciones sean compatibles con la presente Directiva.

2. La presente Directiva se entenderd sin perjuicio de la aplicabilidad de la Directiva 95/46/CE al tratamiento de datos
personales por las compafifas aéreas.

3. La presente Directiva se entiende sin perjuicio de las obligaciones y compromisos de los Estados miembros o de la
Unién en virtud de convenios bilaterales o multilaterales con terceros paises.

Articulo 22
Entrada en vigor
La presente Directiva entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Los destinatarios de la presente Directiva son los Estados miembros de conformidad con los Tratados.

Hecho en Bruselas, el 27 de abril de 2016.

Por el Parlamento Europeo Por el Consejo
El Presidente La Presidenta
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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ANEXO 1

Datos del registro de nombres de los pasajeros recopilados por las compaiifas aéreas

. Localizador de registro PNR

. Fecha de reservajemision del billete

. Fecha(s) fechas de viaje prevista(s)

. Nombre(s) y apellido(s)

. Direccién y datos de contacto (nimero de teléfono, direccién de correo electrénico)
. Todos los datos de pago, incluida la direccién de facturacion

. Itinerario completo del viaje para el PNR especifico

. Informacién sobre viajeros asiduos

. Agencia de viajes/operador de viajes

Situacién de vuelo del pasajero: confirmaciones, facturacion, no comparecencia o pasajeros de dltima hora sin
reserva

Informacién PNR escindida/dividida

Observaciones generales (incluida toda la informacién disponible sobre menores de 18 afios no acompaiiados,
como nombre y sexo del menor, edad, idiomas que habla, nombre, apellidos y direccién de contacto del
acompafiante en el aeropuerto de salida y vinculo con el menor, nombre, apellidos y direccién de contacto del

acompaiiante en el aeropuerto de llegada y vinculo con el menor, agente en el lugar de salida y de llegada)

Informacién sobre el billete, incluidos el niimero del billete, la fecha de emision, los billetes solo de ida y la
indicacion de la tarifa de los billetes electrénicos (Automatic Ticket Fare Quote)

Datos del asiento, incluido el nimero

Informacién sobre codigos compartidos

Toda la informacion relativa al equipaje

Namero de viajeros y otros nombres de viajeros que figuran en el PNR

Cualquier informaci6n recogida en el sistema de informacién anticipada sobre los pasajeros (sistema API) (incluidos
el tipo, niimero, pais de emisién y fecha de expiracion de cualquier documento de identidad, nacionalidad, apellidos,
nombre, sexo, fecha de nacimiento, compaiifa aérea, nimero de vuelo, fecha de salida, fecha de llegada, aeropuerto

de salida, aeropuerto de llegada, hora de salida y hora de llegada)

Todo el historial de cambios de los datos PNR indicados en los ntimeros 1 a 18.
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ANEXO 11
Lista de los delitos a que se refiere el articulo 3, punto 9

1. pertenencia a una organizacién delictiva

2. trata de seres humanos

3. explotacién sexual de nifios y pornografia infantil

4. tréfico ilicito de estupefacientes y sustancias psicotropicas

5. tréfico ilicito de armas, municiones y explosivos

6. corrupcion

7. fraude, incluido el que afecte a los intereses financieros de la Unién

8. blanqueo del producto del delito y falsificacién de moneda, con inclusién del euro
9. delitos informaticos/ciberdelincuencia

10. delitos contra el medio ambiente, incluido el trifico ilicito de especies animales protegidas y de especies y
variedades vegetales protegidas

11. ayuda a la entrada y residencia ilegales

12. homicidio voluntario, agresién con lesiones graves

13. tréfico ilicito de érganos y tejidos humanos

14. secuestro, detencion ilegal y toma de rehenes

15. robo organizado y a mano armada

16. tréfico ilicito de bienes culturales, incluidas las antigiiedades y las obras de arte

17. falsificacién y violacién de derechos de propiedad intelectual o industrial de mercancias
18. falsificacién de documentos administrativos y trafico de documentos administrativos falsos
19. tréfico ilicito de sustancias hormonales y otros factores de crecimiento

20. trafico ilicito de materiales radiactivos o sustancias nucleares

21. violacién

22. delitos incluidos en la jurisdiccion de la Corte Penal Internacional

23. secuestro de aeronaves y buques

24. sabotaje

25. trafico de vehiculos robados

26. espionaje industrial.
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